Betriebssysteme und Sicherheit
— Sicherheit

Signaturen, Zertifikate, Sichere E-Mail



Frage

* Public-Key Verschllsselung stellt
Vertraulichkeit sicher

 Kann man auch Integritat und Authentizitat
mit Public-Key Kryptographie sicherstellen?



Funktionen

Verschllsselung:
Encrypt(m, pubKey)
Decrypt(c, privKey)

Signatur:

Sign(m, )
Verify(s, )



Signatur

* Eine Signatur kann nur mit dem privaten
Schllssel erstellt werden

* Eine Signatur stellt sicher, dass diese
Nachricht vom privaten Schlisselhalter kommt
(Authentizitat und Integritat)

* Eine Signatur kann mit dem 6ffentlichen
Schllssel Gberprift werden



RSA Sighaturen

e Bemerke: In RSA sind Nachrichten- und
Chiffrat-Raum gleich

Sign = Decrypt
Verify = Encrypt



El-Gamal

Privater Schlissel
X
Offentlicher Schliissel

gX



El-Gamal

Signatur von m
Wahle zufalliges r
c=g"d=(m-xc)rt(mod p-1)
Verifikation
(g¥)°ct =? g™
(8¥)°c = g<(g")m I =grgmc=g™



Sicherheit

Falsche Signatur
* Wahle c, dann d =log_ g™
e Wahle d, dann lose

(gxd’)c C = gmd’



Beispiel

p=23,8=2 Der Sender muss zur Uberpriifung
X=3 immer beides Ubertragen: Nachricht
m =4 und Signaturwert!

r=5 =ri=9

—=c=g'=2°=9
—=d=(m-x:¢)-ri=
=(4-3-9)-9=13
(g¥)€cd=(23)°913=89"12=16=2%4=g"



Problem

 Wie verteile ich den offentlichen Schlussel
sicher gegen aktive Angreifer ?



Zertifikat

Ein Zertifikat besteht aus

* einer ldentitat

* einem offentlichen Schlussel
* der ldentitat des Signierers

* einer Signatur
A, PubKey,, CA, ScA(A, PubKey,, CA)



Verifikation eines Zertifikats

Stelle Identitat fest
Uberprufe Identitit im Zertifikat
-inde 6ffentlicher Schlissel des Signierers

Uberprufe Signatur
Uberprufe Zeitstempel
Uberprife CRL

Verwende offentlicher Schlissel




Schlusselverteilungsproblem

Signierer = Zertifikatsstelle
(certificate authority)

Man muss nur die offentlichen Schliissel der
Zertifikatsstelle sicher verteilen

Selbstsignierte Zertifikate
z.B. bei OS Installation



Zertifikatsstandard

X509v3

. Versionsnummer

. Seriennummer

. Signaturalgorithmusidentifier

. Ausstellername (z.B. CA)

. Lebensdauer

. Subjektname (z.B. A)

. Offentlicher Schliissel des Subjekts
. Optionale Felder

. Signatur des Ausstellers
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Ruckrufproblem

 Eine Entitat kann sich mit einem Zertifikat
authentifizieren, auch wenn das Zertifikat

fehlerhaft ausgestellt wurde
 Wie kann man ein einmal ausgestelltes
Zertifikat zurtckrufen

— Ablaufdatum
— Rickruflisten (Certificate Revocation List)



Ablaufdatum

e Das Ablaufdatum wird beim Akzeptieren
Uberpruft

* Erneuerung durch uberlappende Zeitraume

 Wie lange soll man den Zeitraum wahlen ?



Ruckruflisten

Beim Akzeptieren wird die Ruckrufliste (CRL)
bei der Zertifikatsstelle abgerufen

Die (CRL) enthalt alle Seriennummern der
zuruckgerufenen Zertifikate und ist von der
Zertifikatsstelle signiert

Die Seriennummer des Zertifikats wird mit der
Liste verglichen

Erfordert on-line Zugriff auf Zertifikatsstelle



Begriffe

* Public-Key Infrastructure (PKIl)

Bereitstellung von (Root-)Zertifikaten und
Zertifikatsstellen

* Trust Management

Verwaltung von vertrauenswirdigen
Zertifikaten



S/MIME

 Kann MIME e-mail Anhange
— Verschlisselnh und/oder
— Signieren

* Wird von vielen Clients direkt unterstutzt (z.B.
MS Outlook)

* Verwendet Zertifikate (x509v3)
— Jeder Client hat Liste von Trusted Root CAs
— Zertifikat kann mit versandt werden



PGP

Kann Nachrichten signieren und/oder
verschlisseln mittels Public-Key Cryptography

Benotigt eigene Software

— PGP (kommerziell), GnuPG (open source)

Codiert verschlusselte Nachricht als Text
(Base64)

Verwendet keine Zertifikate



PGP Schlusselmanagement

Es gibt keine zentralen Cas
Stattdessen agiert jeder Teilnehmer als ,,CA”

— Er signiert Schlissel anderer Teilnehmer
Dies bildet ein ,Web of Trust”

— Ein Benutzer kann anderen von ihm signierten
Schllsseln trauen weitere Schllssel zu signieren

— Kettenbildung
Es gibt Vertrauensstufen



PGP Trust Model

@ You

Q
?  =unknown signatory o o .

(V) =Xis signed by ¥

L] S »
O = key's owner iz trusted by you to sign keys \O/'

l::" = key's owner is partly trusted by you to sign keys

I'Ej = key 1z deemed legitimate by voun

Figure 5.7 PGP Trust Model Example

Quelle: Stallings



Problem

* Bei Public-Key Kryptographie erzeugt eine
Partei ein Schlisselpaar

e Der oOffentliche Schliissel muss nun sicher
Uubertragen werden (vgl. PKI)



|dentity-Based Encryption (IBE)

 Beim Verschlisseln kann man eine beliebige
Zeichenkette verwenden,

— Z.B. e-mail Adresse
* Es gibt eine zentrale Stelle KGC (vgl. CA)

* Der Entschlisseler fragt bei der KGC nach
seinem privaten Schllssel



- = Sicherer Kanal
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