Betriebssysteme und Sicherheit
— Sicherheit



WLAN — Drahtlose Netzwerke

[ ==

Access Point




Sicherheitsbedenken

e Vertraulichkeit (und Integritat)
— Sicher gegen Abhoren
— Verschlusselung

e Zugangskontrolle

— Sicher gegen unbefugten Zugriff
— Authentifikation



WEP — Die Idee

Access Point




WEP

WEP = ,Wired Equivalent Privacy”
e Erster Sicherheitsstandard (802.11b)

e Gemeinsamer Schliussel aller Teilnehmer
(Default)

— Vgl. Lan Zugang

— Nachteile:

* Falls eine Station kompromiert wurde, mussen alle
Schlissel erneuert werden

* Manuelle Schliisselverteilung
* Keine eindeutige Authentifizierung



WEP — Encryption |

Wahle IV
— 24 Bit

VerschliUssele IV mit fixem Schlissel bis
Paketlange erreicht

— RC4 (40 — default - oder 104 Bit)
Berechne CRC32 Checksumme

XOR Schlussel mit Datenpaket und CRC



WEP — Encryption |

Klartext CRC
\Y; Chiffrat | Chiffrat | Chiffrat | Chiffrat | Chiffrat | Chiffrat
\Y; XOR




Alice

WEP - Authentication

Access Point



WEP — Angriffe |

e Schlussel ist nicht notwendig, es reicht IV (24

Bit)

— XOR zweier Pakete mit gleichem IV kann
entschliisselt werden

— Alle IV verbraucht nach
2724*1500*8 / 11*1076 ~ 5 Stunden

— Birthday Attacke: 11 Minuten !

— Viele Hersteller beginnen 1V bei 0 und zahlen hoch

— Richtige CRC — Richtig entschlusselt



WEP — Angriffe Il

e Authentifikation

— XOR zwischen challenge und response
r @ E(r) = Key Stream

— Impersonifikation

 Empfange challenge r
 Sender ® r' ® E(r) = E(r)



WEP — Angriffe Il

* Replay Attacken

— Vs dirfen wieder verwendet werden

* Paketmodifikationen
— Bitflips durch XOR
— CRC32 ist linear
CRC32(x +y) = CRC32(x) + CRC32(y)
— Vertraulichkeit impliziert nicht Integritat



WEP — Angriffe IV

e Authentifikation

— Keine Access Point Authentifikation
* Angreifer kann Verkehr umleiten

— Keine Benutzerauthentifikation

* RC4 Implementierungsfehler

— Die ersten 256 Bytes des Key Stromes mussen
verworfen werden

— WEP tut das nicht
— Schliussel deutlich leichter zu brechen



Dann kam WPA ...

* Verschlusselung: TKIP

— Selber RC4 symmetrischer Algorithmus, aber 128
Bit Schlussel

— Ersetze CRC durch MAC (genannt MIC)
— Pakethummerierung
— Pro paket wird der Schlissel vermischt
— SchllUsselerneuerung

— Jedes Paket verwendet anderen Schlissel



WPA — Schlusselvermischung

Intermediate key
Base key —

Transmit Address: |
00-A0-C9-BA-4D-5F 4 msb

/-’E-Er-’-’__'

Per-packet key
—>

Packet Sequence # L Software

Hardware
RC4

» TKIP is designed as a wrapper l
around WEP to accommodate
existing hardware so upgrades can
be made

Plain Text ——h@ — Cipher Text

Quelle: Brian Miller



WPA — Schlusselerneuerung

 Temporarer (Basis) Schlussel
— 128 Bit fur RC4, 64 bit for MAC

* Erneuerungsschlissel

— Wird zur Verschlusselung der Schlisselerneuerung
verwendet

e Master Schlussel

— Wird verwendet um Erneuerungsschlissel zu
verteilen

— An Authentifizierung gebunden



WPA — Authentifizerung

 RADIUS Server an Access Point angebunden
 |EEE 802.1X / EAP Protokoll

* Verschiedene Protokolle und Methoden
— Client Zertifikate (EAP-TLS)
— Benutzername / Passwort (LEAP)
— Passworter (EAP-PSK) — personal mode
— etc.



WEP vs. WPA

Gemeinsamer Schlissel
RC4 mit 40 Bit

CRC32

Gleicher Schlissel
Enc/Auth

Nur Station
Authentifikation

Replay Angriffe
Schlisselverbrauch

Benutzerabhangige
Schlissel moéglich

RC4 mit 128 Bit (HW-
kompatibilitat)

MAC

Unterschiedliche
Schlissel Enc/Auth

Gegenseitige
Authentifikation

Pakethummerierung
Re-keying



WPA2

* AES statt RC4
 Hardwareupgrade benotigt



Schlussfolgerungen

* Die falsche Verwendung von Kryptographie
kann fatal sein

— Sichere Komponenten (RC4, Challenge-Response,
etc.) kbnnen zu unsicherem System
zusammengesetzt werden

— Experten kdnnen hilfreich sein

* Ein gebrochenes System zu ersetzen, kann
sehr schwierig sein



Anwendung

 Eduroam
— Weltweite Verfugbarkeit
— Abgesichert mit WPA?2

— Authentifikation
 RADIUS fir tu-dresden.de
e ZIH-Zugang



Einrichtung — Windows |

ol Manuell mit einem Drahtlosnetzwerk verbinden - 0] x|

Geben Sie Informationen fiir das Drahtlosnetzwerk ein, das Sie hinzufiigen méchten.

Metzwerkname: |eu:|uru:uam

Sicherheitstyp:

Verschlisselungstyp: IAES j

Sicherheitsschlissel; | [T Zeichen aushlenden

¥ Diese Verbindung automatisch starten

[~ Verbinden, selbst wenn das Netzwerk keine Kennung aussendet
Warnung: Bei Auswahl dieser Option ist der Datenschutz dieses Computers ggf. gefahrdet.

Weiter I Abbrechen

Quelle: ZIH




Einrichtung — Windows Il

Eigenschaften fiir Drahtlosnetzwerk edure ﬂ

Verbindung  Sicherheit |

Sicherheitstyp:

Verschlisselungstyp: |AES j

Wahlen Sie eine Methade fir die Netzwerkauthentifizierung aus:

IMiu:ru:usu:uFt: Geschiltztes EAP (PEAF) j Einstellungen |

¥ Fiir diese Verbindung eigene Anmeldeinformationen fiir
jede Anmeldung speichern

Erweiterte Einstelungen

QK I Abbrechen |

Quelle: ZIH



Einrichtung — Windows Il

Eigenschaften fir geschitztes EAP il

Beim Herstellen der Verbinduna:

—Iv Serverzertifikat (berpriifen

[ verbindung mit diesen Servern herstellen:

Vertrauenswirdige Stammzertifizierungsstellen:

O class 3 Public Primary Certification Authority
[ GTE CyberTrust Global Root

[ Microsoft Root Authority

[ Microsoft Root Certificate Authority

D Thawte Premium Server CA

O Thawte Timestamping CA

[ Keine Benutzeraufforderung zur Autorisierung neuer Server
oder vertrauenswirdiger Zertifizierungsstellen

Authentifizierungsmethode auswahlen:

IGesichertes Kennwaort (EAP-MSCHAP w2) j Konfigurieren. ..

¥ schnelle Wiederherstellung der Verbindung aktivieren
[T Metzwerkzugriffeschutz erzwingen

[~ verbindung trennen, wenn Server kein Kryptografisbindungs-TLY
vorweist

[ Identititsdatenschutz I
aktivieren

| Ok I Abbrechen |

Quelle: ZIH



Einrichtung — Windows IV

Erweiterte Finstellungen |
802. 1%-Einstellungen | 802, 11-Einstellungen |

—Iv Authentifizierungsmodus angeben:

Anmeldeinformationen speichern

™| anmeldeinfarmationen fir alle Benutzer [Eschen

—1 Einmaliges Anmelden firr dieses Netzwerk aktivieren

% | Unmittelbar vor der Benutzeranmeldung ausfibren

! £ Unmitbelbar nach der Benutzeranmeldung aushiibren
Maximale Yerzdaerung (Sekunden): 10 B

¥ anzeige zusatzlicher Dialoge wahrend des einmaligen
anmeldens zulassen

™| In diesem Metzwetk werden fir die Computet- und
die Benutzerauthentifizierung separate virkuelle Laks
werWERdet,

Ok I Abbrechen |

Quelle: ZIH



Einrichtung — Windows V

Windows-Sicherheit x|

Netzwerkauthentifizierung
Geben Sie die Benutzeranmeldeinformationen ein.

QK Abbrechen

Quelle: ZIH



