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1 Prinzip asymmetrischer (Konzelations-)Systeme
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1 Prinzip asymmetrischer (Konzelations-)Systeme

e Schlusselaustausch

— Jeder Teilnehmer generiert eigenes Schlusselpaar — kein (gegen
Abhoren) sicherer Kanal flur Schlisselaustausch notwendig

— Verteilung der o6ffentlichen Schllussel: veroffentlichen

- Andere Mdglichkeit: Offentliches Schllusselregister R

e Jeder Teilnehmer (z.B. A4) tragt seinen o6ffentlichen Schliusel
ein (k, )

e Teilnehmer B will mit A kommunizieren: bittet R um
offentlichen Schlussel k, , von 4

* B erhalt k, ,, beglaubigt durch die Signatur von R;
R beglaubigt Zusammenhang zwischen 4 und %, ,

e Problem: einzelnes Register R hat Méglichkeit fur aktiven Angriff
e \Verbesserung: verschiedene Register verwenden
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1 Prinzip asymmetrischer (Konzelations-)Systeme

e Erreichbare Sicherheit asymmetrischer Systeme

Alice
ke,B

cnc

Bob
kd,B

Angreifer

ke,B

VmiEM

——

cnc

> dec [

C; =C > m=m,

- Sicherheit gegen unbe-
schrankten Angreifer
(informationstheoretische
Sicherheit) nicht maoglich.
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1 Prinzip asymmetrischer (Konzelations-)Systeme

Symmetrische Systeme Asymmetrische Systeme

e Sicherer Kanal fur  Vertraulichkeit des
Schlusselaustausch offentlichen Schlussels
erforderlich nicht erforderlich

e Gute Performance e Rechenoperationen

aufwandiger

- Hybride Systeme: Kombination asymmetrischer
Verfahren (Schlusselaustausch) und symmetrischer
Verfahren (Performance)
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1 Prinzip asymmetrischer (Konzelations-)Systeme

Hybrides Konzelationssystem

geheimer Schllssel
(session key) kg

Nachricht
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c, = enc(ke) B kA, B)s Cy = enc(kA’ M)
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kyp=dec(kyp c)
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2 Mathematische Grundlagen

Grundlage asymmetrischer Verfahren

e Es darf praktisch nicht moglich sein, den privaten Schlissel aus
dem offentlichen Schllssel zu ermitteln.

e Die geheime Operation darf ohne Kenntnis des privaten Schillssels
nicht (effizient) durchfihrbar sein.

Trapdoor-Einwegfunktion
A, B Mengen
f: A -> B heil3t Einwegfunktion, wenn gilt:
f: A -> B leicht berechenbar fir alle a € 4, aber
f1: B > A schwierig oder nicht berechenbar fur fast alle b € B

Trapdoor-Eigenschaft:
Berechnung von f*!(b) durch Kenntnis bestimmter Zusatzparameter
ebenfalls leicht berechenbar.

Ausnutzen schwieriger mathematischer Probleme, fur deren Losung
kein effizienter Algorithmus bekannt ist.
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2 Mathematische Grundlagen

e Erzeugung von Primzahlen
1. Wahl einer Zufallszahl p als Kandidat fur die Primzabhl

2. Test, ob p prim ist
3. Wiederholung von 1. und 2., bis Primzahl gefunden

e Primzahltest nach 1Rabin—MiIIer fur p =3 mod 4
p_
2

p prim: Vace Z; a? =+l modp
falls p nicht prim, gilt dies fir hochstens "4 der moglichen a
e Test fur [ zufallig gewahlte Werte a durchfihren
— Ergebnis einmal # *1: p nicht prim

— Ergebnis bei allen / Versuchen = t£1: p prim mit
Wahrscheinlichkeit > 1 — 47
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2 Mathematische Grundlagen

Algebraische Strukturen

e Endliche Strukturen (z.B. Gruppen), basierend z.B. auf den
naturlichen oder ganzen Zahlen

- Z7,=1{0,1,2,...,n-1} Restklassenring modulo n

e Kongruenz
a,be Z; ne-{0}:n|(a-b) 2 a, b kongruent

a =bmodn

e Restklasse d zu jedema e Z:a:={be Z |a =bmod n}

« Z,: multiplikative Gruppe, Z," :={a € Z, | ggT(a, n)=1}
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2 Mathematische Grundlagen

e Zyklische Gruppe
— alle Elemente der Gruppe G lassen sich aus einem Element
g € G (erzeugendes Element oder Generator)
durch Potenzieren von g erzeugen: G = <g>
— Ordnung von Gruppenelementen a € G: order;a bzw. ordera
kleinste naturliche Zahl e mit a¢=1
zyklische Gruppe: order g = |G| (Ordnung von G)

— Multiplikative Gruppe Z;; ={1,2,...,p-1} (p prim) ist zyklisch:
Z,=<g>={g'modp|i=0,1,..., O(p)-1}
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2 Mathematische Grundlagen

z; ={1,2,3,4,5,6}

30 =1 y=3"mod 7
31=30e3=3 6 i
32=31+3= 9=2mod?7 | ‘
3=32.3= 6 | ,
34=33e3=18=4mod 7 N
33=3%¢3=12=5mod 7 2 .
36=35+3=15= 1 mod 7 |

®

36 =1 mod 7 = order 3 =6 = 3 ist Generator von Z,
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2 Mathematische Grundlagen

z; ={1,2,3,4,5,6}

20 =1 y=2"mod 7
21=20e2=2 |

22=21e2= 4 |

23=22¢2= 8=1mod7 T ’
24=23e2= 2 |

25=24e2= 4 |1 ° )
26=25¢2= 8=1mod7 e T R B R

23 =1 mod 7 = order 2 =3 - 2 ist kein Generator von Z,
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3 Beispiel: Diffie-Hellman-Schlisselaustausch

e Diskreter Logarithmus

— FOr jede Zahl y € Z; gibt es einen Exponenten x mit
0 <x<p-2, so dass gilt:

y=g*mod p.

— Der Exponent x wird diskreter Logarithmus von y zur Basis g
modulo p genannt:
x =log,y mod p
Bestimmen von x: Diskreter-Logarithmus-Problem

e kein Algorithmus zur effizienten Berechnung des diskreten
Logarithmus in beliebigen Gruppen bekannt

e verschiedene Algorithmen wie z.B. Babystep-Giantstep-Algorithmus
von Shanks (nicht praktikabel fur gréRere Gruppen ab (ca. ab |G| >
2160 oder
Pohlig-Hellman-Algorithmus (falls p-1 kleine Primteiler hat)
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3 Beispiel: Diffie-Hellman-Schllsselaustausch

« Beispiel: Diskreter Logarithmus fur p =229, g=6

y = log, x mod 229

LY *

200 . o e, e R
150 - . o e, o,
100 S . . ‘e %

50* * ¢ . - ¢ . ¢ *

\
50 100 150 200
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3 Beispiel: Diffie-Hellman-Schlisselaustausch

Diffie-Hellman-Schlusselaustausch

Offentlich bekannt: Primzahl p, Generator g

Teilnehmer A

P, g
wahlt x, mit 0 <x, < p-2

(x, geheim)

berechnet y, = g“mod p

kA,B = )’BXA mod p

unsicherer Kanal

V4

VB

Teillnehmer B

P&

wahlt x; mit 0 <x; < p-2
(x5 geheim)

_| berechnet y, =g 5mod p

enc(k,p, m)

Betriebssysteme und Sicherheit — Asymmetrische Kryptographie

kA,B = )’AxB mod p
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3 Beispiel: Diffie-Hellman-Schlisselaustausch

Sicherheit des Diffie-Hellman-Schllsselaustauschs
e Diffie-Hellman-Problem:
Geg.: p, g, ¥, = g4 modpund y, = g3 modp
Problem: bestimme g™“'# mod p

= Angreifer beobachtet y,, v, kann er
x4, = log,y, mod p oder

xp =log,yp mod p
berechnen, kann er das Geheimnis k ; = g"*#mod p ermitteln.

e sicher gegen passive Angriffe
e aber: unsicher gegen aktive Angriffe
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3 Beispiel: Diffie-Hellman-Schlisselaustausch

Aktiver Angriff (Man-in-the-Middle-Angriff)
C gibt sich gegenuber A als B und gegenuber B als A aus.

Teilnehmer A

P, g
wahlt x
v, =g modp

kA,C = nyA mod p

Kanal

V4

Y

enc(k, -, m)
— - -

Angreifer C

P, g
wahlt x -
ye=g ‘modp

kA,C = yAxC mod p
kgc=yp € mod p

Kanal

Y

VB

enc (kg ¢, m)
- - >

Teillnehmer B

P> g
wahlt x,
vy =g ?mod p

kB,C = nyB mod p
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3 Beispiel: Diffie-Hellman-Schlisselaustausch

Abhilfe: Vertrauenswurdige Instanz

Teilnehmer A

p, &
wahlt x

vy, =g modp

kys =y mod p

Vertrauens-
wurdige
Instanz

yAﬂyBayC

1.

enc (k, p m)

 J
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Angreifer C

p, g
wahlt x -

ye=g “modp

Teillnehmer B

p, g
wahlt x;,

vy =g mod p

ks =y, modp
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4 Beispiel: RSA

RSA

e Ronald L. Rivest, Adi Shamir, Leonhard M. Adleman: A
Method for Obtaining Digital Signatures and Public-Key
Cryptosystems. Communications of the ACM, vol. 21, no. 2,
1978, 120-126.

e Basiert auf der Faktorisierungsannahme
(kein Beweis)
e Verwendung als Konzelations- und Signatursystem
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4 Beispiel: RSA

Mathematische Grundlagen

e Berechnung von n = pgq leicht, aber Faktorisierung von n
schwer

e Faktorisierungsalgorithmen
— Spezielle Algorithmen: Anforderungen an die Faktoren von n
— Allgemeine Algorithmen: hangen nur von der Grif3e von n ab

 Beispiel fur einen speziellen Algorithmus
Faktorisierung nach Fermat (1643)

- n ungerade, p, q ~\/;

e Zerlegung n=x*—)?=(x+y)(x—y)

e Start mit x = [\/;

e Berechnung von x> —n, (x+1)*>—n, (x+2)*>—n, ...
bis Ergebnis eine Quadratzahl ist (> = x> — n)

e Faktorenvonn:p=x+y,gq=x-y
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4 Beispiel: RSA

e Eulersche ®-Funktion
— Anzahl der zu n teilerfremden Zahlen kleiner n:
O(n) = |{a € Z,| ggT(a.n) =1}
— Ordnung der Gruppe Z,"(bzw. Z,"); 2, = {a € Z, | ggT(a,n) = 1}
(Anzahl der Elemente dieser Gruppe)

- O(py=p-1 (pprim)

— n=peq,p,q prim, p£q:  O(pq)=(p-1)(g-1)
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4 Beispiel: RSA

e Erweiterter Euklidscher Algorithmus (EEA)

— Bestimmung von ggT(a,b) und seiner
Linearkombinationsdarstellung:

EEA(a,b) > goT(a,b) =uea+veb

— Bestimmung des multiplikativen Inversen
alvonainz,:

EEA(a,n) - goT(an)=uea+ven=1

u=al! mit aa! =1modn
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4 Beispiel: RSA

EEA: a,b € N, b > a -2 ggT(a,b), ggT(a,b) = uea +veDb

Initiali-
sierung

Abbruch:
rn.=2~0

r q S t
-2 b 1 0)
-1 a 0 1
0] b mod a b div a So—0p°S., | tbo—0Qp°t,
I | ri.p mod riy rp div riy Siiz —di*Si1 | Lo — Qe iy
k-1 V-1 Ok-1 v u
k 0 Ok

» U=T14, V=5
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4 Beispiel: RSA

e Spezialfall des Chinesischen Restsatzes (bendtigt far
Nachweis der RSA-Entschlisselung):

fur n =p-q qilt
a=bmodn < a=bmodp Aa=>bmodg
d.h.: n|(a-b) < pl|(a-b) A q|(a-b)

e Effiziente Berechnung von f(x) mod » mit Hilfe der Kenntnis
von p, g méglich (y, = f(x) mod p, y, = f(x) mod g):
y=fix)ymodn < y=y,modpAy=y modg

Chinesischer Restealgorithmus (CRA):
1. bestimme u, v mit u'p +v-g =1 (mittels EEA)

2. y=CRA(Y,,y,)=upy,+vqy,modn
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4 Beispiel: RSA

Schlusselgenerierung
Jeder Teilnehmer

= wahlt zufallig und unabhangig 2 verschiedene Primzahlen p, g
ungefahr gleicher Lange

e berechnet n=pgq
= wahlt zufallige Zahl k, mit 1 <k, < ®(n), ggT(k,, P(n)) =1
e berechnet k,= ke'lmod D(n)

» Offentlicher Schlussel: (n, k,)
e Geheimer Schlussel: (p, q, k)
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4 Beispiel: RSA

RSA als Konzelationssystem (unsichere Variante)

Teillnehmer A unsicherer Kanal Teillnehmer B

SchllUsselgenerierung
offentlich: n, k,
s Ve

privat: p, g, k, > bekannt: n, k,

Verschlisselung

c ¢=m"mod n (m<n)

Entschllsselung

k
m=c<9mod n
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4 Beispiel: RSA

Effiziente Berechnung der Entschlisselung
e mit Hilfe der Kenntnis von p und ¢
e Statt Berechnung von f(x) mod #:
Berechnung von y, mod p und y, mod g und CRA(y,, »,)

e Einmal zu berechnen:
k
ky, =k, mod (p-1) > (") =cmodp
kg, = k' mod (g-1) > (¢ = cmod ¢

e Entschlisselung eines Schliusseltextes c:
V= ¢" mod p

i } m:CRA(y,yq)

y,=c " modgq
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4 Beispiel: RSA

Sicherheit

e Parameterwahl
— Primzahlen
e Lange der verwendeten Primzahlen

e Anforderungen an die Primzahlen aufgrund spezieller
Algorithmen

— Angriff auf RSA als Konzelationssystem bei zu kleinem
offentlichen Schllssel
e sichere Verwendung

— Verwendung unterschiedlicher Module fur unterschiedliche
Nutzer (Verhinderung der ,,Common Modulus Attack®)

— Verhinderung passiver Angriffe durch indeterministische
Verschlusselung

— Verhinderung aktiver Angriffe durch Hinzufigen von Redundanz
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4 Beispiel: RSA

Passive Angriffe
e RSA arbeitet deterministisch

e Konzelationssystem

Angreifer: probeweise Verschliusselung von Klartextblocken und
Vergleich mit beobachteten Schllusseltextblocken

Abhilfe: Hinzunahme einer Zufallszahl r > indeterministische
Verschlusselung der Nachrichten (,,Randomisierung®, ,,Padding®)

c=(r, m)ke mod n

PKCS #1 v 1.5 (verwendet in SSL v 3.0): 1998 von
Bleichenbacher gebrochen (gewéahlter Schlisseltext-Klartext-
Angriff)

PKCS #1 v 2.1 basierend auf OAEP (Optimal Asymmetric
Encryption Padding, Bellare und Rogaway 1995)

Details: http://www.rsa.com/rsalabs/pkcs/
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