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1 Prinzip Digitaler Signatursysteme
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2 Vergleich symmetrische / asymmetrische Authentikation

Symmetrische Asymmetrische
Authentikationssysteme Authentikationssysteme
(MAC) (Digitale Signatursysteme)
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3 Schlusselzertifikate

Anforderungen an die Schlussel

e Direkter Schlusselaustausch nicht ausreichend fur
Zurechenbarkeit

e Notwendig fur Zurechenbarkeit:

Bestatigung der Zuordnung des offentlichen Testschllssels
zum jeweiligen Teilnehmer mittels Schlusselzertifikat, ausgestellt
von Zertifizierungsinstanz (certification authority CA)

e Verbreitetes Format fur Schliusselzertifikat: X.509
— Erstmals 1988 veroffentlicht, aktuell in Version 3 (X.509v3)
— Standard der ITU-T far Public-Key Infrastructure:
http://www.itu.int/rec/T-REC-X.509
— RFC 5280
— Sperrlisten fur Zertifikate
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3 Schlusselzertifikate

e Aufbau eines X.509-Zertifikats [RFC 5280]

e TBSCertificate ID und (optional) Parameter
_ Version des Signaturalgorithmus,
_ / der von CA fur Signatur des
— Seriennummer TBSCertificats benutzt wird

— Signaturalgorithmus e

— Aussteller Name Public Key und Algorithmus,

— Gultigkeit fur den er benutzt wird (ID
— Inhaber Name // und (optional) Parameter)

— Inhaber Public Key Info

— Aussteller ID s<——— .
. Nur fur v2 und v3

— Inhaber ID

Nur fur v3, Beispiel:

Key ldentifier von CA

— Erweiterungen

e Signaturalgorithmus
e Signatur Fur TBSCertificate
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4 Regelungen zum Einsatz digitaler Signaturen

Notwendige Rahmenbedingungen

e Rechtliche Regelungen fur Anerkennung digitaler Signaturen
notwendig

e EU Richtlinie 1999/93/EG

e Deutschland:
e Signaturgesetz (SigG)
— Fassung vom 16.05.2001, letzte Anderung am 17.7.2009

— Schaffung von Rahmenbedingungen flr den Einsatz
elektronischer Signaturen

— Anforderungen an Zertifizierungsdiensteanbieter, Produkte
far qualifizierte elektronische Signaturen, Pruf- und
Bestatigungsstellen

e Signaturverordnung (SigV)
— Fassung vom 16.11.2001, letzte Anderung am 15.11.2010

— Erganzende Einzelregelungen
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4 Regelungen zum Einsatz digitaler Signaturen

Elektronische Signaturen entsprechend SigG
e Elektronische Signaturen

Daten in elektronischer Form, die anderen elektronische Daten
beigefligt sind und zur Authentifizierung dienen

e Fortgeschrittene elektronische Signaturen
Zusatzliche Forderungen:

ausschlie3lich dem Signaturschlussel-Inhaber zugeordnet

kénnen nur mit Mitteln erzeugt werden, die unter seiner
Kontrolle sind

ermoglichen die ldentifizierung des Signaturschlisselinhabers
nachtragliche Anderungen der Daten erkennbar

e Qualifizierte elektronische Signaturen
Zusatzliche Forderungen:

Erstellung basierend auf gultigem qualifizierten Zertifikat
Erzeugt mit sicherer Signaturerstellungseinheit

Betriebssysteme und Sicherheit — Signatursysteme



4 Regelungen zum Einsatz digitaler Signaturen

 Elektronische Signaturen kdnnten auch gescannte Unterschriften
sein

 Digitale Signatursysteme fur fortgeschrittene und qualifizierte
elektronische Signaturen erforderlich

e Qualifizierte elektronische Signaturen entsprechen herkobmmlichen
Signaturen in der elektronischen Welt

e Zustandige Behdrde in Deutschland: Bundesnetzagentur fur
Elektrizitat, Gas, Telekommunikation, Post und Eisenbahnen
http://www.bundesnetzagentur.de/

— Beaufsichtigung der notwendigen Infrastruktur

— Beaufsichtigung der Zertifizierungsdiensteanbieter
— Akkreditierung (Gutezeichen)

— Waurzelzertifikat

— Ubersicht geeigneter Algorithmen und zugehdriger Parametern fur
Schllusselerzeugung, zum Hashen und fur Erzeugung und Prufung von
Signhaturen
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4 Regelungen zum Einsatz digitaler Signaturen

e Geeignete Algorithmen flr Erzeugen und Prufen von
digitalen Signaturen

(veroffentlicht von der Bundesnetzagentur am 18.1.2012 im
Bundesanzeiger Nr. 10, Seite 243)

— RSA
e Anforderungen an Parameter n bis Ende 2018:
Mindestlange 1976 Bit,
Empfohlene Lange 2048 Bit
— DSA
— DSA-Varianten, basierend auf elliptischen Kurven:
e EC-DSA
e EC-KDSA, EC-GDSA
e Nyberg-Rueppel-Signaturen
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5 Beispiel: RSA als Signatursystem

RSA als Signhatursystem (unsichere Variante)

Teilnehmer A

SchllUsselgenerierung

offentlich: n, k,
privat: p, g, K,

Signieren
s =m*“mod n (m<n)

unsicherer Kanal

n, k,

-
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A 4

Teillnehmer B

bekannt: n, k;

Testen

m = s“mod n?
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5 Beispiel: RSA als Signatursystem

e Passive Angriffe auf RSA als Signatursystem

Angreifer: Wahl einer Signatur, Berechnung der zugehdrigen
Nachricht mit m = st mod n

Existentielles Brechen damit moglich

Forderung: sinnvolle Texte durfen sich nur mit sehr geringer
Wahrscheinlichkeit ergeben

Angriff wird zusatzlich erschwert durch Verwendung einer
Hashfunktion (zur Verhinderung aktiver Angriffe)
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5 Beispiel: RSA als Signatursystem

Aktive Angriffe
e Grundlage: RSA ist Homomorphismus bzgl. Multiplikation
e Angreifer
— beobachtet Signaturen s;, S, fur Nachrichten m;, m,
— berechnet Signatur s; =s;s, mod n fir
Nachricht m; = m;m, mod n (m; jedoch nicht frei wahlbar)

Aktiver Angriff von Davida (selektiv)
= Ziel: Signatur flr gewahlte Nachricht m,
e Angreifer

— und berechnet M, mod n

— berechnet m, =m;m, modn

— lasst und signieren - erhalt s,

— berechnet s; = mod n
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5 Beispiel: RSA als Signatursystem

Verbesserter aktiver Angriff von Moore (selektiv)
= Ziel: Signatur flar gewahlte Nachricht m,
e Angreifer

— e Z., berechnet r ~ mod n

— berechnet m;,=m,r ‘modn

— lasst sighieren - erhalt

— berechnet s, = mod n

e Anwendung der Angriffe auf RSA als Konzelationssystem
maoglich
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5 Beispiel: RSA als Signatursystem

Anmerkung: Blinde Signaturen mit RSA
e Ausnutzen des Angriffs von Moore

e Empfanger der Signatur mdchte Text unterschreiben lassen,

ohne dass der Signierer den Text erfahrt
e Anwendung z.B. flur digitale Zahlungssysteme

e Ziel: blinde Signatur far Nachricht m,
e Teilnehmer
— e Z., berechnet ' mod n
— ,blendet* m, durch Multiplikation mit r*t: m, =m,
— lasst sighieren - erhalt
— berechnet s, = mod n
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mod n
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