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Aufgabe 6.1

Erlautern Sie die fur ein Schutzsystem wesentlichen Begriffe Schutzmatrix, ACL und Capability. Geben Sie
far die beiden Listenstrukturen jeweils die Form eines Eintrags an. Diskutieren Sie Vor- und Nachteile.

Aufgabe 6.2

In einem System gebe es zwei Nutzer A und B, die beide einer Gruppe G angehoren, sowie eine Datei D.
Konstruieren Sie eine Rechtezuteilung einerseits mittels ACL, andererseits mittels Capabilities, die folgen-
des bewirkt:

e Mit Ausnahme der Nutzer A und B darf jeder die Datei D lesen und ausfuhren.
e Die Mitglieder der Gruppe G durfen zusatzlich auch schreibend auf D zugreifen.
e Nutzer B darf die Datei nur lesen.

e Nutzer A hat keinerlei Zugriff auf D.

Legen Sie zunachst fur die beiden Listenformen die jeweilige Struktur eines Eintrags fest (dabei sind Wild-
cards zugelassen). Sollten bei der Interpretation einer Liste bestimmte Voraussetzungen erforderlich sein
oder andere Probleme auftreten, so beschreiben Sie diese.

Aufgabe 6.3

Die folgenden Fragen und Aufgaben beziehen sich auf die , klassische” Sicherheitsarchitektur von Unix.
(a) Welche Objekte, Subjekte und Operationen spielen hier eine Rolle?

(b) Werden Zugriffssteuerlisten (ACL) oder Capability-Listen eingesetzt?

(c) Welche Attribute sind den beim Offnen einer Datei beteiligten , Objekten” (im allgemeinen Sinn) zuge-
ordnet und wie wird die Entscheidung gefallt, ob eine Datei geoffnet werden darf?

(d) Formulieren Sie die in Aufgabe 2 geforderte Rechtezuteilung mittels des Unix-Rechtesystems. Welche
Probleme treten dabei auf?

(e) Verdeutlichen Sie ein weiteres Problem, das mit dem Rechtesystem von Unix verbunden ist, anhand des
Anderns eines Passworts in einem Unix-Betriebssystem. Die verschlisselten Passworter sind in einer
Datei passwd gespeichert, die von jedem gelesen, aber nur mit Hilfe eines speziellen (gleichnamigen)
Programms geschrieben werden kann. Die relevanten Spezifikationen flr diese beiden Objekte lauten:

rv- r-- r-- root root /etc/passwd
rvx r-x r-x root root /usr/bin/passwd

Beschreiben Sie zunachst das Problem, das beim Ausfuihren des Programms auftritt, und anschlieRend
die Losung dieses Problems.

Aufgabe 6.4

Welche Aufgaben haben kryptographische Systeme? Wie lassen sich solche Systeme klassifizieren? Auf
welche prinzipielle Weise erreichen sie ihr Ziel? Erlautern Sie dabei auch die Begriffe ,symmetrische und
asymmetrische Systeme” sowie , hybride Verschlusselung”

Aufgabe 6.5
Der RSA-Algorithmus (Algorithmus von RIVEST/SHAMIR/ADLEMAN, 1977) hat folgende Struktur:

(I) Wahle zufallig zwei Primzahlen p, g # 2 mit p # g, annahernd gleiche Stellenzahl.
(Il) Bilde n = pg. In diesem Fall gilt fur die EULERsche Funktion ¢: p(n) =(p—1)-(g—1).
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(1) Wahle ¢ mit 3 < ¢ < ¢(n), so dass ggT (c, ¢(n) = 1.
(IV) Berechne d mit cd = 1 modp(n) und 1 < d < p(n).

(V) Verteile den Modul n sowie ¢ als 6ffentlichen Schlussel und d als privaten Schlissel.

Eine Nachricht x < n wird durch x¢ = ymodn mit 0 < y < n verschlusselt und entschlusselt durch
y? = xmod n.

(@) Worin liegt das Sicherheitsrisiko dieses Algorithmus?

(b) Begrinden Sie die einzelnen Restriktionen in () und (lll). Welche Aussage macht die EULERsche Funk-
tion? Welche Bedeutung hat Schritt (IV) fur das Vorgehen?

(c) Demonstrieren Sie den RSA-Algorithmus an dem folgendem Beispiel:

Der Modul sei n = 55, der offentliche Schlissel sei ¢ = 7. Verschlisseln Sie damit die Nachricht x = 2.
Berechnen Sie den privaten SchlUssel d, entschlisseln Sie die verschlisselte Nachricht und zeigen Sie
deren Ubereinstimmung mit x.

Hinweise:

e Benutzen Sie zur Berechnung des ggT zweier Zahlen a, b mit (0.B.d.A.) a > b sowie der Summendarstel-
lung nach dem Erweiterten EUKLIDischen Algorithmus eine Tabelle folgender Form:

a b Vi= — (X,'_1 diVX,')
Xiy1 = Xi—1 mod Xx;
al1l o0 mit i1 i—1 j
bl 0 1 Sit1 =S;iYi+ Si—1
Xi | Sty tig1 =t - yi+ tizq

div bezeichnet die ganzzahlige Division, mod den dabei auftretenden Rest.

In obiger Tabelle beginnt / mit 0, die Formeln gelten ab i = 1 (zuerst ist also y; in der ,b-Zeile"” zu
berechnen). Der Algorithmus bricht ab bei x; = 0, und dann gilt: x;_1 = ggT(a, b) = s;_1a+ ti_1b.

Die letzte Gleichung gilt auch in jeder Zeile, was zur Rechenkontrolle genutzt werden sollte.

e Zerlegen Sie zum Entschllsseln die verschllisselte Nachricht y in Primfaktoren und versuchen Sie dann,
in y? geeignete Potenzen abzuspalten, deren Produkt modulo 55 gleich 1 oder —1 ist.
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