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PCI-to-PCI-Bridge mit sicherheitsrelevanten Eigenschaften

In heutigen Betriebssystemen zéhlen Gerdte-Treiber zu den fehleranfélligsten Komponenten im System
Uberhaupt. Eines der hértesten und ohne schaltungstechnische Unterstiitzung nur unter grof3em Laufzeitaufwand
behebbaren Sicherheitsprobleme ist die Mdglichkeit, mittels Busmaster-DMA unter Umgehung der virtuellen
Speicherverwaltung direkt auf den Hauptspeicher zugreifen zu kénnen.

Ausgehend von den Eigenschaften des PCI-Busses und den aus einer Diskussion abgel eiteten Anforderungen an
die Sicherheit eines PCs mit dem PCI-Bus a s dessen Systembus wird eine Schaltung in Form einer Add-1n Card
fur den PCI-Bus vorgestellt, die die Méglichkeit bietet, Geréte nach PCI Conventional Revision 2.3 in einem
handel stiblichen x86-PC mit 32-Bit-PCI-Bus als Systembus mit nicht vertrauenswirdiger Software zu betreiben,
wobei nur Zugriffe auf Bereiche innerhalb des Definitionsberei chs des PCl-Busses zugel assen werden, die vom
Betriebssystem explizit daf Ur freigeschaltet worden sind.
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Vorwort

Die Uberwiegende Mehrheit der Begriffe der digitalen Schaltungstechnik und speziell nahezu
samtliche Literatur, die sich mit den technischen Aspekten des PCI-Busses befaldt (allen voran
natirlich die Standards), bedienen sich entweder der englischen Sprache in Lehnwdrtern oder sind
vollstandig in ihr verfald. Zudem haben haufig auftauchende Begriffe im Kontext des PCl-Busses
eine spezielle Bedeutung und somit den Charakter eines Eigennamens. Aus diesem Grunde wurden
die entsprechenden Textstellen lediglich hervorgehoben und auf deren Ubertragung ins Deutsche
verzichtet, falls die Bedeutung eines Begriffes einerseits unmif3verstdndlich aus dem Kontext
hervorgeht und andererseits die sprachliche Verstandlichkeit beibehalten wird. Zur eigentlichen
Begriffsklarung sei jewells auf den gleichnamigen Eintrag im Glossar hingewiesen.

Mein besonderer Dank gilt Uberdies meinem Betreuer Frank Mehnert, der die haarige Aufgabe der
Betreuung eines Elektrotechnikers unter Informatikern mit meisterlichem Versténdnis und ebenso
viel Geduld auf sich nahm.
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Kapitel 1. Motivation

Im Laufe der letzten Jahre hat sich auch in der Welt der PC-Nutzer das Bewul3tsein durchgesetzt,
daid stabil verfugbare, informationsverarbeitende Systeme einen nicht zu unterschdtzenden Wert
darstellen. Betrachtet man dazu, welchen Stellenwert der PC mittlerweile im alltéglichen Leben
beispielsweise fir so wichtige als auch vertrauliche Vorgange wie die Verwaltung der privaten
Konten Uber das Internet eingenommen hat, dann wird deutlich, da’ Fragen der Sicherheit immer
weiter in den Vordergrund riicken. Der Begriff Scherheit innerhalb der Informationstechnik ist
allerdings recht Uberladen, weshalb es in der Regel notwendig ist, ihn entsprechend des Kontextes,
innerhalb dessen er benutzt wird, ndher zu bestimmen.

Allgemein beschreibt der Begriff in Bezug auf Betriebssysteme in erster Linie ein MaR fur die
Systemstabilitét und -integritét. Eine der wichtigsten Forderungen an ein informationsverarbeitendes
System ist die, dafd es moglichst nicht durch einen einzelnen Fehler an Stabilitdt oder sogar ganzlich
seinen Gebrauchswert verliert. Beispiele dafir sind die allzu bekannten Software-Fehler, die von
Prozessen im Nutzermodus verursacht, vom Betriebssystem detektiert und deren Wirkung
schliefdlich nur auf den fehlerhaften Prozel? begrenzt wird. Da sich derartige Probleme lediglich mit
softwareseitigen Fehlern innerhalb der virtuellen Speicherverwaltung offenbaren, sollen im
Folgenden zunéchst eine Diskussion die Eigenschaften des PCI-Busses in seiner Funktion als
Systembus im PC und die Tragweite von mdglichen Angriffen durch Treibersoftware sowie PCI-
Hardware selbst ndher beleuchten und schliefflich  Mdoglichkeiten fir  entsprechende
Gegenmal3nahmen abgel eitet werden.

ldentitatsprifung

Die Adressierung von Teilnehmern am PCI-Bus wird Uber die Definition eines oder mehrerer
nichtilberlappender Bereiche aus dem Adressraum des PCI-Busses wéhrend der PCI-
Bus-Konfiguration durch die Systemsoftware vorgenommen, was einer surjektiven Abbildung von
PCI-Bus-Adressen auf physisch prasente Gerdte am PCI-Bus entspricht. Prinzipiell sient der PCI-
Standard keine Mittel fir die eindeutige Ableitung der Identitdt eines Gerdtes am PCI-Bus,
beispielsweise aus einer PCl-Bus-Adresse Uber geeignete Verzeichnisdienste, vor. Um aso die
Identitét eines Busteilnehmers zweifelsfrei feststellen zu kénnen, bedarf es der Unterstiitzung durch
das Bestriebssystem oder allgemein der Instanz, die die Adressraumverwaltung am PCI-Bus
durchfihrt, da nur diese die entsprechende Kenntnis iber die Abbildungsvorschrift besitzt. Der
Angriffspunkt an diesem Zuordnungsmodell offenbart sich nun durch die implizite Adressierung
beim Start einer Transaktion am PCI-Bus: Beabsichtigt ein Master einen Datentransfer, d.h. einen
Zugriff auf einen Adressbereich innerhalb des Adressraumes des PCI-Busses, so kann er lediglich
eine Startadresse bekanntgeben, mit der es ohne Kenntnis der o0.g. Abbildungsvorschrift nicht
maoglich ist, die Identitét des Zielteilnehmers, das physisch présente Gerét, zu bestimmen. Zu diesem
Zeitpunkt wirde sich ein Target, in dessen Bereich die Adresse fallt, als der angesprochene
Busteilnehmer melden und damit die Transaktion ermdglichen. Esist nun leicht vorstellbar, dal? ein
nicht vertrauenswurdiges Target auf eine Transaktion, die eine Startadresse auf3erhalb seines von
der Systemsoftware festgelegten Adressbereichs definiert, reagieren und somit eine Identitét
vortauschen konnte, die es tatséchlich gar nicht besitzt.

Gleichsam hat ein Target keine Chance, die Identitét des Initiators einer Transaktion Uber die zu
Beginn der Transaktion bereitgestellten Informationen zu bestimmen. Es kann somit keine
eindeutige Entscheidung dartber treffen, ob eine Transaktion mit einem potentiell nicht
vertrauenswiirdigen Master stattfindet.

! Rein theoretisch gabe es eine Mdglichkeit, durch Sammeln von Daten und Bewerten von Zustanden sofort nach Beendigung der
Resetphase Uber Heuristiken eine Idee zu erlangen, wer der Initiator einer Transaktion sein konnte. Der Aufwand wére allerdings immens.
Konfigurationstransaktionen sollen an dieser Stelle auf Grund der Trivialitét der Frage bezuglich ihrer Herkunft nicht betrachtet werden.
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Motivation

Vertraulichkeit

In Umgebungen mit verscharften Anforderungen an die Geheimhaltung von Informationen wird
man besonders darauf bedacht sein, jeden Zugriff auf datenlibertragende Systeme zu begrenzen. Der
galvanische Kontakt jedes Teilnehmers am PCI-Bus mit den Signalleitungen und die Forderung
nach der Fahigkeit zur Detektion des Buszustandes durch jeden einzelnen Teilnehmer zu jedem
Takt, um das ,, Verpassen” einer Transaktion zu vermeiden und schlichtweg ansprechbar zu bleiben,
erlauben andererseits die uneingeschrankte Moglichkeit, samtlichen Verkehr, der Uber den Bus
abgewickelt wird, von jedem Teillnehmer abzuhoren.

Als Beispiel stelle man sich folgende Situation vor: Der Nutzer eines frisch erworbenen
Netzwerkadapters auf einer Add-In Card unbekannter oder zweifehalfter Herkunft (was kaum als
Problem angesehen wird; das Gerdt samt Treiber waren schliefdlich ausgesprochen , preiswert*)
verbaut in bestem Glauben ein Gerdt und instaliert die mitgelieferte Treibersoftware, deren
tatsachliche Funktion ihm méglicherweise véllig unbekannt sind. Mit matigem Aufwand wére es
nun fir die Hardware-Treiber-Combo méglich, Daten zu sammeln und bei Bedarf unbeobachtet
»nach Hause zu telefonieren“. Da es sich um einen Netzwerkadapter handelt, wirde niemand
Verdacht schépfen, wenn in begrenztem Umfang zusétzlicher Netzverkehr auf unterster Ebene im
System erzeugt werden wirde.

Ein Gerét, welches bereits sofort nach Beendigung der Resetphase voll betriebsbereit ist, konnte mit
vergleichsweise geringem Aufwand Uber das Abhoren der Transaktionen zur Konfiguration der
Ubrigen angeschlossenen Teilnehmer ein vollstdndiges Bild von der Hierarchie von Bussen
aufbauen, an deren Ursprung es angeschlossen ist. Dabel ist es von Vorteil, sich so nahe wie
maoglich am Ursprung der Hierarchie aler Busse im System zu befinden, um idealerweise alle
Konfigurationstransaktionen abhéren zu koénnen. Mit den auf diese Weise gewonnenen
Informationen wére es nun moglich, ganz gezielt Angriffe auf Bereiche innerhalb des gesamten
Adressraumes des PCI-Busses auszufiihren, ohne dafl3 man diese mit einem Eindringling assoziieren
konnte. Angriffe dieser Art wirden sich entweder nur auf Lesezugriffe beschrénken oder sogar mit
entsprechendem Wissen Schreibzugriffe ausfihren, um durch darauffolgende Lesezugriffe die
Preisgabe von noch mehr Informationen zu erzwingen.

Speicherschutz

Wéhrend Instrumente wie virtuelle Speicherverwaltung den softwareseitigen Schutz vor
unberechtigten Zugriffen auf Speicherbereiche bieten, missen fiur Problemstellungen, die sich
prinzipiell dieser Kontrolle entziehen, andere Mal3nahmen ergriffen werden. In Architekturen, in
denen der PCI-Bus a's Systembus betrieben und damit der Definitionsbereich des PCI-Busses direkt
auf den Adressbereich des Hauptspeichers abgebildet wird, ist es denkbar, da’ PCI-Treibersoftware,
die direkt mit Hardwarekomponenten kommuniziert und daher potentiell den gréfdten Schaden
verursachen kann, entweder bewuf3t (als Eindringling) oder unbewuf3t (durch Software-Fehler) den
Zustand eines Systems durch unberechtigte Speicherzugriffe in einem Umfang modifizieren kann,
dai3 es unbrauchbar wird. Die Problematik des Speicherschutzes am PC leitet sich als Konsequenz
direkt aus den unter, Identitatsprifung” und ,, Vertraulichkeit* beschriebenen Angriffsmoglichkeiten
ab.

Eine entsprechende Konstellation lie3e sich durch folgendes Szenario beschreiben: Das
Beispielsystem sei ein x86-basierter PC, in welchem ein standardkonformes PCI-Gerét, das DMA-
fahig ist, mit einer Software betrieben wird, die fehlerhaft implementiert ist und Probleme bei der
Berechnung von Hardwareadressen fir Zeiger in den physikalischen Hauptspeicher aufweist. Der
DMA-Automat des Geréts wird in der Folge mit Adressen fir Uberlappende oder ganzlich auf3erhalb
der ihm urspriinglich zur Verfiigung gestellten Bereiche im physikalischen Speicher programmiert.
Sobald das Gerét seine FIFOs leeren muf3, wird sein Master beginnen, den Zugriff auf den PCI-Bus
zu beantragen. Falls diesem Antrag stattgegeben wurde, beginnt der Master einen Schreibzugriff mit
einer vom Treiber gelieferten Startadresse, die auf3erhalb der Bereiche aller anderen Gerédte am PCl-
Bus liegt, womit sich die Host-Bus-Bridge als Empfanger fir diese Transaktion angesprochen fuhit.
Wie alle PCI-Bus-Teilnehmer kann auch sie nicht ermitteln, von welchem Master diese Transaktion
initiiert wurde und muf3 davon ausgehen, dal3 der Initiator vertrauenswiirdig ist. Das Gerét leert nun
seine FIFOs in einen Bereich des Hauptspeichers, der mdglicherweise nicht daftir allokiert wurde
und kénnte damit den Speicherbereich eines anderen Prozesses ohne dessen Wissen Uberschreiben,




Motivation

was im Falle von Letzterem zu einem nicht definierten Zustand fuhrt. Im Extremfall konnte ein
derartiger Fehler das gesamte System in den Abgrund ziehen. Ahnlich bedenklich im Hinblick auf
die Wahrung der Vertraulichkeit, alerdings in ihrer unmittelbaren Wirkung auf die Stabilitét
weniger weitreichend, sind Lesezugriffe auf nicht dafiir vorgesehene Bereiche im physikalischen
Speicher, die Informationen preisgeben wirden, welche bel korrekter Programmierung geschiitzt
waéren.

Probleme der EMV

Oft wird im Sinne der Qualitétsbeschreibung in der Informationstheorie lber gestérte Kanédle von
einer ,sicheren* Ubertragung gesprochen, wenn damit eher ausgedriickt werden soll, mit welcher
Wahrscheinlichkeit eine fehlerhafte Information ausgeschlossen oder mit welcher Stabilitét eine
geforderte Ubertragungsqualitét aufrecht erhalten werden kann. Gern unterschétzt, ist die
elektromagnetische Vertréglichkeit einer Baugruppe inhdrent mit den schaltungstechnischen Details
der beteiligten Komponenten verknipft. Der PCI-Standard gibt fir Systemhersteller und
Produzenten von Komponenten und Add-In Cards entsprechende Regeln vor, deren Einhaltung fir
die stabile und nachvollziehbare Arbeitsweise des gesamten Busses V oraussetzung sind.

Durch die gleichzeitige Verwendung von 32 oder 64 Datenleitungen in seinen 32- oder
64-Bit-Inkarnationen werden hohe schaltungstechnische Anforderungen an die Stoéranfalligkeit und
-unterdrtickung, mit anderen Worten: Hochfrequenztauglichkeit, der Leitungen und Komponenten
des PCI-Busses gestellt. Probleme durch Ubersprechen auf benachbarte Leitungen machen sich
gerade dann bemerkbar, wenn hohe Schaltstréme kurzzeitig in die Leitungen flief3en oder davon
abgezogen werden. Die im Standard festgeschriebenen Werte zu garantieren liegt einerseits in der
Verantwortung des Systemherstellers, andererseits auch bei Herstellern von Add-In Cards. Der PCI-
Bus bietet nur minimale Moglichkeiten zur Detektion von Ubertragungsfehlern mittels
Paritatsberechnung Uber die Datenleitungen und schreibt keinerlei Einrichtung zur Fehlerbehebung
vor. Tatséchlich wird diese Aufgabe der Software Uiberlassen. Die Vermeidung von Stérungen durch
die gegenseitige Beeinflussung paralel verlaufender Leitungen oder durch unerwiinschte
Signalverzerrungen kann durch entsprechend sorgféltige schaltungstechnische Auslegung der
passiven und mechanischen Bauteile nach hochfrequenten Gesichtspunkten vermieden werden. In
jedem Fall offenbaren Stérungen dieser Art schaltungstechnische Mangel unabhéngig von deren
Ursache.

SchutzmalRnahmen

Als Schlu¥folgerung aus oben gefuhrter Diskussion wirde ein besorgter Nutzer folgende
Gegenmal3nahmen ergreifen:

1. Aus, ldentitatsprifung “ geht hervor, dai? die eindeutige Uberpriifung der Aktivititen eines
Masters am PCI-Bus nur durch den Einsatz einer Instanz erfolgen kann, die den kompletten
Verkehr zwischen dem Master und den schutzwiirdigen Teilen des PCI-Busses filtert und
Uberwacht, um gegebenenfalls regulierend einzugreifen.

2. Nach ,Vertraulichkeit” und , Probleme der EMV* sollte ein nicht vertrauenswirdiges Gerét
idealerweise vom Systembus isoliert an einem eigens dafir geschaffenen Bus betrieben
werden, um das Abhoren fremder Transaktionen auszuschlief3en und die schaltungstechnische
Beeintrachtigung auf den isolierten Bus zu verlagern.

3. Schlieldlich dirfen entsprechend , Speicherschutz® einem Master-Automaten eines DMA-
fahigen Gerétes nur Adressen innerhalb von Bereichen Ubergeben werden, die dafir allokiert
wurden. Wenn dies nicht garantiert werden kann, muf eine Moglichkeit geschaffen werden,
den Zugriff auf Adressbereiche direkt fiir jeden Datentransfer Gber den Bus zu Uberwachen.

Die Umsetzung dieser Punkte sollte sinnvollerweise ohne Beeinflussung der Funktion des PCI-
Busses als Transportmedium, d.h., transparent beztiglich aller tGbrigen dort angeschalteten Geréte,
erfolgen, um auch im Falle eines Angriffes jederzeit den fehlerfreien Betrieb des Busses zu
gewahrleisten und die Zerstorung der Geréte zu vermeiden.




Kapitel 2. Der PCI-Bus: Uberblick und
Einordnung

PCI steht fir Peripheral Component Interconnect und beschreibt mittels einer Ansammlung von
Standards eine Méglichkeit, mit verschiedenartigen Peripherie-Komponenten, also solchen, die
nicht an der Steuerung eines Systems beteiligt sind, innerhalb jenes Systems Daten auszutauschen.
PCl ist fur sogenannte lokale Komponenten konzipiert worden, was deren Ndhe zur CPU
verdeutlichen soll und sich in seinen elektrischen Eigenschaften und Betriebsgrenzen niederschlégt.
PCl wurde 1992 von Intel als Systembus in Intels x86-Architektur vorgestellt und lag zum
Zeitpunkt seiner Einfihrung im Vergleich zu weiteren Technologien wie NuBus, SBUS oder GIO
technisch auf der Héhe der Zeit. Gleiches kann in der heutigen Zeit alerdings nicht mehr behauptet
werden, weshalb im Folgenden anhand einer Auflistung charakteristischer Eigenschaften eine
Gegenuberstellung  mit  Entwicklungen aktueller Vernetzungssyteme wie HyperTransport
[HY PERT], InfiniBand [INFINIB] und PCI Express [PCIEX] erfolgen soll:

» Die Signalisierung erfolgt durch Reflected Wave Sgnaling. Ein nicht unerheblicher Anteil am
Taktzyklus (etwa 30 bis 40%) muf3 dadurch fir die Stabilisierung des Signalpegels reserviert
werden.

Sowohl HyperTransport als auch InfiniBand und PCl Express gehen mittels LVDS einen radikal
anderen Weg, der ein um GroflRenordnungen verbessertes Stérverhalten (grofRere Storfestigkeit
durch differentielle Eingangspuffer und geringere Storstahlung durch Umschalten von
Stromrichtungen anstelle von Spannungspegeln) bei weitaus hoheren Frequenzen bietet.

* Jedem Teilnehmer mufl3 der uneingeschrankte galvanische Kontakt mit den gemeinsam
genutzten Signalleitungen ermdglicht werden.

Die Architekturen von HyperTransport, InfiniBand und PCl Express basieren auf einem
Schichtenmodell, auf dessen physikalischer Ebene serielle, bidirektionale Punkt-
zu-Punkt-Verbindungen die kommunizierenden Teilnehmer Uber entsprechende Schaltnetzwerke
anbinden und erst oberhalb der physikalischen Ebene logisch ,, verbinden®.

e Alle Teilnehmer werden zentral mit einem Taktsignal versorgt, wofr eine separate, gemeinsam
genutzte Leitung bereitsteht, was der maximalen L eitungslange durch begrenzte Signallaufzeiten
entsprechende Beschrénkungen auferlegt.

Im Vergleich dazu benutzen InfiniBand und PCl Express einen in den Datenstrom kodierten
Takt, was Synchronisationsprobleme vermeidet, da der Takt hier Tell des Signalsist und damit
keine Verschiebungen der gemeinsamen Zeitbasis auf Grund von unterschiedlicher Laufzeit von
Takt und Daten auftreten kann.

* Adressierungs- und Nutzdaten werden im Zeitmultiplex tber die selben Leitungen Ubertragen,
wobei fir Steuersignale zusétzliche Leitungen existieren.

Ahnlich der Adressierung in den bekannten Netzwerkprotokollen werden bei HyperTransport,
InfiniBand und PCI Express die Bestimmungsdaten auf V erbindungsebene in daflir vorgesehene
Felder innerhalb von Paketen verpackt, bevor sie, auf die Leitung gegeben® werden.

» Der PCI-Bus ist sowohl in der 32-Bit- als auch der 64-Bit-Version fur jeweils 64-Bit- oder
32-Bit-Gerédte des selben Signalisierungsstandards benutzbar.

HyperTransport, InfiniBand als auch PCl Express erlauben die dynamische Anpassung von
Taktfrequenz und Busbreite (HyperTransport) oder ,, Spurbreite* (PCl Express).

» Die Bus-Teilnehmer kdnnen zur Zeit der Buskonfiguration (Ublicherweise im Anschlul® an den
Bus-Reset) oder dartiber hinaus entsprechend ihrer Eigenschaften und Fahigkeiten ohne
Nutzereingriff auf die spezielle PCI-Bus-Umgebung eingestellt sowie deren Adressierung
festgelegt werden (,Plug & Play*).




Der PCI-Bus: Uberblick und
Einordnung

Sowohl HyperTransport a's auch PCI Express folgen dem Softwaremodell von PCI, womit sich
zuminderst auf dieser Ebene keine nennenswerten Umstellungen notwendig machen sollten.

Topologie

PCI in seiner topologischen Struktur besteht aus mehreren parallel (hier: gleichzeitig) betriebenen
Sammelleitungen, was in der Elektrotechnik als Bus bezeichnet wird. Ublicherweise spricht man
deshalb einfach vom PCI-Bus. ! Diese strukturell flache, lineare Anordnung kann mittels PCI-
to-PCI-Bridges zu baumahnlichen, hierarchisch geordneten Strukturen erweitert werden, womit
gleichzeitig die durch die endlich kurze Signallaufzeit beschrénkte maximale Teilnehmerzahl an
einem PCI-Bus tberwunden wird.

Buszugriffssteuerung

Das Zugriffsmodell am PCI-Bus leitet sich von einem statistischen Verkehrsmodell ab, nach dem
der Zugriff auf den Bus, d.h., die Erlaubnis, Datentransfers zu starten, ausgehend von seinem
initialen Zustand der volligen Ruhe erst von den Teilnehmern explizit ,, nach Bedarf* angefordert
werden muf3. Da der Algorithmus fur die Zuweisung der Zugriffsrechte nicht vorgeschrieben ist,
konnen optimale Losungen fur die unterschiedlichsten Szenarien entsprechend der an einem Bus
tatschlich angeschalteten Teilnehmer von der Konfigurationssoftware programmiert werden. Die
Einrichtung, welche schliefdlich die Zugriffsrechte zuweist, wird Arbiter genannt. Obgleich der PCI-
Standard strenge Auflagen fir die Latenz von Agents am Bus vorgibt, ist der PCI-Bus prinzipiell
nicht echtzeitfahig, da ihm dazu entscheidende Merkmale zur Resourcenverwaltung fehlen, welche
beispielsweise erlauben wirden, einen festen Teil eines zyklischen Zeitabschnitts fester Lange
einem Agent zu reservieren, um dessen Echtzeitanforderungen zu gentigen.

Adressierung von Teilnehmern

Am PCI-Bus werden drei Adressraume unterschieden: Configuration Space, Memory Space und 1O
Joace. Ersterer dient dem Zugriff auf die Konfigurationsregister von physisch prasenten Geréten,
wobei die Adressierung explizit Uber eine jedem Gerét separat zugeordnete Signalleitung erfolgt.
Die Adressierung Uber Letztere erfolgt hingegen implizit, indem sich aus der Menge aller
Busteilnehmer nach Bekanntgabe der Startadresse zu Beginn einer Transaktion bel korrektem
Betrieb nur einer zum angesprochenen Ziel der Transaktion erklart. Ein adressierbarer Teilnehmer
am PCI-Bus ist gekennzeichnet durch mindestens einen nur ihm zugewiesenen, nichtiberlappenden
Bereich innerhalb des gesamten Adressraumes. Uber diese Adressbereiche ist es einem Teilnehmer
maoglich, wéhrend der Detektion einer Transaktion sich eindeutig als das Ziel zu identifizieren,
indem er selbststandig testet, ob die angegebene Startadresse innerhalb eines der ihm zugewiesenen
Bereiche liegt. Diese Adressbereiche festzulegen und die Eindeutigkeit der Abbildung zu
gewahrleisten ist Aufgabe des Systems, innerhalb dessen der PCI-Bus betrieben wird.

Datentransfers

Datentransfers am PCI-Bus sind transaktionsbasiert, d.h., Initiator und Ziel des Transfers sprechen
Protokolle, die zu jedem Taktzeitpunkt die genaue Feststellung des Buszustandes und Diagnosen
Uber die Bereitschaft der Transaktionspartner erlauben. Ein Teilnehmer, der beabsichtigt, Daten zu
Ubertragen, beantragt zundchst den Zugriff auf den Bus und, fals genehmigt, startet eine
Transaktion as eine definierte Folge von Bus-Zusténden, nach deren Ende der Bus wieder in einen
definierten (Ruhe-)Zustand Uberfihrt wird. Jede Transaktion mul® mit einer, kann aber auch mit
zwei Adressphasen beginnen, in deren Verlauf der initiierende Teilnehmer (im Folgenden Master

! Die physische Anordnung von parallelen Leitungen, wie sie iiblicherweise auf Mainboards zu finden ist, resultiert in aller Regel aus der
Anpassung an physikalische Gesetze (nur parallel verlegte Streifenleiter gleicher Breite bieten, ungeachtet der EinflUsse aus der Umgebung,
die gleiche Signallaufzeit) und dem technol ogischen Aufwand (gerade L eitungen sind am einfachsten und genauesten zu plotten).
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genannt) eine giltige Adresse aus dem Definitionsbereich des entsprechenden Adressraumes und
einen Befehl auf den Bus schickt, den alle anderen Teilnehmer (im Folgenden Targets genannt), die
bereit fur Datentransfers sind, nach derartigen Befehlen abhdren. Stellt ein Target fest, dald die
Adresse innerhalb seines Adressbereichs liegt und der Befehl ausfiihrbar ist, teilt es dies durch ein
Signal mit, welches es auf eine Steuerleitung schickt (die wiederum der Master abhort).

Auf dem PCI-Bus werden Datentransfers prinzipiell nach deren Richtung ausgehend vom Master
unterschieden. Spricht man von einem Lesezugriff, treibt das Target die Datenleitungen, ist
hingegen von einem Schreibzugriff die Rede, Ubernimmt der Master diese Aufgabe. Alle
Transaktionen auf dem PCI-Bus lassen sich entweder auf Lese- oder Schreibzugriffe zuriickfihren.
Wéhrend der Adressphase(n) treibt der Master unabhéngig von der beabsichtigten Zugriffsart die
Datenleitungen. Dies hat wiederum zur Folge, dal3 bel Lesezugriffen ein sogenannter Turnaround
Cycle zwischen die letzte Adressphase und die erste Datenphase eingeschoben werden mufl3, um mit
Sicherheit zu gewéahrleisten, dal3 nur ein Teilnehmer die Datenleitungen treibt. Andernfalls konnten
die Treiber der Komponenten durch tGiberhéhte Stréme zerstért werden.

Falls ein Target fur eine Transaktion Akzeptanz signalisiert hat, beginnt der eigentliche Tell des
Nutzdatentransfers. Dieser kann sich Uber eine oder mehrere Datenphasen erstrecken. Fir jede
dieser Datenphasen mussen Master und Target explizit bekunden, ob sie Uber entsprechende
Resourcen fur die Datenaufnahme (Master: Lesezugriff, Target: Schreibzugriff) oder
Datenbereitstellung (Master: Schreibzugriff, Target: Lesezugriff) verfligen. Eine Datenphase ist
beendet, wenn ein Datum Ubertragen und/oder mittels entsprechender Steuersignale die Transaktion
von Master und/oder Target beendet wurde.




Kapitel 3. Entwurf

Sowohl die elektrische als auch die Spezifikationen der Protokolle fur die Dateniibertragung und
Buszugriffssteuerung am PCI-Bus sind im Interesse der problemlosen Zusammenarbeit von Gerédten
unterschiedlicher Hersteller sehr streng gehalten und resultieren in mehreren Einschrankungen in
Bezug auf die mdglichen Lésungsansétze des zu entwickelnden Geréts.

Die Aufgabenstellung verlangt, daf? ein zu tUiberwachendes Device auf einer Add-In Card an jedem
standard-konformen PCI-Bus zu betreiben sein soll. Letztere Forderung kann nur durch die
Konstruktion einer Add-In Card erfiillt werden, da diese die einzige standardisierte Méglichkeit
darstellt, Komponenten wahlfrei an den PCI-Bus zu schalten. Durch den Einsatz eines PCl-Sockels
zur Aufnahme einer zu Uberwachenden Add-In Card wird schliefdlich auch der ersten Forderung
entsprochen. Das zu entwerfende Gerdt muf3 damit mechanisch und elektrisch den Spezifikationen
fur Add-In Cards als auch System Boards folgen.

Punkte 1 und 2 der unter Kapitel 1, Motivation, ,, Schutzmal3hahmen* vorgeschlagenen Mal3nahmen
lassen sich in ihrer Realisierung zusammenfassen, weil sie sich beziiglich der schaltungstechnischen
Anforderungen grundsétzlich nicht unterscheiden. Die elektrische Trennung von zwei PCI-Bussen
und der damit verbundene schaltungstechnische Aufwand, den Datenverkehr in beiden Richtungen
weiterzuleiten, erlaubt gleichzeitig die Filterung und Uberwachung dieses Verkehrs. Fir die
Weiterleitung in beide Richtungen missen die strengen Auflagen an die Latenz der beteligten
Teilnehmer am PCI-Bus eingehaten werden, die ua Maximalwerte fir die von Geréten
verursachbaren Verzogerungen wéahrend der Adresss und Datenphasen festlegen, um die
Blockierung des PCI-Busses Uiber einen léngeren Zeitraum durch ein einzelnes Gerét zu unterbinden
und den Bus zu jeder Zeit kurzfristig verfigbar zu halten. Die Existenz eines synchronen Protokolls
fur den Datentransfer und eines asynchronen Protokolls fir die Buszugriffssteuerung schlief3en
prinzipiell die Mdoglichkeit aus, an einem PCI-Bus auf Transaktionen zu reagieren und sie
gleichzeitig Uber einen anderen weiterzuleiten. Als Konsequenz der in , Schutzmal3hahmen
gestellten Forderungen disqualifizieren sich folglich alle Ansédtze, die auf den vom PCI-Bus
isolierten Betrieb des zu Uberwachenden Gerétes verzichten oder auf einer direkten Weiterleitung
der Daten zum selben Takt ohne deren Zwischenspeicherung aufbauen. Ein Gerét, das im Namen
eines anderen auf Transaktionen reagiert, um diese an das Gerét, in dessen Namen reagiert wurde,
weiterzuleiten, mul3 also Uber geeignete Resourcen verfligen, um o.g. Protokolle voneinander
entkoppeln zu kénnen. Gerdte am PCI-Bus, die diese Forderungen erflllen, werden allgemein
Bridges genannt, wobei im vorliegenden Fall von einer PCI-to-PCl Bridge as einem Speziafall
davon gesprochen wird. Der PCI-Bus, in dem die PCI-to-PCl Bridge selbst installiert werden kann,
stellt den Primary Bus dar, wahrend die Rolle des Secondary Busses vom zu isolierenden PCI-Bus
Ubernommen wird.

Die Uberwachung des Zugriffs auf bestimmte Adressbereiche am Secondary Bus, wie sie Punkt 3
unter Kapitel 1, Motivation, ,, Schutzmaldnahmen* fordert, wird tber den gesamten Adressraum des
32-Bit-PCl-Busses von 4 GB mit einer Granularitdt von 4096 Byte vorgenommen, was der Grof3e
einer Speicherseite der Intel-x86-Architektur entspricht. Die Zugriffsinformationen fir den
gesamten 32-Bit-Adressraum lassen sich damit komplett in einem Speicher von 1 MBit Grole
ablegen. Da die Zugriffsilberwachung die Funktionalitédt einer normalen PCI-to-PCl Bridge
erweitert, muf3 das Gerdt am Primary Bus zusétzlich eine Function bereitstellen, Uber die es derart
programmiert werden kann, dal3 es selektiv den Zugriff auf jeden Bereich innerhalb der 4 GB des
32-Bit-Adressraumes freischaltet oder sperrt. Die Programmierung kann sinnvollerweise nur von
einem speziellen Treiber, der die Eigenschaften des Geréts kennt, Ubernommen werden. Dieser
Treiber ist Teil des Betriebssystems und wird im Mediator untergebracht.

Das Programmiermodell der Schaltung entspricht dem einer standardkonformen PCI-to-PCI Bridge
mit zusitzlich definierten Registern fir die Steuerung der Uberwachung des Zugriffs auf bestimmte
Adressbereiche am Secondary Bus. Die Register und deren Einflu® auf den Betrieb des Geréts sind
unter Anhang C, Konfigurationsregister der PCI-to-PCl Bridge und Anhang D, Steuerregister der
Monitorfunktion in aler Ausfihrlichkeit beschrieben.
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Schaltungsstruktur

Die eingangs gefiihrten Betrachtungen machen deutlich, dal3 nur eine PCI-to-PCI Bridge mit der
Fahigkeit, Posted Writes sowie moglichst mehrere, parallel aktive Delayed Transactions bearbeiten
zu konnen, die gestellte Aufgabe erfillt. Im Einzelnen werden flr die Einhaltung der PCI-Protokolle
folgende Baugruppen benétigt:

» jeweils voneinander unabhangige Kontexte fir Master und Target an beiden Bussen, zusétzlich
ein Kontext fur den Arbiter, der den Zugriff auf den Secondary Bus regelt

» Kontexte, die den Ablauf der Delayed Transactions an den gegentiberliegenden Bussen getrennt
voneinander steuern

» tiefe FIFOs, um den Datenverkehr von einem PCI-Bus zum anderen so weit als mdglich zu
entkoppeln

Das Blockschaltbild der Schaltung ist in Abbildung A.1, ,, Blockschaltbild der PCI-to-PCI Bridge “
wiedergegeben.

Die unter Kapitel 1, Moativation, , Schutzmal3nahmen® geforderte Transparenz, nach der fir jeden
Teilnehmer am Bus die gleiche standardisierte Schnittstelle bereitzustellen ist, resultiert in einer
nahezu symmetrischen Struktur der gesamten Schaltung. An jedem der beiden PCl-Busse werden
ohne Redtriktionen ale im Standard definierten Datentransfer- und Buszugriffsprotokolle
unterstiitzt. Um Posted Writes und Delayed Transactions in jeder Richtung zu erméglichen, werden
auch die daflir notwendigen Baugruppen auf jeder Seite der PCI-to-PCI Bridge benétigt, so dai’ bis
auf die unterschiedlichen Target-Kontexte alle Baugruppen doppelt instanziiert werden.

PCI Bus Target implementiert die Funktionen eines Targets am PCI-Bus. Es kapselt die
Komplexitét der Datentransferprotokolle vor den darauffolgenden Kontexten, an die es bei
Schreibzugriffen die Uber den PCI-Bus Ubertragenen Daten gepuffert Gbergibt und von denen es bei
Lesezugriffen Nutzdaten zum Transport Uber den PCI-Bus ungepuffert weiterleitet. Es nutzt
ausschliefllich die Einstellungen des Command Registers im PCl-Konfigurationsraum fir seine
Steuerung. Als Target am Secondary Bus werden zusétzlich noch die Bits im Bridge Control
Register ausgewertet. Darliberhinaus Ubernimmt es in Verbindung mit PCI Bus Data
Fr ont end die Paritétsfehlerkontrolle und den Transport von Daten, die vom PCI-Bus eintreffen
oder dort erscheinen sollen.

PCl Bus Master implementiert die Funktionen eines Masters am PCI-Bus. Er kapselt die
Komplexitét der Buszugriffss und Datentransferprotokolle vor dem ihm zugeteilten Bri dge
Tai | , dem er bel Lesezugriffen die Uber den PCI-Bus Ubertragenen Nutzdaten gepuffert ibergibt
und von dem er bei Schreibzugriffen Daten zum Transport Uber den PCI-Bus ungepuffert
weiterleitet. Er nutzt ausschlieflich die Einstellungen des Command Registers im PCI-
Konfigurationsraum fir seine Steuerung. Als Master am Secondary Bus werden zusétzlich noch die
Bits im Bridge Control Register ausgewertet. Dariberhinaus Ubernimmt er in Verbindung mit PCl

Bus Dat a Front end die Paritétsfehlerkontrolle und den Transport von Daten, die vom PCI-Bus
eintreffen oder dort erscheinen sollen.

PCI Bus Data Frontend sellt die von PCI Bus Master und PCI Bus Target
gemeinsam nutzbaren Resourcen wie Puffer fur die vom PCI-Bus Ubernommenen Daten und
Paritétsberechnung fur hereinkommende sowie ausgehende Daten bereit.

PCl Bus 2-Arbiter implementiert einen einfachen Round-Robin-Disponenten fir den
Secondary Bus, bei dem keiner der beiden mdglichen Master am Bus bevorzugt wird. Falls sich der
Bus im Ruhezustand befindet, wird der Bus beim Device am Secondary Bus geparkt.

Bri dge Head implementiert die Adressdekoderlogik, mittels derer entschieden wird, ob eine
Transaktion am PCI-Bus fir den gegenliberliegenden Bus bestimmt ist und stellt den Speicher fir
Status und Daten der gleichzeitig bearbeiteten Delayed Transactions zur Verfigung. Er Ubernimmt
die Weiterleitung der Delayed Requests und Posted Writes Uber den ihm zugeordneten Request
FI FO und empfangt bei Lesezugriffen die Daten der Delayed Completions aus den ihm
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zugeordneten Response FI FO. Secondary Bus Bri dge Head erweitert die Funktionalitét
des Bridge Heads fir die Uberwachung der Adresszugriffe fir Transaktionen, die vom
Secondary Bus zum Primary Bus flieen. Die Information fur die Zugriffsrechte erhélt er aus dem
Speicher, auf dessen Inhalt er Uber das SRAM | nt er f ace zugreift. Diese Zugriffe sind reine
Lesezugriffe.

Request FI FObildet das eigentliche Herz der Schaltung, da er die wichtigste Resource stellt, die
fur die Verarbeitung von Posted Writes und Delayed Transactions notwendig ist. Seine prinzipielle
Fahigkeit zur Datenspeicherung und das gleichzeitige, aber nicht synchronisierte Schreiben am
Eingang und Lesen am Ausgang erlauben die volle Entkopplung des Datenverkehrs von einem PCI-
Bus auf den anderen. Response FI FO ist fur die Speicherung der Daten von Lesezugriffen
vorgesehen. Alle Lesezugriffe, welche die PCI-to-PCl Bridge Uberqueren, werden als Delayed
Transactions ausgefuhrt.

Bridge Tail istder einzige selbststdndig aktive Kontext der Schaltung und ist nur in Betrieb,
solange entweder der Request FI FO oder seine Warteschlange mit unvollendeten Delayed
Requests geflillt sind und auf Abarbeitung warten. Er ist die Instanz, die einen Delayed Request
nach erfolgreichem Datentransfer in eine Delayed Completion Uberfiihrt.

Confi g Space implementiert die Logik fur den PCI-Konfigationsraum. Alle Bausteine, die mit
diesen Informationen arbeiten missen, haben Lesezugriff auf die entsprechenden Register. PCl
Bus Target und PCI Bus Master dirfen dariiberhinaus noch Bits im Status Register
schreiben.

Moni t or Control Ubernimmt die Verwaltung der Zugriffsinformationen sowie die Steuerung
des Zugriffsdetektorsim Secondary Bus Bri dge Head. Er hat Lese- und Schreibrechte auf
den Speicher mit den Zugriffsrechten, welchen er Uber das SRAM | nt er f ace erreicht.

SRAM | nterface kapselt und synchronisiert den gleichzeitigen Zugriff von Monit or
Control und Secondary Bus Bridge Head auf den Speicher mit den Zugriffsrechten fir
die diskreten Adressbereiche.

Funktionsbeschreibung

Nach Beendigung des PCI-Resets befindet sich die Schaltung zunachst im riickgesetzten Zustand.
Sie reagiert generell nur auf Transaktionen, die sich an den beiden PCI-Bussen ankiindigen und den
gegeniiberliegenden Bus, im Falle des Primary Busses auch die eigenen Konfigurationsregister oder
die Monitorfunktion, adressieren.

Transaktionen am Primary Bus

Secondary Bus

Prinzipiell kann es sich bei Transaktionen, fur die der Adressdekoder vom Bri dge Head
festgestellt hat, dald sie fur den Secondary Bus bestimmt sind, entweder um Posted Writes, also
Schreibzugriffe im Memory Space, oder Delayed Transactions, also Lesezugriffe im Memory Space,
Schreib- und Lesezugriffe in Configuration Space und 10 Space, handeln.

Posted Writes werden prinzipiell akzeptiert, sobald Kapazité fur mindestens ein Datum im
downstream Request FI FOvorhanden ist, andernfalls wird die Transaktion mit Retry beendet. In
der Folge wird nun zu jedem Taktzyklus ein Datum vom PCI-Bus gelesen und in den downstream
Request FI FO geschrieben, solange der Master Daten liefert und der Request FI FO seine
Kapazitét noch nicht erreicht hat. Am anderen Ende stellt der Bri dge Tai | fest, dafd neue Daten
vorliegen und bereitet den PCI  Bus Mast er mit den Adress- und Steuerdaten auf den Start einer
neuen Transaktion vor. Der PCl Bus Mast er meldet nun Bedarf am Zugriff auf den Secondary
Bus an und, falls stattgegeben, beginnt den Schreibzugriff, in dessen Folge er vom Bri dge Tai |
besténdig mit Daten versorgt wird, solange der Request FI FODaten enthalt.

Der Aufwand fir die Bearbeitung von Delayed Transactions ist vergleichsweise héher. Ein Delayed
Request wird nur erzeugt, falls das Maximum der gleichzeitig aktiven Delayed Transactions noch
nicht erreicht wurde. In dem Falle werden alle Merkmale der Transaktion gesichert und der Delayed
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Request in den downstream Request FI FO geschrieben. Der Bri dge Tai | am anderen Ende
erkennt, dal’ es sich um einen Delayed Request handelt und bereitet den PCI  Bus Mast er mit
den Adress- und Steuerdaten auf den Start einer neuen Transaktion vor. Der PCI  Bus Mast er

meldet nun seinen Bedarf am Zugriff auf den Secondary Bus an und, falls stattgegeben, beginnt die
Transaktion. Falls es sich um einen Lesezugriff handelt, liefert der PCI Bus Master dem
Bridge Tail die Daten, welche dieser in die fir diese Transaktion reservierte Spur im
Response FI FOschreibt. Nach beendeter Transaktion wird der Delayed Request in eine Delayed
Completion umgewandelt und vom Bridge Tail in den upstream Request FIFO
geschrieben. Der Bri dge Tai | am Primary Bus entnimmt diese und andert ihren Status erneut,
indem er markiert, dal3 sie nun abholbereit ist. Wenn der Bri dge Head im Anschlu® daran eine
Transaktion mit den selben Merkmalen ,sieht” und feststellt, dafd diese bereits existiert und noch
dazu abholbereit ist, , spielt” er diese Transaktion nach, indem er sie exakt mit dem Ergebnis der
Delayed Completion endet, welchesder PCI  Bus Mast er am Secondary Bus lieferte.

Configuration Space

Transaktionen, die den Configuration Space adressieren, werden ausschliefllich am Primary Bus
akzeptiert. Anfragen dergleichen am Secondary Bus werden ignoriert. Da samtliche Informationen
in Registern abgelegt sind, kann auf alle Transaktionen ohne Verzogerung direkt reagiert werden.

Monitorfunktion

Die Monitorfunktion legt ihre Steuerdaten ebenfalls in Registern ab, mul? alerdings bei Zugriffen,
welche Daten aus dem externen Speicher benttigen, mit Verzdgerungen rechnen, da auf diesen
gleichzeitig vom Secondary Bus Bridge Head aus zugegriffen werden kann und
konkurrierende Zugriffe auf den Speicher serialisiert werden missen.

Transaktionen am Secondary Bus

Die Ablaufe der Transaktionen am Secondary Bus unterscheiden sich prinzipiell nicht von denen am
Primary Bus. Der einzige Unterschied besteht in der zusétzlichen Logik im Secondary Bus
Bri dge Head, die die Detektorfunktion fur den Adressdekoder und einen Adressinkrementierer
fur Transaktionen mit mehreren Datenphasen implementiert. Damit ist es moglich, Zugriffe, die
zunéchst auf freigeschaltete Adressbereiche zugreifen, in deren weiteren Verlauf zu Uberprifen, da
sie durchaus Uiber den freigeschalteten Bereich hinaus erfolgen kénnen.
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Kapitel 4. Implementierung

Die in Abbildung B.1, ,, Schaltbild der Add-In Card" wiedergegebene Schaltung stellt eine streng
nach PCI Conventional Revision 2.3 [PCI23], implementierte Universal Add-In Card dar, die damit
an PCI-Bussen mit 5-V- oder 3,3-V-Signdisierung betrieben werden kann. Der
Signalisierungsstandard am Secondary Bus wurde auf 5V/33MHz festgelegt, da mittlerweile die
meisten heutzutage verfigbaren Add-In Cards fur die 5-V- und 3,3-V-Signalisierung ausgelegt sind.
Die maximale Verlustleistung mufdte allerdings auf etwa 17,5 W begrenzt werden, um fir die
Schaltung selbst eher theoretische 7,5 W zu reservieren. Die gesamte Logik fur die PCI-to-PCl
Bridge, inklusive der standardkonformen Puffer und Treiber, sind in einem FPGA untergebracht,
womit beziglich der Hardware gentigend Flexibilitét geboten wird, um den Anforderungen der
zahlreichen PCI-Umgebungen gerecht werden zu kénnen.

Schaltungskonzept

Durch den Prototyp-Charakter der Aufgabenstellung fiel die Wahl nach der schaltungstechnischen
Realisierung auf einen FPGA der Firma Xilinx. Dieser Schaltkreis bietet derzeit noch die einzige
Moglichkeit, en Component nach dem mittlerweile eher betagten
5V/33MHz-Signalisierungsstandard in beliebig konfigurierbarer Logik zu implementieren.
Zusétzlich werden die 3,3V/33MHz- und 3,3V/66MHz-Standards unterstiitzt, was, wie im
Folgenden gezeigt wird, bei entsprechender Auslegung den Einsatz der Schaltung in allen drei
Welten ermdglicht. Zudem verfigt der FPGA Uber eingebaute Dual-Ported RAM-Strukturen, die die
Implementierung einer PCI-to-PCl Bridge mit der Forderung nach tiefen FIFOs erheblich
vereinfachen und den Verzicht auf externe FIFO-Bausteine Uberhaupt erst ermdglichen. Die Logik
zur Steuerung des Konfigurationsvorganges wird in einem CPLD des selben Herstellers
untergebracht. Die Bitstrome fir die Konfiguration des FPGAs werden in einem EEPROM abgel egt,
um in der Lage zu sein, die Logik der Schaltung auch in Zukunft modifizieren zu kénnen. Da die
Zugriffsinformationen fur die PCI-Adressbereiche einen betréchtlichen Umfang erreichen kdnnen,
bei jedem System-Reset jedoch ihre Giltigkeit verlieren, werden sie in einem externen
128kx8-SRAM abgelegt. Die in Anhang D, Seuerregister der Monitorfunktion, ,,page_bl ock”
und ,page_access_status“ beschriebene Vewatung in Blécken von acht
aufeinanderfolgenden Adressbereichen hat ihre Ursache in der Wortbreite des eingesetzten SRAMs
von 8 Bit.

Eine fur PCI-to-PCl Bridges wesentliche Forderung, die sich aus dem PCl-Standard ableitet, ist
jene, dal’ bereits 5 Taktzyklen nach Beendigung der Resetphase (150 ns bei einer Taktfrequenz von
33 MH2z) die ersten Transaktionen Uber den PCI-Bus transportierbar sein miissen. Die Konfiguration
des FPGAs mit der schnellsten verfligbaren Methode hétte andererseits aber nicht anndherend
innerhalb dieser Zeitspanne erfolgen kénnen. Konsequenterweise war es also nicht mdglich, den
PCI-Reset fir die Schaltungsinitialisierung zu nutzen. In diesem Fall mufte der Reset privat erzeugt
werden, wobei nun wiederum auf eine andere Regel im PCl-Standard zuriickgegriffen werden
konnte, die vorschreibt, da3 die Resetphase nach friihestens 100 ms beendet werden darf, nachdem
alle Betriebsspannungen ihren vorgeschriebenen Pegel stabil erreicht haben, wobei die Reihenfolge
in der Verfugbarkeit der einzelnen Betriebsspannungen nicht definiert ist. Entsprechend dieser
Anforderungen wurde eine Schaltung entwickelt, die zundchst Uberwacht, daf3 ale bendtigten
Betriebsspannungen Uber eine bestimmte Zeit stabil und synchron anliegen, um danach die
Konfigurationssequenz fir den FPGA zu starten und zu Uberwachen, damit dieser noch vor
Beendigung des PCI-Resets in den betriebshereiten Zustand versetzt wird.

In hochfrequenten Digitalschaltungen mit Impulsflanken von bis zu 4 V/ns, wie sie vom PCI-
Standard vorgeschrieben werden, sind die elektrodynamischen Eigenschaften der Bauteile und
insbesondere deren geometrischer Aufbau sowie das Layout der Platine fir einen nachvollziehbaren
Betrieb der Gesamtschaltung nicht mehr zu vernachléssigen. Der PCl-Standard schreibt unter
anderem explizit vor, welche Lange die Leiterziige der Schaltungskomponenten haben muissen, die
PCI-Signale transportieren, und gibt deutliche Hinweise fir die hochfrequente Entkopplung der
Betriebsspannungen. Gleichsam geben die Hersteller von digitalen
Hochgeschwindigkeitskomponenten ahnliche Empfehlungen fir den stabilen Betrieb ihrer Produkte
an. All diesen Punkten wurde nach Méglichkeit entsprochen.
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Erzeugung der Betriebsspannungen

Jeder Add-In Card stehen laut Standard folgende, auf 5% Abweichung stabilisierte
Betriebsspannungen zur Verfligung:

1. 5V/5A
2. 3,3V/76A
3. +12V/500mA

4. -12V/100mA

Damit kénnen alle externen Logikbausteine als auch die PCl-Puffer respektive -Treiber im FPGA
nach entsprechender Entkopplung direkt an der 3,3-V-Versorgung betrieben werden. Die
Entkopplung der 3,3-V-Versorgung mit C301 und C802 liefert als Resultat V cc

Die Betriebsspannung Veant fur die interne Logik des FPGAs von 2,5 V wird hingegen von der
5-V-Versorgung abgeleite% um entsprechende Regelreserve bel der zu erwartenden Strombelastung
zu bieten. Die Bereitstellung der 2,5 V wird durch U702 [DS101267] in Verbindung mit den
Koppelkondensatoren C701 und C702 Ubernommen, deren Werte sich streng nach den Vorgaben
des Datenblatts von U702 richten und sorgféltig ausgewéhlt wurden [TAJ]. Die Entscheidung fir
einen kontinuierlichen Regler im Vergleich zu einem Schaltregler erklart sich einerseits aus der
einfacheren Beschaltung, andererseits aus der Forderung nach definierter und vor allem begrenzter
Einschaltverzdgerung, die ein Schaltregler durch die notwendige Einschwingphase, die wiederum
von schwer zu beeinflussenden Bauteiletol eranzen abhéngt, nicht bieten kann.

Erzeugung des privaten Resets

Der private Reset wird zentral durch U901 [SLVS087L] erzeugt. Da die beiden Betriebsspannungen
Vee und V N 8US getrennten und unabhangingen Quellen erzeugt werden, muf3 zunéchst gepruft
werden, daﬁ%a de Versorgungen zur gleichen Zeit stabil anliegen. Erst danach kann der eigentliche
Resetvorgang gestartet werden.

Die 5-V-Versorgung wird durch U701 [SUPERVSR] in Verbindung mit R701 Uberwacht, welche
den Steuereingang SD von U702 auf Nullpotential halten, falls die 5-V-Versorgung einen
Schwellwert von 4,5 V unterschreitet. Nullpotential an SD von U702 bewirkt, daf3 der Strom an
Vout von U702 zum Erliegen kommt.

Ahnlich wird von U901 beziiglich der 3,3-V-Versorgung verfahren: Solange die Eingangsspannung
an SENSE 2,93 V unterschreitet oder REST N auf Nullpotential liegt, wird das Nullpotential an
RESET von U901 unabhéngig von einem vorher gestarteten Reset aufrecht erhalten. Der Pegel an
RESI'N wird durch die Kombination von U902 und U903 [SCES295N] mit R901 und R902
definiert. U902 stellt dabei eine Besonderheit dar, da er an Vant betrieben wird, sein Ausgang
alerdings an V c liegt. Ausgenutzt wird dabel seine Eigenschaft, da3 sein Ausgang bei
ausgeschaltetem \C}c INT (was darauf schliefen 1823t, dal die 5-V-Versorgung nicht aktiv ist) sperrt
und kein Strom in &en ausgeschalteten Schaltkreis abfliefdt. In Verbindung mit R901 liegt damit
stets ein stabiler Pegel am Eingang von U903. Durch diese Malinahme wird der definierte Ubergang
von einer Versorgungsumgebung in die andere gewéhrleistet.

Nachdem RESI'N und SENSE von U901 beide volles Potential fihren, wird der eigentliche
Resetvorgang gestartet, der durch C902 und C903 auf etwa 5 ms festgelegt wird. Dieser Puls ist
lang genug, um die beteiligte L ogik sicher in ihren Ausgangszustand zuriickzuversetzen.

Konfiguration des FPGASs

Der Konfigurationsvorgang von U101 [DS001] wird von der in U1301 [DS054, DS057]
implementierten Logik gesteuert und folgt dem Ansatz in [XAPP178]. Den Bitstrom, mit dem der
FPGA konfiguriert wird, speichert U301 [AMD21354]. Da der PCI-Takt fur die Zeitdauer des PCI-
Resets als nicht definiert angesehen werden muf3, wird zusétzlich ein eigener Takt bendtigt, der
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durch GL401 [FOX] erzeugt wird. Daneben wird tUber U1501 [SLCS136L] in Verbindung mit
R1502, R1503, R1504 und R1505 entschieden, ob die Signalisierung am Primary Bus mit 5V
oder 3,3 V erfolgt. Pin B49 des PCI-Connectors liefert zusétzlich die Information, ob der PCI-Bus
mit einem Takt von 66 MHz betrieben wird.

Mit dem Ende des privaten Resets in Form einer LH-Flanke an RESET von U901 wird einerseits
der Taktgenerator G1401 gestartet und andererseits UL301 aus seinem Reset erwachen. Zunéchst
wartet UL301 darauf, dald G1401 einen stabilen Takt liefert. Wenn dies der Fall ist, und U1301
festgestellt hat, dal3 weder J201 gesetzt ist noch TNI'T von U101 auf Nullpotential gezogen wurde,
startet U1301 die Konfigurationssequenz von U101, nachdem es aus der Kombination von
pci 5V_det ect _pi n und pci 66M1z_det ect _pi n die Startadresse fur den entsprechenden
Bitstrom generiert und seinen Adresszdhler startet. Dabei zieht U1301 seine Ausgange
fpga_wite_disabl e _pin, fpga_data_invalid_pin und
flash__out put _enabl e_pi n auf Nullpotential. Ab diesem Zeitpunkt wird bei jeder LH-
Flanke des Taktes ein Wort von acht Bit Breite von U101 aus DQD- DQ7 von U301 gelesen. Sobald
der Konfigurationsautomat in UL01 die Aufnahme des kompletten und fehlerfreien Bitstroms
mittels DONE meldet, werden f pga_write_di sabl e_pinundfpga data invalid pin
hochohmig sowie fl ash__out put _enabl e_pi n auf volles Potential gezogen und U1301
beginnt die abschliefRende Startup-Sequenz Gber 16 Zyklen fur UL01 zu takten. Gleichzeitig mit der
LH-Flanke an OE# von U301 werden dessen Ausgange hochohmig geschaltet, da die selben
Leitungen von U401 [ALLIANCE] im eigentlichen Betrieb von U101 getrieben werden. Nach
Ablauf der Startup-Sequenz zieht U1301 seinen fpga output tristate pin auf
Nullpotential, was alle Ausgangstreiber von U101 freischaltet und schliefdlich deren Pegel definiert.
Damit ist der Konfigurationsvorgang abgeschlossen und U101 voll betriebsbereit.

Eine komplette Bootstrap-Sequenz beginnend mit dem stabilen Anliegen der 5-V- und
3,3-V-Versorgungsspannungen bis zum Freischalten der Ausgange von U101 dauert etwa 30 ms,
womit gewdhrleistet ist, dald UL01 noch wéhrend des ersten PCl-Resets nach Systemstart in
Betriebsbereitschaft versetzt wird. Alle weiteren PCI-Resets, deren Ursache nicht die Abschaltung
der Versorgungsspannungen ist, erfordern keine Rekonfiguration von UL01.

Fir die Zeit des PCI-Resets, in der U101 noch nicht betriebsbereit ist, sind auch dessen Ausgange
hochohmig. Das hat zur Folge, da’ ein am Secondary Bus befindliches Gerét den PCl-Reset erst
»Sehen wirde, nachdem U101 konfiguriert wére. Um dies zu vermeiden, wird mit R102 an
sec_bus__rst_pin von Ul01 ein Widerstand nach Masse geschaltet, der den Pegel bei
Hochohmigkeit auf Nullpotential zieht, was dem Reset-Pegel entspricht. Eine dhnliche Aufgabe
Ubernimmt R101, der fir die Zeit der global hochohmigen Ausgéange von U101 CE# von U301 auf
Masse zieht, was letzteren aus dem Standby-Modus in den aktiven Modus befordert. Letzterer wird
lediglich fir die Zeit eingenommen, wéahrend der U101 konfiguriert wird, was wiederum der
Bestimmung von U301 entspricht.

JTAG-Schnittstelle

In erster Linie fur die Programmierung von U1301 und U301 as auch allgemeine Testzwecke
wurde eine JTAG-Schnittstelle vorgesehen, die entsprechende Flexibilitét in der Entwicklung auf
Hardware-Ebene bietet und den in Anhang E, JTAG-Adapter fir den IBM-PC-Parallelport
beschriebenen Adapter fir den Betrieb an der parallelen Schnittstelle eines IBM-PCs benutzt. Sie
bietet den Zugriff auf das Boundary Scan-Register, welches durch die Verkettung von UL301 mit
U101 gebildet wird.

Die Schnittstelle erlaubt es, bei vorhandenen 5-V- und 3,3-V-Versorgungen diese Spannungen Uber
die Schnittstelle weiterzugeben, womit beispielsweise Testgerdte versorgt werden kénnen. Im
Gegenzug kann die Schaltung ihrerseits tiber die 5-V- und 3,3-V-Pins entsprechend von Testgerdten
versorgt werden, was aul3erst vorteilhaft ist, da sie nicht in einem beschalteten PCI-Sockel stecken
mui3, um getestet werden zu kénnen. Die Pegel aler Signale Uber die Schnittstelle sind auf 5 V
festgelegt, womit eine Pegelwandlung nétig wird, da die gesamte Logik auf der Add-In Card in
3,3-V-Technik ausgefiihrt ist. Zu diesem Themaist reichlich Literatur verfaldt worden [SCEAQ35A],
die eine Vielzahl an Losungsvorschlagen beschreibt. Entsprechend der Verfiigbarkeit wurden
schliefdlich UL001 [DS012411] und U1002- UL005 [SCES296N] ausgewahlt. Alle Eingangspegel
werden durch Widerstande bei Nichtbenutzung der Schnittstelle auf definiertes Potential gelegt, um
Ogzillation der Eingangsstufen der Puffer zu vermeiden. Die maximale Taktfrequenz wird im
Wesentlichen durch R1004, R1007, R1009 in Verbindung mit den Eingangskapazitdten der
Folgestufen begrenzt und liegt bei etwa2 MHz.
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Die Zusatzsignale AUX1 und AUX2 werden direkt von U1301 verarbeitet und kénnen damit
beispielsweise fir die Fernsteuerung des Konfigurationsvorgangs von UL01 verwendet werden. Bei
Setzen des Briickensteckers J901 erlaubt RESET die Fernsteuerung des eingangs beschriebenen
privaten Resets.

Programmierung von CPLD und EEPROM

Sowohl U1301 als auch U301 erhaten ihre Programmierdaten Uber die in ,,JTAG-Schnittstelle”
beschriebene JTAG-Schnittstelle. U1301 wird direkt mit der [SP-Software von Xilinx
programmiert, wahrend die im Laufe der Entwicklung der Schaltung entstandene JTAG-Software
das Schreiben von U301 mittels einer Folge von EXTEST- und SAMPLE/PRELOAD-Befehlen
Uber die Pinsvon U1301 und U101 Gbernimmt.

Platine

Auf Grund der Anforderungen an die Signalstabilitét im Hochfrequenzbereich und die Vielzahl der
unterschiedlichen Betriebsspannungen wurde die Platine der Schaltung in vier Lagen ausgefuhrt.

Die Bestuickungsseite tragt ale aktiven Bauteile und wird hauptsachlich fur die Leitungen der PCI-
Signale verwendet, um kirzeste und vor alem nachvollziehbare Leitungsstrukturen zu
implementieren, da der PCI-Standard explizite Angaben zu Wellenwiderstand und Lénge der
Signalleitungen macht. Zudem wurde unter dem FPGA noch eine Masseflache gefiillt, die einen
induktivitdtsarmen Weg fir die Ladungstrdger vom Schaltkreis zur Spannungsversorgung darstellt,
damit unerwiinschte Effekte wie ground bounce von Vornherein vermieden werden.

Auf die erste Innenlage wurden die Betriebsspannungen in einer Weise aufgeteilt, nach der mittig
unter den Leitungen fir die PCI-Signale eine gro3e Flache fir die 3,3-V-Versorgung zu liegen
kommt, die ihrerseits auf der Hohe des FPGAs eine Insdl fiir die 2,5-V-Versorgung bietet. An den
Seitenrandern verlaufen die Flachen fur die 5-V- und +12-V-Versorgungen. Alle Flachen werden
Uber zahlreiche Durchkontaktierungen von den Pins des PCI-Connectors auf der Bestiickungs- und
Rickseite gespeist. Gleiches gilt fur die zweite Innenlage, die komplett mit Masse gefullt wurde.
Die Versorgung der Bauelemente auf den AufRenlagen wird wiederum durch o6rtliche
Durchkontaktierungen an den Bauelementen realisiert, um parasitdre Induktivitdten so gering wie
maoglich zu halten.

Die Riickseite wird hauptséchlich fur Signale zwischen den Halbleitern verwendet und kann durch
Beschrénkungen in der Bauteileh6he, die der PCI-Standard vorgibt, lediglich kleine Bauteile wie
Widerstande, K ondensatoren und Single-Gate-L ogik tragen.

Logik

Die Logik der implementierten PCI-to-PCl Bridge ist modular entworfen und vollstandig in Verilog
formuliert worden. Damit kann sie einerseits mit Simulationswerkzeugen getestet werden, die Uber
ein Verilog-Frontend verfligen und andererseits problemlos mit den von Xilinx gelieferten
Werkzeugen in einen Bitstrom fir den FPGA kompiliert werden.

Die Module konnten direkt nach den Bausteinen in Abbildung A.1, , Blockschaltbild der PCI-
to-PCl Bridge “ implementiert werden. Dabel wurde auf sparsamen Einsatz von Registern bzw.
Gattern und hohe Lokalitdt Wert gelegt, da dies dazu fihrt, dal3 die generierte Logik ,, beweglich®
bleibt, also innerhalb des FPGAs ihre Lage bel zukiinftiger Modifizierung andern kann, gleichzeitig
aber mit der ursplinglichen Pin-Belegung benutzbar bleibt. Desweiteren wurde auf einen streng
synchronen Entwurf mit einer einzigen Zeitbasis geachtet, was Probleme durch nicht kalkulierbare
Signallaufzeiten und Schaltspitzen durch verformte Impulse ausschlief3en soll. Der globale Takt
wird direkt vom Taktsigna des Primary Busses abgeleitet, wobei er nach entsprechender
Konfektionierung keiner weiteren Teilung unterliegt. Die Arbeitsgeschwindigkeit der Schaltung
variiert demnach direkt mit der Anderung der Taktrate am Primary Bus. Die Hinweise in
[XAPP027] flossen direkt in die grundlegende Konzeption der Schaltungsstruktur ein. Die
Implementierung der FIFOs und Adressinkrementierer orientieren sich zudem an den Anregungen
in [XAPP175, XAPP173, X APP052, XAPP014].
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Kapitel 5. Auswertung

Die vorgelegte Implementierung einer PCI-to-PCl Bridge ist in einem einzigen hochintegrierten,
konfigurierbaren Logik-Schaltkreis untergebracht, wodurch sich bei entsprechend sorgfétiger
Auslegung einer konsequent synchronen Schaltung und Befolgen der Herstellerangaben prinzipiell
unerwiinschte Erscheinungen wie asynchrones Schalten durch unerwartete Signallaufzeiten oder
nicht nachvollziehbare Registerzustdnde durch Stérimpulse (sog. glitches) vermeiden lassen. Der
wichtigste Anteil an der Entwicklung mit konfigurierbarer Logik ist die optimale Anpassung der
zundchst formal aufgestellten Verhaltensbeschreibung an die Randbedingungen, wie sie
beispielsweise durch die Architektur der verwendeten Bausteine selbst als auch das Layout der
Platine vorgegeben werden. Sind diese Bedingungen eingehalten, dann kann davon ausgegangen
werden, dal3 die wahrend des Entwicklungsprozesses gewonnenen Simulationsergebnisse durch die
implementierte Schaltung tatséchlich reproduziert werden kénnen.

Der Automat des PCI Bus Targets ist in der Lage, bei bestdndiger Verflgbarkeit von
Speicherplatz am Eingang des Request FI FGs (bei Schreibzugriffen) oder an seinem
Datenausgang am PCI-Bus (bei Lesezugriffen) zu jedem Taktzyklus Daten zu Ubertragen.
Gleichsam kann der Automat des PCI Bus Mast er s bel besténdiger Verfligbarkeit von Daten
am Ausgang des Request Fl FCs (bei Schreibzugriffen) oder an seinem Dateneingang am PCl-
Bus (bei Lesezugriffen) zu jedem Taktzyklus Daten Ubertragen.

Die Automaten fir die Kontexte hinter den PCI  Bus Tar get s reagieren mit einer Latenz von
einem Taktzyklus auf die Adressphase, well erst zu diesem Zeitpunkt die um einen Takt verzogerte
Paritétsinformation fur die Adresse vorliegt und damit eindeutig festgestellt werden kann, ob die
detektierte Adresse giltig oder ein Bitfehler aufgetreten ist. In letzterem Fall ignorieren die
Kontexte die Transaktion. Datentransfers kdnnen unter der Voraussetzung eines ungefillten
Request FI FGs ohne Latenz mit maximaler Datenrate, die durch den Bustakt vorgegeben ist,
durchgefihrt werden.

Die durch die Prifung der Zugriffsrechte vom Secondary Bus Bri dge Head verursachten
Latenzen kdnnen wahrend eines Datentransfers tiber 2048 Byte (was 512 Taktzyklen entspricht und
den Request FI FOkomplett fiillen wiirde) maximal drei Taktzyklen betragen, wobei dieser Fall
nur eintritt, wenn die Grenze zu enem Block von acht aufeinanderfolgenden
4096-Byte-Adressbereichen Uberschritten wird und die Zugriffsrechte fur die in diesem Block
organisierten Bereiche unbekannt oder aktualisiet worden sind. Bel  geschickter
Speicherbereichzuteilung, die sich am gewdhlten Verwaltungsmodell fur die Zugriffsrechte
orientieren sollte, kdnnen diese Latenzen durch Verhindern besagter Grenziiberschreitung
vermieden werden.
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Kapitel 6. Zusammenfassung

Die im Verlauf der Arbeit entstandene Schaltung bietet durch die Redlisierung as Add-In Card die
Maoglichkeit, an jedem PCI-Bus, der Add-In Cards nach den 5V/33MHz-, 3,3V/33MHz- und
3,3V/66MHz-Signalisierungsstandards unterstiitzt, Add-In Cards nach dem 5V/33MHz-Standard zu
betreiben, wobei deren Gesamtverlustleistung allerdings unter 17,5 W liegen muf3. Die
implementierte Monitorfunktion kann Uber den gesamten 4-GB-Adressraum des 32-Bit-PCl-Busses
mit einer Granularitdt von 4096 Byte eingesetzt werden. Obgleich die mechanische Ldsung mit
einer ,Karte in einer Karte" sicher nicht die stabilste oder fir den Massenanwender gedacht ist,
bietet sie dem Entwickler von Hardware und Software durch ihre freie Programmierbarkeit reichlich
Flexibilitat und die Aussicht, unterschiedliche Algorithmen implementieren und unter praxisnahen
Bedingungen testen zu kénnen. Obgleich die Schaltung in ihrer schaltungstechnischen Realisierung
durch Einschrankungen bezliglich der Verflgbarkeit von Bauteilen und anderer unvorhersehbarer
Umstdnde eher as suboptimal zu bewerten ist, konnten alle wesentlichen Forderungen der
Aufgabenstellung erfillt werden. Winschenswert wére sicher noch die Mdglichkeit, einen Power
Down des Secondary Busses zu erlauben, was die (De-)Installation einer zu testenden Add-In Card
bei laufendem Testrechner erlauben wiirde.
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Anhang

A.

Blockschaltbild

PCI-to-PCI Bridge

Abbildung A.1. Blockschaltbild der PCI-to-PCI Bridge
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Anhang B. Schaltbild der Add-In Card

Abbildung B.1. Schaltbild der Add-In Card

s N [ P
r o % ~

H
.
.
i 7

—
[

§
[

A
A,
AllT

BT
£
H
e

(|
H
;

4
4
B

H
T
.

M1

£

§
5
H

£

§

Y A P9

i

?

g 5 H
B }_g_‘

!
£
I

ey it sie)

H
N
N
N
g
%’
H
H
i j :
g
{
—
H

z - T°1 z
= 1w 1.1 = LSRR R G
L= 1-1 ﬁm =1 1™ []
e [ =
31 e, r
_ T

il

18



Anhang C. Konfigurationsregister der
PCI-to-PCI Bridge

Die Implementierung der vom PCI-Standard definierten Konfigurationsregister erfolgt exakt nach
den darin aufgestellten Vorgaben. Konsequenterweise werden Schreibzugriffe auf nicht definierte

Register ignoriert und Lesezugriffe auf nicht definierte oder implementierte Register liefern 0xO0.

Abbildung C.1. Adressbereich der PCI-

Konfigurationsregister

3 2 1 0
Device ID Vendor ID
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Prefetchable Memory Limit

Prefetchable Memory Base

Prefetchable Base Upper 32 Bits

Prefetchable Limit Upper 32 Bits
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Capability Pointer

Expansion ROM Address

Bridge Control Interrupt Pin

Interrupt Line

Vendor ID

0x0
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0x3

0x4

0x5

0x6

0ox7

0x8

0x9

OxA

OxB

0xC

0xD

OxE

OxF

Das Vendor ID Register ist ein Leseregister, welches den Hersteller eines PCl-Gerédts eindeutig

identifiziert. Ein Lesezugriff liefert 0x404.

Abbildung C.2. Vendor ID Register
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Konfigurationsregister der PCI-
to-PCI Bridge

Device ID

Das Device ID Register ist ein Leseregister, welches zur eindeutigen Identifizierung eines PCI-
Geréts innerhalb des Namensraumes des Herstellers dient. Ein Lesezugriff liefert Ox 1.

Abbildung C.3. DevicelD
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Command

Das Command Register bietet der Systemsoftware die Mdglichkeit, das Verhalten von Gerdten am
PCI-Bus in deren grundlegender Funktion festzulegen. Nicht implementierte Funktionalitdt wird
durch Lesezugriffe angezeigt, die eine O liefern, nachdem vorher ein Schreibzugriff mit einer 1
unternommen wurde.

Abbildung C.4. Command Register
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Tabelle C.1. Command Register

Bit Name | Typ Beschreibung
0 |IOSpace| L |Nicht implementiert. Das Gerét reagiert auf 10-Space-Transaktionen weder fir die
lokale Funktion noch fir Transaktionen, die fir den Secondary Bus bestimmt sind.
1 | Memory |L,S |Implementiert. Das Gerét verfugt Uber Adressdekoder und reagiert auf Adressen
Space innerhalb seines zugewiesenen Adressbereichs.
2 Bus L, S [Implementiert. Das Gerét initiiert Transaktionen auf dem Bus.
Master
3 Special L |Nicht implementiert. Das Gerét ignoriert Special-Cycle-Transaktionen.
Cycles
4 | Memory | L [Nicht implementiert. Das Gerét initiiert Memory-Write-and-Invalidate-Transaktionen
Write and am Bestimmungsbus nur, wenn es eine solche am Ursprungsbus empfangen hat.
Invalidate
Enable
5 VGA L |Nicht implementiert.
Palette
Snoop
6 Parity | L, S |[Implementiert. Das Gerét reagiert auf Paritdtsfehler, indem es dies seinem Gegentiber
Error durch PERR# signalisiert, so es dafur konfiguriert wurde.
Response
8 SERR# | L, S |Implementiert. Das Gerédt signalisiert Fehler durch SERR#, so dies freigeschaltet
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Konfigurationsregister der PCI-

to-PCI Bridge
Bit Name | Typ Beschreibung
Enable wurde.
9 Fast L |Nicht implementiert. Das Gerét initiiert keine Fast-Back-to-Back-Transaktionen.
Back-
to-Back
Enable
10 | Interrupt | L, S |[Implementiert. Das Gerdt generiert Interrupts, unbeschadet der Konfiguration an
Disable anderer Stelle, so esihm erlaubt ist.

Status

Das Status Register bietet einem Gerdt die Mdglichkeit, neben der Kommunikation mit seiner
Treibersoftware, Zustandsinformationen in einer standardisierten Form zu liefern. Dabel liefern Bits
fUr nicht auftretende Ereignisse stets eine 0 bei einem Lesezugriff und werden bel Schreibzugriffen
ignoriert.

Abbildung C.5. Status Register

31 30 29 28|27 26 25 24|23 22 21 20|19 18 17 16|15 14 13 12|11 10 9 8

Command
Y I ey ey I
Tabelle C.2. Status Register
Bit Name |Typ Beschreibung
19 Interrupt L |Implementiert. Ein Lesezugriff liefert eine 1.
Status
20 | Capabilities| L |Nichtimplementiert.
List
21 66 MHz L |Ein Lesezugriff liefert eine 1, fals das Gerdt erkannt hat, dal3 es an einen
Capable 66M Hz-Bus geschaltet wurde.
23 | FastBack- | L |Implementiert. Ein Lesezugriff liefert eine 1.
to-Back
Capable
24 |Master Data| L, S |Implementiert. Das Bit wird gesetzt, wenn bei einer vom Gerét initiierten
Parity Error Transaktion ein Paritétsfehler entdeckt wurde und es dem Gerét erlaubt ist, das

Auftreten eines Paritétsfehlers zu signalisieren.

25-26 | DEVSEL# | L |Das Gerdt implementiert ,medium” als die grofite Verzégerung, die das Target
timing benttigt, um unmilverstandlich festzustellen, dal3 es adressiert wurde. Ein
Lesezugriff liefert Ox 1.

27 Signaled | L, S |Implementiert. Das Bit wird gesetzt, wenn das Target eine Transaktion mittels

Target Target Abort beendet.
Abort

28 Received |L,S|Implementiert. Das Bit wird gesetzt, wenn bei einer vom Gerdt initiierten
Target Transaktion das adressierte Target eine Transaktion mittels Target Abort beendet.
Abort

29 Received | L, S |Implementiert. Das Bit wird gesetzt, nachdem sich kein Empféanger fir eine vom
Master Gerét initiierte Transaktion gefunden hat.
Abort

21



Konfigurationsregister der PCI-

to-PCI Bridge
Bit Name |Typ Beschreibung
30 Signaled | L, S |Implementiert. Das Bit wird gesetzt, nachdem das Gerd einen Systemfehler
System gemeldet hat.
Error
31 Detected | L, S |Implementiert. Das Bit wird gesetzt, wenn das Gerét bei einer Transaktion, an der
Parity Error esteilgenommen hat, einen Paritétsfehler detektiert.

Revision ID und Class Code

Das Class Code Register identifiziert eindeutig die Art von Gerét, welche die Systemsoftware sieht.
Diese Information kann zum Auffinden von installierter Treibersoftware oder fir anderweitige
Initialisierungsaufgaben niitzlich sein.

Abbildung C.6. Revision 1D und Class Code Register

31 30 29 28| 27 26 25 24

23 22 21 20| 19 18 17 16

15 14 13 12 | 1 10 9 8

Tabelle C.3. Revision ID und Class Code Register

Bit Name Typ Beschreibung
0-7 | RevisonID L |Ein Lesezugriff liefert Ox 1.
8-15 | Programming | L |Ein Lesezugriff liefert 0x0.
Interface
16-23| SubClass L |Ein Lesezugriff liefert 0x04.
Code
24-31| BaseClass L |Ein Lesezugriff liefert 0x06.
Code

Cache Line Size

Das Cache Line Size Register gibt die in einem System optimale Granularitét von Datentransfers an.
Das Gerdt nutzt den Wert in diesem Register, um als Target bei Adressierung mittels Cache Line
Wrap seinen Adresszdhler zu programmieren und als Master die Abbruchbedingung fir
Transaktionen tber mehrere Datenphasen zu gewinnen. Es unterstiitzt alle GréRen, die durch 2* (mit
X<8, x natirlich) beschrieben werden.

Abbildung C.7. Cache Line Size Register

31 30 29 28| 27 26 25 24

23 22 21 20| 19 18 17 16

15 14 13 12|11 10 9 8

BIST
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to-PCI Bridge

Latency Timer

Das Latency Timer Register bietet in Verbindung mit der Signalisierung auf der GNT#-Leitung des
Masters am Primary Bus eine weitere Abbruchbedingung fir Transaktionen Uber mehrere

Datenphasen.

31 30 29 28|27 26 25 24

Abbildung C.8. Latency Timer Register

23 22 21 20|19 18 17 16

15 14 13 12|11 10 9

8

BIST

Header Type

Beschreibt den Satz von Registern

im zweiten, gerdteabhédngigen Tell

des Standard-

Konfigurationsraumes. Da das Gerét eine PCI-to-PCl Bridge implementiert, liefert ein Lesezugriff
einen dieser Gerdteklasse entsprechenden Wert, womit die Systemsoftware in die Lage versetzt
wird, ein korrektes und vollsténdiges Bild der PCI-Bus-Topologie zu zeichnen, indem sie die
Konfiguration auf Busse jenseits des Secondary Buses ausweiten kann.

Abbildung C.9. Header Type Register

31 30 29 28|27 26 25 24

23 22 21 20|19 18 17 16

15 14 13 12|11 10 9

8

BIST

Tabelle C.4. Header Type Register
Bit Name Typ Beschreibung
16-22 |Header Layout| L |Ein Lesezugriff liefert Ox1.
23 | Multifunction | L |Ein Lesezugriff liefert eine 0.
Device

Monitor Control Registers Base Address

Dieses Register wird mit der Startadresse des Adressbereichs der Monitorfunktion durch die
Systemsoftware programmiert. Nachdem das Register mit Oxf f f f f f f f beschrieben wurde, liefert
ein anschlieffender Lesezugriff einen Wert von Oxf f f f f 000, womit ein Bereich von 4096 Byteim
Memory Space deklariert wird, welcher der Empfehlung im PCI-Standard fir Geréte mit geringeren
Anforderungen an die GrofRe des Adressbereichs entspricht. Die Definition der Register im

Adresshereich der Monitorfunktion erfolgt detailliert

Monitorfunktion.

in Anhang D, Seuerregister der
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to-PCl Bridge

Abbildung C.10. Monitor Control Registers Base Address

31 30 29 28| 27 26 25 24|23 22 21 20| 19 18 17 16|15 14 13 12| 11 10 9 8 7 6 5 4 3 2 1 o

Tabelle C.5. Monitor Control Registers Base Address

Bit Name Typ Beschreibung
0 Memory L |Ein Lesezugriff liefert eine 0.
Space
Indicator
1-2 Type L |Eswird der 32-Bit-Adressraum unterstitzt. Ein Lesezugriff liefert 0x0.

3 Prefetchable | L |Vorausschauendes Lesen nicht implementiert. Ein Lesezugriff liefert eine 0.

4-31 | Base Address | L |Ein Lesezugriff liefert Oxf f f f f 00, was einem Adressbereich von 4096 Byte
entspricht.

Primary Bus Number

Das Primary Bus Number Register wird von der Systemsoftware mit der Nummer flr den Primary
Bus programmiert.

Abbildung C.11. Primary Bus Number Register

31 30 29 28|27 26 25 24|23 22 21 20|19 18 17 16|15 14 13 12|11 10 9 8 7 6 5 4 3 2 1 o

Secondary Bus Number

Das Secondary Bus Number Register wird von der Systemsoftware mit der Nummer fir den
Secondary Bus programmiert.

Abbildung C.12. Secondary Bus Number Register
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to-PCl Bridge

Subordinate Bus Number

Das Subordinate Bus Number Register wird von der Systemsoftware mit der htchsten Bus-Nummer
jenseits dieser PCI-to-PCI Bridge programmiert. In Verbindung mit dem Wert im Secondary Bus
Number Register kann damit entschieden werden, ob eine Konfigurationstransaktion vom Typ 1 fir
ein Gerédt jenseits dieser PCI-to-PCl Bridge bestimmt ist und die Transaktion entsprechend
weitergel eitet werden soll.

Abbildung C.13. Subordinate Bus Number Register

Secondary Latency Timer

Das Secondary Latency Timer Register bietet in Verbindung mit der Signalisierung auf der GNT#-
Leitung des Masters am Secondary Bus eine weitere Abbruchbedingung fir Transaktionen Uber
mehrere Datenphasen.

Abbildung C.14. Secondary Latency Timer Register

Secondary Status

Das Secondary Status Register bietet fir den Secondary Bus die gleichen Mdoglichkeiten der
Benachrichtigung wie das Status Register am Primary Bus, abzliglich der Bits fur Interrupt Status
und Signaled System Error.

Abbildung C.15. Secondary Status Register

31 30 29 28|27 26 25 24|23 22 21 20|19 18 17 16|15 14 13 12|11 10 9 8 7 6 5 4 3 2 1 0

Tabelle C.6. Secondary Status Register

Bit Name |Typ Beschreibung

21 66 MHz L |Nicht implementiert. Ein Lesezugriff liefert eine 0.
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to-PCI Bridge
Bit Name |Typ Beschreibung
Capable
23 | FastBack- | L |Implementiert. Ein Lesezugriff liefert eine 1.
to-Back
Capable
24 |Master Data| L, S |Implementiert. Das Bit wird gesetzt, wenn bei einer vom Gerdt initiierten
Parity Error Transaktion am Secondary Bus ein Paritédtsfehler entdeckt wurde und es dem Gerét
erlaubt ist, das Auftreten eines Paritétsfehlers zu signalisieren.
25-26 | DEVSEL# | L |Das Gerédt implementiert ,,medium” als die gréfite Verzdgerung, die das Target am
timing Secondary Bus bendtigt, um unmil3versténdlich festzustellen, dal3 es adressiert
wurde. Ein Lesezugriff liefert Ox 1.
27 Signaled | L, S |Implementiert. Das Bit wird gesetzt, wenn das Target am Secondary Bus eine
Target Transaktion mittels Target Abort beendet.
Abort
28 Received |L,S|Implementiert. Das Bit wird gesetzt, wenn bei einer vom Gerdt initiierten
Target Transaktion am Secondary Bus das adressierte Target eine Transaktion mittels
Abort Target Abort beendet.
29 Received |L, S |Implementiert. Das Bit wird gesetzt, nachdem sich kein Empfanger fir eine vom
Master Gerét initiierte Transaktion am Secondary Bus gefunden hat.
Abort
30 Received | L, S |Implementiert. Das Bit wird gesetzt, wenn ein Gerét am Secondary Bus SERR#
System signalisiert hat.
Error
31 Detected | L, S |Implementiert. Das Bit wird gesetzt, wenn das Gerét bel einer Transaktion am
Parity Error Secondary Bus, an der es teilgenommen hat, einen Paritétsfehler detektiert.

Memory Base und Memory Limit

Die Memory Base und Memory Limit Register werden von der Systemsoftware mit den Start- und
Endadressen des Adressbereichs programmiert, der ale Gerdte jenseits der PCI-to-PCl Bridge
Uberdeckt. Mit diesen Werten werden die Adressdekoder programmiert, deren Ergebnis schlief3ich
in die Entscheidung aufgenommen wird, ob die PCI-to-PCI Bridge die aktuelle Transaktion an den
jeweils gegenliberliegenden Bus weiterleiten muf3.

Abbildung C.16. Memory Base und Memory Limit Register

31 30 29 28|27 26 25 24

23 22 21 20|19 18 17 16|15 14 13 12|11 10 9 8

Tabelle C.7. Memory Base und Memory Limit Register

Bit Name Typ Beschreibung

0-3 L |Ein Lesezugriff liefert 0x0.

4-15 | Start Address | L, S |Definiert die oberen 12 Bit im 32-Bit-Adressraum des PCl-Busses als die
Startadresse des zusammenhangenden Bereichs, der dem Secondary Bus ,, hinter*
der PCI-to-PCI Bridge zugeordnet wurde.

16-19 L |Ein Lesezugriff liefert 0x0.

20-31| End Address | L, S |Definiert die oberen 12 Bit im 32-Bit-Adressraum des PCI-Busses als die gréfite
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to-PCI Bridge

Bit Name Typ Beschreibung

Adresse innerhalb des zusammenhdngenden Bereichs, der dem Secondary Bus
»hinter* der PCI-to-PCI Bridge zugeordnet wurde.

Interrupt Line und Interrupt Pin

Mit dem Interrupt Pin Register wird der Systemsoftware die Information gegeben, an welcher der
vier vom PCI-Bus definierten Interrupt-L eitungen das Gerét Interrupts generiert.

Abbildung C.17. Interrupt Lineund Interrupt Pin Register

31 30 29 28| 27 26 25 24|23 22 21 20| 19 18 17 16|15 14 13 12| 1 10 9 8 7 6 5 4 3 2 1 ]

Tabelle C.8. Interrupt Lineund Interrupt Pin Register

Bit | Name | Typ Beschreibung

0-7 |Interrupt| L, S |Implementiert. Wird von der Systemsoftware und/oder Treibersoftware benutzt.
Line

8-15 |Interrupt| L |Ein Lesezugriff liefert Ox1, womit angezeigt wird, dal3 das Gerédt seine Interrupts an
Pin Pin A generiert.

Bridge Control

Das Bridge Control Register bietet als Erweiterung zum Command Register die Mdoglichkeit,
speziell das Verhaten von PCl-to-PCl Bridges zu kontrollieren. Die Kontrollfunktionen
beeinflussen das Verhalten des Geréts an beiden Bussen.

Abbildung C.18. Bridge Control Register

31 30 29 28|27 26 25 24|23 22 21 20|19 18 17 16|15 14 13 12|11 10 9 8 7 6 5 4 3 2 1 [

Interrupt Pin Interrupt Line
L1 | [ Ty
Tabelle C.9. Bridge Control Register
Bit Name |Typ Beschreibung
16 | Parity Error | L, S |Implementiert. Das Gerét reagiert auf Paritétsfehler am Secondary Bus, indem es
Response dies seinem Gegentiber durch PERR# signalisiert, so es daflir konfiguriert wurde.
17 SERR# | L, S|Implementiert. Das Gerét leitet durch SERR# am Secondary Bus signalisierte
Enable Fehler an den Primary Bus weiter, so dies freigeschaltet wurde.
18 |ISA Enable| L |Nichtimplementiert.
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to-PCI Bridge
Bit Name |Typ Beschreibung
19 VGA L |Nicht implementiert.
Enable
21 Master | L,S|Implementiert. Schreiben einer 0 bewirkt, daid sich das Gerét bei einem Master
Abort Mode Abort derart verhdlt, als ob bel einem Lesezugriff nur Einsen geliefert werden und
ein Schreibbefehl as erfolgreich angesehen wird. Durch Schreiben einer 1 wird das
Verhalten bel einem Master Abort am Bestimmungsbus dahingehend modifiziert,
as da wéhrend einer Delayed Transaction mit einem Target Abort am
Ursprungsbus und wéhrend eines Posted Writes durch Signalisierung Uber SERR#
am Primary Bus reagiert wird.
22 | Secondary | L, S|Implementiert. Schreiben einer 1 startet einen Reset am Secondary Bus. Der Reset
Bus Reset hat zur Folge, dal} alle FIFOs geléscht und die Logik, die am Secondary Bus
beteiligt ist, in ihren Ausgangszustand zurlickversetzt werden.
23 | FastBack- | L |Nichtimplementiert. Das Gerét initiiert keine Fast-Back-to-Back-Transaktionen am
to-Back Secondary Bus.
Enable
24 | Primary |L,S |Implementiert. Durch Schreiben einer O wird der Timeout am Primary Bus auf 2%,
Discard bei einer 1 auf 219 Taktzyklen festgelegt.
Timeout
25 | Secondary | L, S |Implementiert. Durch Schreiben einer O wird der Timeout am Secondary Bus auf
Discard 215, bei einer 1 auf 2*° Taktzyklen festgelegt.
Timeout
26 Discard | L, S|Implementiert. Lesen einer 1 gibt an, dal’ eine Delayed Completion an einem der
Timer beiden Busse verworfen wurde.
Status
27 Discard | L, S |Implementiert. Durch Schreiben einer 1 wird das Erreichen des Timeouts an
Timer Primary Bus oder Secondary Bus durch die Signaliserung mittels SERR# am
SERR# Primary Bus mitgeteilt.
Enable
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Anhang D.
Monitorfunktion

Steuerregister

Abbildung D.1. Adressbereich der Monitorfunktionsregister

der

3 2 1 0
interrupt_mask 0x00
interrupt_event 0x04

page_block 0x08
page_access_status 0x0C

| nterrupt _nmask

Das interrupt_nask Register erlaubt
Benachrichtigung der vom Gerét registrierten Ereignisse Uber Interrupts.

Nach einem Reset werden keine Interrupts generiert, d.h., ein Lesezugriff liefert 0x0.

Abbildung D.2.i nt er rupt _nask Register

31 30 29 28|27 26 25 24|23 22 21 20|19 18 17 16

15 14 13 12|11 10 9 8 7 6 5 4 3 2 1 [

die explizite Freischatung der asynchronen

TabelleD.1.i nt errupt _mask Register

Bit | Name |Typ Beschreibung
0 ipa |L,S|Schreiben einer 1 schaltet die Interrupt-Erzeugung ein fir den Fall des Zugriffs auf
eine Adresse innerhalb eines nicht freigegebenen Adressbereichs. Nach Schreiben einer
0 wird kein Interrupt mehr erzeugt, eine Transaktion mit einem Zugriff auf eine nicht
freigegebene Adresse wird dennoch abgebrochen.
1-31 L |Schreibzugriffe werden ignoriert, wahrend Lesezugriffe 0x0 zurtickliefern.
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| nt errupt _event

Nach jedem Interrupt sollte zunéchst dasi nt er r upt _event Register nach mdglichen Ursachen
konsultiert und durch Ricksetzen der entsprechenen Bits deren Kenntnisnahme quittiert werden.
Solange dies nicht geschieht, werden neue Ereignisse der gemeldeten Art ignoriert und kein
diesbeziiglicher Interrupt ausgel6st. Mit einem Interrupt kann das Auftreten mehrerer verschiedener
Ereignisse simultan gemeldet werden, es sollten also alle definierten Bits konsultiert werden.

Dieses Register ist nach einem Reset geldscht, d.h., ein Lesezugriff liefert 0x 0.

Abbildung D.3.i nt er rupt _event Register

31 30 29 28|27 26 25 24|23 22 21 20|19 18 17 16|15 14 13 12|11 10 9 8

TabelleD.2.i nt errupt _event Register

Bit | Name |Typ Beschreibung
0 ipa | L,S|Eine 1 zeigt nach einem Interrupt an, dal3 ein Zugriff auf einen nicht freigeschalteten
PCI-Adresshereich vom Gerét am Secondary Bus unternommen wurde. Schreiben einer
0 quittiert die Kenntnisnahme der Benachrichtigung.
1-31 L |Schreibzugriffe werden ignoriert, wahrend Lesezugriffe 0x0 zurtickliefern.

page_ Dbl ock

Der Zugriff auf PCI-Adressbereiche kann in Blécken zu acht aufeinanderfolgenden, ausgerichteten
Bereichen von je 4096 Byte Grofe verwaltet werden. Dazu ist es notwendig, die Startadresse des
ersten Bereiches innerhalb eines solchen Blockes zu Ubergeben, wozu dieses Register dient. Diese
Adresse ist ausgerichtet auf das Achtfache der GroRRe eines dieser Bereiche. Uberlappende Blicke
werden damit vermieden.

Nach einem Reset ist dieses Register auf 0x0 zuriickgesetzt. Zugriffe kénnen also fir die untersten
acht PCI-Adressberei che von 4096 Byte Gréfie, beginnend mit 0x0, kontrolliert werden.

Abbildung D.4. page_bl ock Register

31 30 29 28|27 26 25 24|23 22 21 20|19 18 17 16|15 14 13 12|11 10 9 8

TabelleD.3. page_bl ock Register

Bit

Name |Typ Beschreibung

15-32

base_addr

L, S|Enthdlt die Startadresse fir den Block der acht aufeinanderfolgenden
Adressbereiche, deren Zugriffsrechte in page_access_st at us spezifiziert
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Bit Name |Typ Beschreibung
werden kdnnen.
1-14 L |Schreibzugriffe werden ignoriert, wahrend Lesezugriffe 0x0 zuriickliefern.

page_access_st at us

Auf Adressbereiche, die mittels des page_bl ock Registers spezifiziert wurden, kann der Zugriff
entweder genemigt oder versagt werden. Die Mdoglichkeit, dies festzulegen, wird vom
page_access_status Register geboten. Es erlaubt die Verwaltung der acht
aufeinanderfolgenden Adressbereiche, die durch die Bits 0 bis 7 eindeutig bezeichnet werden. Bit 0
gibt den Bereich an, der durch die Startadresse im page_bl ock Register beschrieben wird. Bit 1
beschreibt demnach den Bereich, der mit einem positiven Versatz von 4096 Byte bezliglich der
Startadresse beginnt und seinerseits wiederum 4096 Byte grof3 ist uswusf.

Dieses Register ist auBerhalb eines Resets fir dieim page_bl ock Register genannte Startadresse
gultig.

Abbildung D.5. page_access_st at us Register

31 30 29 28|27 26 25 24|23 22 21 20|19 18 17 16|15 14 13 12|11 10 9 8 7 6 5 4|3 2 1 [

TabelleD.4. page_access_st at us Register

Bit Name Typ Beschreibung

0-7 | access enables | L, S |Enthdlt die Zugriffsrechte fur acht aufeinanderfolgende PCl-Adressbereiche,
deren Startadresse in page_bl ock.base_addr spezifiziert wurde. Das
Setzen eines Bits erlaubt den Zugriff auf den entsprechenden Bereich innerhalb
des Blocks, wahrend ein Riicksetzen ihn verwehrt.

8-31 L |Schreibzugriffe werden ignoriert, wahrend Lesezugriffe 0x0 zurlickliefern.
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Anhang E. JTAG-Adapter flur den
IBM-PC-Parallelport

Zur Anpassung einer einfachen JTAG-Schnittstelle an die paralele Schnittstelle eines IBM-PCs
wurde ein Adapter entwickelt, dessen Schaltbild Abbildung E.1, , Schaltbild des JTAG-Adapters fir
den IBM-PC-Parallelport” wiedergibt.

Abbildung E.1. Schaltbild des JTAG-Adaptersfir den IBM-PC-Parallelport
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Die Schaltung ist im Wesentlichen an die Empfehlung von Xilinx angelehnt worden [XJTAG].
Damit wird der Adapter mit der |SP-Software von Xilinx einsetzbar, was fur die Programmierung
des CPLDs Voraussetzung ist, da hierfir keine eigene Software verfligbar ist. Neben den vier
vorgeschriebenen JTAG-Signalen TCK, TMS, TDI und TDO werden zusétzlich die Signale RESET,
AUX1 und AUX2 angeboten. Die Bedeutung von AUX1 und AUX2 ist bewuf3t nicht definiert und
kann von der steuernden Software und/oder gesteuerten Schaltung vergegeben werden. Der
Brickenstecker J101 erlaubt das Hochohmigschalten der Treiber fur die zusdtzlichen Signale, da
nicht bekannt ist, zu welchem Zeitpunkt welche Pegel an die von den Zusatzsignalen benutzten
Leitungen am Parallelport von der Xilinx-Software gelegt werden.
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Begriffe des PCIl-Busses

Add-In Card

Address Phase

Address Space

Agent

Arbiter

Arbitration Parking

Bridge

Bus Parking

Component

Configuration Space

Data Phase

Delayed Completion

Delayed Request

Delayed Transaction

Erweiterung des Begriffs Device, der die mechanische und elektrische
Integration eines Agents an den PCI-Bus beschreibt. Add-In Cards sind
Baugruppen, die vom Nutzer ohne Spezialwerkzeuge in dafur vorgesehene
Steckplétze installiert werden konnen.

Zustand des PCl-Busses wahrend eines Taktzyklusses, bei dem
Adressierungs- sowie Steuerdaten vom Master zum Target Ubertragen
werden.

Gibt den Definitionsbereich an, innerhalb dessen auf dem PCI-Bus zu
Ubertragende Daten Giiltigkeit besitzen. Bietet Uberdies eine Méglichkeit,
nach der Targets an einem PCI-Bus entsprechend ihrer Adressierbarkeit
eingeteilt werden kénnen.

Bezeichnet allgemein einen Teilnehmer am PCI-Bus, der die PCI-Protokolle
implementiert. Agents kdnnen entweder nur Target- oder sowohl Target- als
auch Master-Funktionalitét besitzen.

Vom Standard nicht weiter definierte Ubergeordnete Instanz, die
Zugriffsanfragen auf den PCI-Bus entgegennimmt und Zugriffsrechte
verteilt.

Beschreibt den Zustand des PCI-Busses, wéhrend dessen keine Transaktion
aktiv ist, einem Master jedoch der Zugriff auf den Bus ohne dessen explizite
Anfrage gewahrt wurde.

Gerédt, welches den Ubergang von einem PCI-Bus zu einem anderen
Transportmedium erlaubt. Verfigt Uber geeignete Resourcen, den (in den
Uberwiegenden Félen) bi-direktionalen Datentransport zwischen PCI-Bus
und dem anderen Transportmedium zu entkoppeln. Bedient sich auf PCI-
Seite der Delayed Transactions.

Synonym zu Arbitration Parking.

Beschreibt die Gesamtheit der el ektrischen Eigenschaften eines Teilnehmers
am PCI-Bus.

Wohl definierte Mdglichkeit, die Funktionalitéten, die von Agents an einem
PCI-Bus geboten werden, zu klassifizieren und entsprechend ihrer
Eigenschaften Systemresourcen zuzuweisen oder anderweitig in das System
zu integrieren und dadurch fur den Datenaustausch Uber den PCI-Bus
nutzbar zu machen.

Zustand des PCI-Busses wahrend eines oder mehrerer Taktzyklen einer
Transaktion, bel dem Nutzdaten im Maximum der Busbreite Ubertragen
werden kdnnen.

Das Ergebnis eines Delayed Requests nach Beendigung der Transaktion am
Bestimmungsbus. Bestent aus den Merkmalen einer Transaktion am
Ursprungsbus und dem gelieferten Ergebnis am Bestimmungsbus.

Beschreibt die Merkmale einer Transaktion, welche durch Retry am
Ursprungsbus, aber noch nicht am Bestimmungsbus, beendet wurde.

Beschreibt die Methode eines Targets, eine Transaktion mit Retry zu
beenden, alle Merkmale der Transaktion jedoch zu sichern, um unabhéngig

35



Glossar

Device

downstream

Function

Latency

Master

PCI-to-PCI Bridge

Primary Bus

Posted Write

Retry

Secondary Bus

Target

Transaction

eines erneuten Versuchs des Masters die Daten fir dessen wiederholte
Anfrage selbststandig bereitzustellen und spater auf eine erneute
diesbeziigliche Anfrage ohne Verzégerung antworten zu kénnen. Wird von
Bridges auf Seiten des PCI-Busses benutzt.

Ist die Summe der Eigenschaften von Agent und Component. In der Regel
bezeichnet der Begriff eine schaltungstechnische Realisierung, z.B. in Form
einesintegrierten Schaltkreises.

Gibt die Richtung einer Transaktion an, die tber eine PCI-to-PCl Bridge
von einem PCI-Bus oberer Hierarchieebene zu einem PCI-Bus einer unteren
Ebene gerichtet ist (wortwortlich: stromabwarts).

Separater und unabhéngiger Kontext innerhalb eines Targets, der durch den
nur ihm zugewiesenen Adressbereich eindeutig Uber den PCI-Bus
adressierbar ist. Jede Function muf3 durch genau einen Configuration Space
eindeutig identifizierbar und konfigurierbar sein, um am Datenaustausch
Uber den PCI-Busteilnehmen zu kdnnen.

Gibt ein Mal3 fur die Reaktionsfahigkeit eines Agents wéhrend einer
Transaktion an.

Beschreibt die Gesamtheit aller Eigenschaften und Funktionen eines Agents,
welche mit dem agierenden (aktiven) Teilnehmer einer Transaktion
assoziiert sind.

Als Speziafal einer Bridge verbindet dieses Gerd zwei PCI-Busse
miteinander und leitet Transaktionen von einem Bus zu einem anderen
weiter. Bendtigt dazu pro Bus jeweils einen Master as auch ein Target.
Erlaubt die Bildung einer bauméahnlichen Struktur von hierarchisch
geordneten PCl-Bussen.

Der einer oberen Hierarchieebene zugewandte Bus einer PCI-to-PCl
Bridge.

Beschreibt einen Schreibzugriff, bei dem ein Target im Sinne des
beschleunigten Datentransfers die Daten unabhangig von deren
schlufzendlicher Bestimmung oder Verarbeitung zundchst ,,blind* aufnimmt,
damit jedoch die Verantwortung fur deren Weiterleitung Ubernimmt. Da ein
Master nicht unterscheiden kann, ob es sich bei einem Schreibzugriff um
einen Posted Write handelt, darf er wie bel jeder Transaktion davon
ausgehen, dal3 nach deren erfolgreichem Abschlul3 die Daten fir eine
andernfalls notige Wiederholung der Transaktion nicht mehr gesichert
werden missen.

Beschreibt eine Beendigung einer Transaktion durch das Target, bei der
keine Daten Ubertragen werden. Gibt in der Regel nur eine kurzzeitige
Verhinderung des Targets auf Grund von geflliten FIFOs und dergleichen
an.

Der einer oberen Hierarchieebene abgewandte Bus einer PCI-to-PCl
Bridge.

Beschreibt die Gesamtheit aller Eigenschaften und Funktionen eines Agents,
welche mit dem reagierenden (passiven) Teilnehmer einer Transaktion
assoziiert sind. Targets miissen mindestens eine und kénnen darberhinaus
mehrere Functions implementieren.

Eine Transaktion auf dem PCI-Busist die wohl definierte Abfolge von einer
(oder, bei 64-Bit-Adressierung auf 32-Bit-Datenbreite, zwei) Address- und
einer oder mehreren Datenphasen, wahrend derer Daten Ubertragen werden
kénnen. Es kann zur gleichen Zeit stets nur eine einzige Transaktion auf
dem Bus aktiv sein.
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Turnaround Cycle

upstream

Ein Taktzyklus, wahrend dessen keiner der Teilnehmer die gemeinsamen
Daten- oder Steuerleitungen treibt, um das gleichzeitige Treiben der
Leitungen und die damit verbundene Zerstérung der Treiber zu vermeiden.
Wird beispielsweise notwendig, wenn bei einem Lesezugriff der Master in
der Adressphase die Datenleitungen treibt, im Anschlufd daran aber vom
Target Daten erwartet.

Gibt die Richtung einer Transaktion an, die Uber eine PCI-to-PCl Bridge
von einem PCI-Bus unterer Hierarchieebene zu einem PCI-Bus einer oberen
Ebene gerichtet ist (wortwoértlich: stromaufwarts).

Begriffe der Computertechnik

DMA

Mediator

Treiber

Beschreibt einen Datentransfer in den oder aus dem physikalischen
Speicher, der nicht von der CPU sondern einem peripheren Gerét initiiert
und ausgefihrt wird. Entzieht sich der Kontrolle durch die CPU und damit
der virtuellen Speicherverwaltung mit ihren Schutzfunktionen.

Teil der Speicherverwatung eines Betriebssystems, der Anfragen nach
physikalischem Speicher fir DMA-Operationen bewertet und nur den
tatséchlich zur Verfigung gestellten Adressbereich explizit fur das Gerét
freischaltet, welches die DMA-Operation ausfiihren soll.

Beschreibt (in den Uberwiegenden Féllen) einen Teil der Betriebssystem-
Software, der die Anpassung eines Gerdtes an die vom Betriebssystem
definierten  Software-Schnittstellen zur Steuerung des Gerédts und
Datenlibertragung Uber das Gerét vornimmt.

Begriffe der digitalen Schaltungstechnik

Boundary Scan

Bus

CPLD

Dual-Ported RAM

Synonym zu JTAG.

Beschreibt eine schaltungstechnische Struktur von mehreren, gleichzeitig
betriebenen Sammelleitungen, bel der Sender und Empféanger nicht nur an
deren Enden, sondern auch an beliebigen Stellen entlang der Leitungen
galvanisch angeschaltet werden kénnen [TTLCMOS]. Man bezeichnet diese
Art der Anordnung der Teilnehmer auch as multi-drop. Elektrisch
entspricht dies einer Parallelschaltung aler Ein- und Ausgdnge mit
entsprechenden Konseguenzen fir die schaltungstechnische Auslegung der
niederohmigen Ausgangsstufen, die in den Giberwiegenden Fallen mit einem
dritten, hochohmigen Zustand ausgestattet werden, damit keine zwei
Ausgdnge gleichzeitig die selben Leitungen treiben. In letzterem Falle
konnte ein auf Nullpotential gezogener Ausgang in die Gefahr der
Zerstorung durch Aufnahme des vollen KurzschluRstromes aler auf H-
Pegel liegenden Ausgénge geraten.

Steht fir Complex Programmable Logic Device und beschreibt ein
Uberwiegend hochintegriertes, digitales Halbleiterbauelement, dessen innere
Schaltungsstruktur  durch die Belegung nichtfliichtiger Speicherzellen
(praktisch) beliebig oft und gegebenenfalls direkt in der eingebauten
Schaltung konfiguriert werden kann. Ist, im Gegensatz zu FPGASs, nach
Anlegen der Betriebsspannung und Ublichwerweise im
Mikrosekundenbereich liegender Initialisierung sofort betriebsbereit.

Speicherbaustein, der den freien und gleichzeitigen Zugriff von zwei
unabhéngigen Kontexten auf den gesamten Adressraum des Speichers
zulddt, indem die Zugriffe intern durch zusétzliche Logik synchronisiert
werden. Wird dblicherweise zur Implementierung von FIFOs eingesetzt.
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Entkoppel kapazitét

FPGA

ground bounce

JTAG

LVDS

Reflected Wave Signaling

Wird fir die Speicherung von Ladungen moglichst nahe an den
Versorgungsklemmen eines aktiven Bauelementes platziert, um fir die
Dauer des Schaltvorgangs als niederohmige Spannungsquelle einen durch
den Schatstrom verursachten Abzug von bezlglich des Bauelements
lokalen Ladungstragern zu verhindern. Ein derart  hervorgerufener
Ladungstrdgermangel wirde zu einem Abfall des Betriebsspannungspegels
fihren, was wiederum das Auftreten falscher Pegel innerhalb des
Bauelementes zur Folge hétte. Zusétzlich werden Stromspitzen und damit
Spannungseinbriiche auf den Versorgungsleitungen und Spannungsspitzen
auf den Masseleitungen auf dem Weg zum und vom Bauelement reduziert.
Wird gelegentlich auch al's Stiitzkondensator bezeichnet.

Steht fir Field Programmable Gate Array und beschreibt ein Gberwiegend
hochintegriertes,  digitales  Hableiterbauelement, dessen  innere
Schaltungsstruktur durch die Belegung statischer Speicherzellen beliebig oft
und direkt in der eingebauten Schaltung konfiguriert werden kann. Verliert
nach  Abschalten der  Betriebsspannung den  Inhalt  seiner
Konfigurationsregister, muR aso nach erneutem Anlegen der
Betriebsspannung erst konfiguriert werden, um betriebsbereit zu sein.

Storender Effekt in digitalen Hochgeschwindigkeitsschaltungen, der die
Verschiebung des Nullpotentials wéhrend eines Schaltvorgangs durch
parasitire Induktivitdten der Leiterziige und/oder der Pins eines
Schaltkreises beschreibt. Die Folge davon ist, da3 im Schaltkreisinneren
Spannungspegel detektiert werden, die tatséchlich gar nicht geschaltet
wurden: Das Nullpotential ,springt umher*. Tritt umso deutlicher in
Erscheinung, je niedriger die Betriebsspannung fir die innere Logik und je
groRRer die von den Puffern/Treibern geschalteten Strdme bei immer
kirzeren Schaltzeiten sind. Stark beeinflufdt von der
Schaltkrei skonfektionierung.

Steht fur In System Programming und bezeichnet die Methode,
programmierbare Logik direkt in der Schaltung zu programmieren, in die sie
verl6tet wurde. Unterscheidet sich von der althergebrachten Methode, nach
der die Bauteile mit speziell dafiir vorgesehenen, externen Gerédten Uber
entsprechende Sockel und Adapter programmiert werden. Damit entfallen
zusétzlich die nétigen Sockel in der Zielschaltung, deren Aufgabe es wére,
die Bauteile nach deren externer Programmierung in der Schaltung zu
fixieren.

Steht fir Joint Test Action Group und bezeichnet einen Standard fir eine
Testmethode, mit der hochintegrierte Schaltkreise in hochminiaturisierten
Schaltungen nach deren Einbau kontaktlos getestet werden kdnnen, um die
fruher benutzte mechanisch problematische Technologie der Bed Of Nails
zu vermeiden. Ist als IEEE 1149.1 festgeschrieben.

Steht fir Low Voltage Differential Sgnaling und bezeichnet einen Standard,
der die elektischen Eigenschaften von Sende- und Empfangsstrukturen
innerhalb von digitalen Hochgeschwindigkeitsschaltungen definiert. Zu den
besonderen Merkmalen zéhlen als Konstantstromquellen betriebene
Ausgangsstufen, as differentielle  Spannungsverstérker  ausgefihrte
Eingangsstufen und dadurch insgesamt reduzierte Schaltleistung, womit
wiederum die elektromagnetische Beeinflussung der Umgebung reduziert
wird. Ist als ANSI/TIA/EIA-644-A-2001 niedergel egt.

Betrieb einer elektrisch langen, nicht terminierten Leitung mit dem Ziel, die
durch die Reflexion am offenen Leitungsende hervorgerufene riicklaufende
Spannungswelle der hinaufenden Welle zu Uberlagern, um den im
Gegensatz zu einer angepaldt abgeschlossenen Leitung notwendigen,
hoheren Schaltstrom fir die Erreichung des selben Umschaltpegels zu
vermeiden.
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