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Kapitel 1

Einleitung

Die EinführungderProgrammierspracheJava Ende1995eröffneteeineFülle neuerMöglichkeitenfür die
VerbreitungvonProgrammen.Urspr̈unglichalskleine,portableSprachefür sogenannteembeddedsystems
gedacht,entwickeltesich Java zu der Programmiersprachefür die ErzeugungdynamischerElementeim
World Wide Web. Rechtschnellwurdenjedochauchdie RisikendieserneuenTechnikbekannt.Konnten
bisdahindieDateneineslokalenRechnersystemsdurchsorgfältigeAdministrationundZugangskontrolle
wirkungsvoll vor unbefugtenZugriffen gescḧutzt werden,botendieseMechanismenbeim Einsatzvon
Java-AppletskeinenwirkungsvollenSchutzmehr. Kritiker bezeichnetenJavaausdiesemGrundbereitsals
Einladungfür dieProgrammierungTrojanischerPferde.

DaseigentlicheThemadieserArbeit lautete
”
PortierungderJava Virtual Machineauf dasLinux/L4 Sy-

stemunterAusnutzungspeziellerEigenschaftendesL4-Mikrokerns“ . Ziel der Arbeit sollte sein,einen
Interpreterfür Java-Appletsauf dasLinux/L4 Systemzu portierenund dabeieinenSchutzmechanismus
desL4 Mikrokernsfür die KontrolledieserAppletszu benutzen.Eszeigtesich jedochrechtschnell,daß
die hier behandeltenProblemebei weitemnicht auf Java beschr̈anktsind.Eswird derzeitanverschiede-
nenSystemengearbeitet,die zudemOberbegriff

”
Mobile Programmen“ zusammengefaßtwerdenkönnen

[Mil96]. DieseSystemehabeneinesgemein;eswerdennicht mehrnurDatenzwischenRechnersystemen
ausgetauscht,sondernauchProgrammfragmentebzw. vollständigeProgrammezurBearbeitungdieserDa-
ten.DieseArbeit behandeltein Konzept,mit demderartigeProgrammesicherauf einemRechnersystem
ausgef̈uhrt werdenkönnen.

SprichtmanvonSicherheitin Rechnersystemen(im Sinnevonsecurity), kannmandreiallgemeineSchutz-
zieledefinieren[Pfi95]:

1. Vertraulichkeit

2. Integrität

3. Verfügbarkeit

Vertraulichkeitbehandeltdie Frage,wem Datenzug̈anglichgemachtwerden,Integrität ob Datenrichtig
undvollständigsindundVerfügbarkeitobderZugriff auf Datengewährleistetist. Im Zusammenhangmit
Mobilen Programmensollenin dieserArbeit vorwiegenddie erstenbeidenProblemstellungenbehandelt
werden.DasProblemderVerfügbarkeitvon Datenist keineswegsuninteressant(alsStichwortsollenhier
die Denial of ServiceAttacks dienen),eineBehandlungdiesesThemaswürdeaberdenRahmendieser
Arbeit sprengen.Wird im folgendenvon Sicherheitgesprochen,so ist diesunterdemGesichtspunktder
erstenbeidenSchutzzielezu sehen.

Die derzeitbekanntenKonzeptezumSchutzvonDatensindausverschiedenenGründenfür denUmgang
mit MobilenProgrammennichtgeeignet:
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2 KAPITEL 1. EINLEITUNG

� sieverbietengenerelldenEinsatzdieserProgramme.Ein Beispieldaf̈ur sind Firewalls, diesever-
hindernbereitsdasBetreteneinesRechnersystemsdurchein solchesProgramm.

� die Einschr̈ankungenfür die Programmesindsogroß,daßderAnwendungbereichauf kleine,eher
alsSpielereienzubezeichnendeProgrammebeschr̈anktbleibt.DasvondenderzeitverfügbarenJava
InterpreternangewendeteSandboxing-Prinzipist dazuzuzählen.

� dieSystemesindallgemeinnichtfür denEinsatzin großen,heterogenenSystemengeeignet,wie das
WWW einesdarstellt.Dazusindviele derderzeitbekanntenForschungssystemezu zählen,z.B. die
BirliX SecurityArchitecture (siehedazuKapitel2).

Ausgangspunktfür dieseArbeit sindbereitsbekannteSicherheitskonzepte,dieaufCapability-Listenbasie-
ren(z.B.dieSubjektrestriktionenderBirliX SecurityArchitecture).Diesesollenzusammenmit Mechanis-
meneinesmodernenMikrokernsbenutztwerden,um eineeinfaches,abereffektivesSystemzur sicheren
AbarbeitungMobiler Programmezu entwickeln.

DasfolgendeKapitel beschreibtderzeitbekannteTechnikenzumSchutzvon Rechnersystemenvor unbe-
fugtenZugriffenaufDatendurchProgramme.Anschließenddaranwerdenim Kapitel3 einigeGrundlagen
vermittelt,diedasVersẗandnisderweiterenArbeit erleichtern.

Im Kapitel 4 wird ein Systemzur sicherenAbarbeitungMobiler Programmeentworfen.Dasdarauffol-
gendeKapitel behandeltdie Erfahrungenbei der ImplementierungdiesesSystems.Abschließendwird
untersucht,welchenEinflußdieBenutzungdiesesSystemsaufdieAusführungsgeschwindigkeiteinerAn-
wendunghat.



Kapitel 2

Standder Technik

2.1 Java

Obwohl Java nunnicht mehrdirekt ThemadieserArbeit ist, soll an dieserStelleetwasnäherauf dieses
Systemeingegangenwerden,umanzudeuten,wodurchdieSicherheitsproblemeausgel̈ostwerden.

Java wurdebei SunMicrosystemsunterLeitungvon JamesGoslingentwickelt.Die Entwicklungbegann
1990(damalsnochunterdemNamenOak) mit demZiel, eineeinfache,robusteund portableProgram-
miersprachefür denEinsatzin embeddedsystemszuentwerfen.Mit derEntwicklungdesWorld WideWeb
(WWW) ab1993,eröffnetesich für Java ein komplettneuesAnwendungsgebiet.Durch die Eigenschaft
derPortabiliẗateignetsichJava sehrgut für die ErstellungdynamischerElementeauf WWW-Seiten,den
sog.Applets.

Java bestehtim wesentlichenauszwei Komponenten,derProgrammierspracheJava undderJavaVirtual
Machine. Die ProgrammierspracheJava ist an C++ angelehnt(wennauchstarkvereinfacht)und ist der
hier eheruninteressanteTeil. Die Java Virtual Machine(Java VM) definiert einehardwareunabḧangige
Ausführungsumgebungfür Java-Anwendungen.Ein Java-Programmwird nicht in einesystemspezifische
Binärdateiübersetzt,sondernin einensog.Bytecode. DieserBytecodewird vonderJava VM bei derAb-
arbeitunginterpretiert.Ein Java-Programmkannauf jederHardwareplattformausgef̈uhrt werden,für die
eineImplementierungder Java VM existiert. Für einenGroßteilder gegenẅartig benutztenPlattformen
ist einederartigeImplementierungverfügbar, durchdenEinsatzvon Java könnensomitsehreffektiv plat-
formübergreifendeAnwendungenerstelltwerden.

AppletssindkleineProgramme,die in WWW-Seiteneingebettetwerdenkönnen.BeimAnseheneinersol-
chenWWW-Seitemit einemgeeignetenBrowserwerdendieseAppletsauf denlokalenRechnergeladen
undausgef̈uhrt.Diesist derkritischePunktin Bezugauf dieSicherheitdesRechnersystems.DaJava auch
MöglichkeitenzumZugriff aufDateisystemebietet,könnteein AppletohneWissendesBenutzersauf die
DatendesRechnerszugreifenunddieseüberdasNetzübertragen.DerartigeAppletskönntendannalsklas-
sischeTrojanischePferdebezeichnetwerden.Um dieseszu verhindern,besitzenalle Implementierungen
derJavaVM einen

”
Sicherheitsmanager“ (SecurityManager). DieseKontrollierendenZugriff derApplets

auf dasSystem,indemsieZugriffe auf Datenfastvollständigverhindern.DiesesVorgehenstellt naẗurlich
einesehrgroßeEinschr̈ankungderFunktionaliẗatfür die Appletsdar, dieeinesinnvolle NutzungvonJava
starkerschwert.

2.2 HeutigeSicherheitsmechanismen

Naẗurlich ist die Sicherheitin Rechnersystemennicht erstseitJava GegenstandderForschung.Bedrohun-
genz.B. durchTrojanischePferdesindseit langembekanntundesgibt eineReihevon Ansätzen,diesen
entgegenzuwirken.
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4 KAPITEL 2. STAND DERTECHNIK

DervielleichtbekanntesteunddennochkaumeingesetzteAnsatzzumUmgangmit potentiellentro-
janischenPferdensindregelbasierteSicherheitssysteme(mandatoryaccesscontrol, MAC), wie z.B.
dasdurchD. Elliot Bell undLeonardLaPadulaformalisierteModell in seinerMultics-Interpretation
[Bel76]. Esbeschr̈anktdenFlußvon Informationenauf derBasiseinigerRegeln,derenEinhaltung
daszugrundeliegendeSystemdurchsetzenmuß.In derPraxiszeigtesichjedoch,daßsolcheSysteme
sehrschwerzu administrierensind.Hinzu kommt,daßbislangrelativ wenigsolcherregelbasierten
Systemebekanntsind,derenpraktischeEinsetzbarkeitauchdeutlichlimitiert ist. Diesgilt insbeson-
dere,wennsie in Umgebungenangewendetwerdensollen,in denensich Programmein globalen
Netzwerkenfrei bewegen.

Firewalls werdenvor allemeingesetzt,um denZugangzu einemlokalenNetzwerk(z.B. einemFir-
mennetz)zu kontrollieren.Dazuwird die Kommunikationauf demNetzwerkan einemzentralen
Punkt,z.B. demGateway desNetzwerkszumInternetgefiltert.DurchdieseFilterungkanndie Be-
nutzungeinzelnerNetzprotokolle,z.B. TelnetoderHTTP, unterbundenwerden.Soll die Benutzung
Mobiler Programmeauf einemRechnereineslokalenNetzwerkesermöglicht werden,mußdiesen
derZugangzu demRechnererlaubtwerden,eineFirewall ist damitwirkungslos.Die Verwendung
Mobiler Programmeerfordertdie IsolationeineseinzelnenProgrammsin einemSystem,gewisser-
maßenFirewalls innerhalbeinesRechners.

DiscretionaryAccessControl, z.B. durchZugriffssteuerlistenin UNIX-Systemen,sindein weitver-
breiteterAnsatzzum Schutzvon Datenauf lokalenRechnersystemen.Der EigenẗumereinerDa-
tei kann bestimmen,welcheOperationenandereBenutzerdes Rechnersystemsauf dieserDatei
ausf̈uhrendürfen.Zum Umgangmit Mobilen Programmenkönnteetwafür jedes(bzw. eineGrup-
pe von Mobilen Programmen)ein neuerNutzerbzw. eine neueNutzergruppeeingef̈uhrt und für
diesedieZugriffsrechteentsprechendgesetztwerden.EinegroßeAnzahlMobiler Programmein ei-
nemSystemführt jedochschnellzu einerunübersichtlichenVerteilungder Zugriffsrechte,so daß
eine sichereVerwaltungerschwertwird bzw. unmöglich ist, in anderenWorten:Zugriffssteuerli-
stenskalierennicht. Allgemein reichenZugriffssteuerlistenfür die DurchsetzungdesPrinzipsder
geringstm̈oglichenPrivilegisierung(leastprivilege) bekanntlichnicht aus[Här93].

Einige Betriebssysteme— die Pioniersystemesind Hydra [Wul75], CAP [Wil79] und Amoeba
[Tan86] — nutzenCapability-Listenfür dieKapselungvonProzessen.DieseenthaltenalleObjekte,
auf die ein Prozeßim Momentzugreifendarf. In derBirliX-Sicherheitsarchitektur [Här93, Kow90]
erhaltensuspekteProgrammesogenannteSubjektrestriktionen. DieseMechanismenlassenzwareine
sehrfeingranulareRechtevergabenachdemPrinzipdergeringstm̈oglichenRechteausstattung(least
privilege) zu, besitzenabereinenelementarenNachteil.Siesindnur in homogenenSystemenein-
setzbarundsomitfür dieAnwendungin obenskizziertenUmgebungenungeeignet.

DieebenbeschriebenenKonzeptestellenallgemeineSicherheitskonzeptein Betriebssystemendar. Speziell
für denUmgangmit MobilenProgrammenwurdenin derletztenZeit verschiedeneSystemevorgeschlagen:

� Die gegenẅartig verwendetenSystemezur AbarbeitungMobile Programmeverwendenein sog.
Sandbox-Prinzip.Die Programmewerdenin einemengen,abgegrenztenRahmenabgearbeitet,der
Sandbox. Zugriffe überdie GrenzendiesesRahmenshinaus,z.B. auf daslokaleDateisystem,wer-
dendurchdasSystemverboten.DiesesgenerelleVerbotstellteinesehrstarkeEinschr̈ankungfür die
FunktionaliẗatMobiler Programmedar. Eine Anwendungzum DurchsucheneinerInformationsda-
tenbankist auf einemsolchenSystemim Prinzipnicht realisierbar.

� Ein andererAnsatzschl̈agt die Einführungvon TrustedAppletsvor [Joh97]. Diesesind signiert,
wodurcheinAppletals

”
vertrauensẅurdiges,hochwertigesProgramm“ gekennzeichnetwerdensoll,

demZugriff auf daslokaleRechnersystemgestattetwerdenkann.Es ist bis jetzt jedochnochnicht
klar, wer dieseSignaturvergebensoll.

� AutorenoderVerteilerneinesMobilen Programmssignierendies,so daßsie im Schadensfallzur
Rechenschaftgezogenwerdenkönnen.Viele Sicherheitsverletzungenwerdenjedocherstweit nach
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derAbarbeitungeinesProgramms,in einigenFällen,z.B.beiVertraulichkeitsverletzungengarnicht
erkanntundkönnendemzufolgekeinemkonkretenVerursacherzugeordnetwerden.

� DasanderUniversityof Californiain Berkeley entwickelteJanus-Systemführt suspekteProgram-
meunterderKontrolleeinesanderen,framework bezeichnetenProgrammsaus[Gol96]. Dazuwird
eineeigentlichfür Debug-ZweckegedachteMöglichkeitdes

”
tracen“ einesProgrammsim Solaris-

Betriebssystemverwendet.DasFramework-Programmwird bei jedemSystemrufdesüberwachten
ProgrammsdurchdasBetriebssystemdavon informiert undkanndiesenvor derAbarbeitungkon-
trollierenundgegebenenfallsunterbinden.Die Kontrolleerfolgtdurchsog.Module, diederBenutzer
vor demStartdesSystemsin einerKonfigurationsdateidefiniert.Diesermöglichtjedochnureinesta-
tischeKonfigurationdesSystems,zur Laufzeit könnenkeineÄnderungenan derKontrollstrategie
vorgenommenwerden.

� Bei IBM wird gegenẅartig andemFlexxGuard-Systemgearbeitet.EserweiterteineImplementie-
rungderJava VM umdieMöglichkeit,Capability-Listenfür dieKontrollederZugriffe aufRessour-
cendesSystemszu benutzen.

Ein Applet definiert in einerListe alle Ressourcen,die esfür seineAbarbeitungben̈otigt. Vor der
Ausführungwird für jedenEintragdieserListe durchdasSystemgepr̈uft, ob derZugriff auf diese
Ressourcegestattetwerdensoll odernicht. Dazukannder BenutzereineStrategie definieren,die
abḧangigvon demAutor undderHerkunftdesAppletssind.Wurdenalle EinträgederListe erfolg-
reichgepr̈uft, wird diesealsCapability-ListewährendderAbarbeitungdesAppletsverwendet.

DiesesKonzepterlaubteinesehrflexible Kontrollevon Applets,für jedesApplet kannbei Bedarf
eineeigeneÜberwachungsstrategie definiertwerden.Der Nachteil ist, daßdie Kontrolleauf Java-
Appletsbeschr̈ankt ist. Will ein Applet ein lokal installiertesProgramm(z.B. einenEditor) starten,
mußdiesesverbotenwerden,dadasSystemkeineKontrolleüberdenEditorhat.

DiebeidenzuletztvorgestelltenSystemebesitzeninteressanteEigenschaften.DasJanus-Systemverwendet
eineallgemeineSchnittstellefür die Kontrolle,esist alsounabḧangigvon speziellenAusführungsumge-
bungenfür Mobile Programme.FlexxGuardbietetüberdie Verwendungvon Capability-Listeneinesehr
flexible Möglichkeit,spezielleSicherheitsstrategienfür einzelneAppletszu definieren.Im folgendensoll
einSystembeschriebenwerden,daßdiesebeidenEigenschaftenverwendet,umeineflexible undallgemein
einsetzbareSicherheitsstrategiezu implementieren.
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Kapitel 3

Grundlagen

In diesemKapitel sollendieGrundlagender*-Listen in Linux/L4 vermitteltwerden.

3.1 *-Listen

DasKonzeptder *-Listen bietetdie Möglichkeit, für einzelneMobile ProgrammespezielleSicherheits-
strategien zu entwerfen.Für die Überwachungder RessourcenwerdenCapability-Listenverwendet,die
dynamischzur Laufzeiterzeugtwerdenundweitergegebenwerdenkönnen.

Die prinzipielleIdeesoll anhandderallgemeinen,d.h.in verschiedenstenUmgebungeneinsetzbarenVor-
gehensweisederteilnehmendenParteienerläutertwerden.

Zunächstfügt derHerstelleroderAnbietereinesProgrammsdiesemeineListe symbolischerNamenbei.
DieseListeentḧalt dieNamenallerBetriebsmittel(Dateien,Netzwerkverbindungen,Prozesse,. . . ), welche
dasProgrammfür die ErbringungderausgewiesenenFunktionaliẗatben̈otigt. Zus̈atzlichgibt derHerstel-
ler seinemProgrammeinenNamen.Das Programmwird zusammenmit dieserListe und dem Namen
durchdenHerstellersigniert(eswird dabeidavonausgegangen,daßeseinensicherenundeffektivenWeg
zur Überpr̈ufungdieserSignaturgibt, z.B. mittelszertifizierteröffentlicheSchl̈ussel).DasErgebnisdie-
sesSchrittsist ein Programm,erweitertum eineListe derben̈otigtenBetriebsmittel.DieseListe wird im
folgendendieWunsch-ListeeinesProgrammsgenannt.

Der Administrator(bzw. Eigenẗumer)einesRechnersystemsbestimmt,in welchemUmfanger einemPro-
grammbzw. dessenHerstellervertraut.Diesgeschiehtdurchdie Angabealler Betriebsmittel,für die Pro-
grammeeinesbestimmtenHerstellersZugriffsrechtebesitzensollen.Sokannz.B. ProgrammendesHer-
stellersFoo-softZugriff auf alleDateiendesVerzeichnisses

�
/windows erlaubtwerden,währendShare-

wareProgrammennur Zugriffe auf Dateienim Verzeichnis
�
/tmp/otto gestattetseinsollen.Dar̈uber-

hinauskönnenbestimmtenProgrammenmehrRechteeinger̈aumtwerdenalsesalleinedurchdie seinem
Herstellereinger̈aumtenRechtebesitzenwürde.ErgebnisdiesesSchrittsist alsoeineDatenbank,dieHer-
stellernundProgrammenRechtezumZugriff aufBetriebsmittelzuordnet.Im folgendenwird dieseDaten-
bankVertrauens-Listegenannt.

Soll nuneinMobilesProgrammausgef̈uhrt werden,wird alserstesderHerstellerdesProgrammsermittelt
unddie SignaturdesProgrammsundderdazugeḧorendenWunsch-Listëuberpr̈uft. Dannwird überpr̈uft,
ob die zu demProgrammgeḧorendeWunsch-ListeeineTeilmengederzu demHerstellerbzw. Programm
geḧorendenVertrauens-Listeist. Ist diesderFall, kanndasProgrammsofortausgef̈uhrt werden,anderen-
falls wird dazueineinteraktive Komponente,im weiterenalsSupervisorbezeichnet,zur Zulässigkeitdes
Zugriffs befragt.DasErgebnisdiesesSchritts,alsodieMengevonRessourcenaufdiederdasMobile Pro-
grammausf̈uhrendeProzeßzugreifendarf,wird im folgendenKann-Listegenanntundstellt eineVariante
dereingangsgenanntenCapability-Listendar.

7



8 KAPITEL 3. GRUNDLAGEN

Währendder Abarbeitungdes Programmswird die Kann-Liste(wie klassischeCapability-Listen)zur
Überpr̈ufung von Zugriffen auf Ressourcenverwendet.Es werdennur Zugriffe erlaubt,für die ein ent-
sprechenderEintragin derKann-Listeexistiert.Bei ZugriffenaufRessourcen,für diekeinsolcherEintrag
existiert, wird eineentsprechendeAnfrageandenSupervisorgesendet.DieserkanndenZugriff erlauben,
ablehnenoderdieRessourcetransparentfür dasProgrammdurcheineandereersetzen.

Startetein Programmein weiteres,wird diesesauf die gleicheWeise überpr̈uft. Die neueKann-Liste
wird gebildet,indemdie SchnittmengederKann-ListedesaktivenProgramms,derVertrauens-Listeund
der Wunsch-ListedesneuenProgrammsgebildetwird. Dadurchwird erreicht,daßein Programmdurch
AusführeneinesanderenProgrammskeinezus̈atzlichenRechteerlangenkann;die Zugriffsrechtekönnen
sonurgeringerwerden.

Alle Ressourcen

3

2 1

2 ... Nachfrage beim Supervisor während des Erzeugens 

3 ... Nachfrage beim Supervisor während des Zugriffs 
auf die Ressource

Wunsch-
Liste

Kann-
Liste

Vertrauens-
Liste

1 ... sofortige Aufnahme in die Kann-Liste

der Kann-Liste

Abbildung3.1:*-Listen

Einträgein der*-Listen sindsymbolischeNamen,welcheauchWildcardsenthaltenkönnen.

Abb. 3.2 zeigt ein Beispiel für die Anwendungder *-Listen. Die Vertrauens-Listefür den Hersteller
Foo-soft erlaubtden Zugriff auf alle Dateienab dem Verzeichnis/pub/docs. Die Wunsch-Listedes
Programmsverlangtden Zugriff auf alle Dateienab /pub/docs/techreports, demzufolgewird
/pub/docs/techreports+ in dieKann-Listeaufgenommen.

Vertrauens-ListenkönnenauchAlias-Einträgeenthalten.Beispielsweiseentḧalt dieWunsch-ListeausAbb.
3.2denAlias-NamenDISPLAY. DieserAlias-Namewird durchdenEintragin derVertrauens-Listein den
Namengeorg:0.0 aufgel̈ost. Ein wichtiger Einsatzbereichvon Alias-Einträgenin Vertrauens-Listen
sindNegativeinträge.Mit diesenkannderZugriff aufeinzelneRessourcengezieltverbotenwerden,obwohl
dieserz.B.durcheinenWildcard-Eintragzuvor erlaubtwurde.

3.2 L4

Der Mikrokern L4 wurdevon JochenLiedtkeanderGesellschaftfür MathematikundDatenverarbeitung
(GMD) entwickelt[Lie96]. EsisteinMikrokernderzweitenGeneration,dernebenseinerKompaktheitund
hohenEffizienz eineninteressantenMechanismusfür die Implementationvon Sicherheitskonzeptenzur
Verfügungstellt– Clans& Chiefs.L4 TaskskönnenzuGruppenzusammengefaßtwerden,denClans. Jeder
ClanbesitzteineChief-Task.Taskskommunizierenmiteinanderin L4 überIPC.VersuchteinMitglied eines
ClanseineKommunikation̈uberdieGrenzenseinesClanshinaus,wird dieseKommunikation̈uberdessen
Chief-Taskumgeleitet(sieheAbb. 3.3).

Der Chief kanndieseIPC-Nachrichtweiterleiten,ver̈andernoderanderweitigverarbeiten.DieserMecha-
nismusarbeitethierarchisch,d.h eine Nachrichtkann auf dem Weg vom Senderzum Empf̈angerüber
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...
Foo-soft: home.foo-soft.de

default: /tmp
default: DISPLAY= georg:0.0
...

georg:0.0
home.foo-soft.de
/pub/docs/techreports/index.html
/pub/docs/techreports/*.ps

DISPLAY
home.foo-soft.de
/pub/docs/techreports/index.txt
/pub/docs/techreports/*.ps

Signatur

Host

Foo-soft: /pub/docs+

Öffentliche Schlüssel

Supervisor

LadenWunsch-Liste

Vertrauens-Liste

Kann-Liste

Mobiles Programm von Foo-soft

Prozeß mit Mobilem Programm

Abbildung3.2:Ein Beispielfür *-Listen

mehrereChiefsumgeleitetwerden.

DaderChiefeinenormaleL4-Taskist, erlaubtdiesesKonzeptdie ImplementierungvonSicherheitsstrate-
gienohneeineweitereUntersẗutzungdurchdenL4-Kern.

3.3 Linux

Linux ist einefrei verfügbareUNIX-Implementation,diefür verschiedeneHardwareplattformenverfügbar
ist. Der Linux-Kernist ein traditionellermonolithischerKern,dereineVielzahlanFunktionenzur Benut-
zungund Verwaltungvon Ressourcenwie z.B. Dateisysteme,NetzwerkprotokolleoderauchRechenzeit
und Speicherzur Verfügungstellt. Da dasThemadieserArbeit die Kontrolle der Zugriffe auf Ressour-
cenist, sollendie RessourcenundFunktionendesLinux-KernsandieserStelleetwasgenauerbetrachtet
werden.

3.3.1 Ressourcen

Die RessourcendesLinux-Kernskönnenvereinfachtin zweiKategorieneingeteiltwerden:

� physischeRessourcen

� logischeRessourcen
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Clan-
mitglied

umgeleiteter
IPC-Aufruf

beabsichtigter
IPC-Aufruf

Chief

Clan-
grenze

Abbildung3.3:Clans& Chiefs

Zu denphysischenRessourcenzählenu.a.CPU-Rechenzeit,HauptspeicherundÜbertragungskapazitäten
von Bus-Systemen.Die Kontrolle der BenutzungderartigerRessourcensoll hier nicht weiter behandelt
werden,einigeIdeendazusindim Kapitel7 aufgef̈uhrt.

Bei denlogischenRessourcenlassensichdreigroßeGruppenunterscheiden:

1. Prozesse

2. Dateien

3. Netzwerkverbindungen

Prozessewerdenin Linux durchProzessidentifikationsnummern(ProcessID, PID) bezeichnet.Diesewer-
denbeiderErzeugungeinesProzessesdurchdenLinux-Kernvergeben.

Zu derGruppederDateiengeḧorennebendeneigentlichenDateienauchVerzeichnisse,symbolischeLinks
unddiverseSpezialdateienfür Hardwarekomponenten(z.B. für TerminalsoderFestplatten).Die Bezeich-
nungerfolgt übersymbolischeNamen.DurchdieVerwendungvonVerzeichnissenkanneinehierarchische
Namensstrukturaufgebautwerden.SymbolischeLinks enthaltenVerweiseauf Nameninnerhalbdieser
Hierarchie.

Die Bezeichnungvon Netzwerkverbindungenhängt vom verwendetenNetzwerkprotokollab. Eine Ver-
bindungüberein IP-Netzwerkwird durch eine IP-Adresseund eine Port-Nummeridentifiziert. Lokale
Verbindungen,z.B. die UNIX Domainsockets, werdenübersymbolischeNamenanalogzu Dateinamen
bezeichnet.

3.3.2 Systemrufe

In Linux kannnurderKerndirektaufdieRessourcendesSystemszugreifen.DerKernstelltAnwendungs-
programmeneineSchnittstellezurVerfügung,überdieseaufRessourcenbenutzenkönnen,dieSystemrufe.
Die AusführungeinesSystemrufsbewirkt denÜbergangausderNutzeraktivität in die Kernaktivität des
Prozesses1. DieserÜbergangwird durchdasAuslöseneinespeziellenAusnahme(int 0x80) bewirkt.
Die ArgumenteeinesSystemrufeswerdenIn denProzessorregisternübergeben.Die Linuxversionfür In-
tel x86 Prozessorenerlaubtmaximal5 Argumentefür einenSystemruf,die in denRegisternEBX, ECX,
EDX, ESI und EDI übergebenwerden.Nachder AbarbeitungdesSystemrufeskehrt der Prozeßin die
Nutzeraktivitätzurück.

1Die AbstraktioneinesLinuxprozeßin Nutzer- und Kernaktivität wurdezum besserenVersẗandnisausder Arbeit von Michael
Hohmuth[Hoh96] übernommen.EinegenauereBeschreibungderLinux-Prozeßkonzeptsist in [Bec95] zu finden
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3.4 Linux/L4

Linux/L4 ist einePortierungdesLinux-Kernsauf denL4 Mikrokern.Siewurdevon derBetriebssysteme-
gruppeder TU Dresdendurchgef̈uhrt [Bau96, Hoh96]. Die Abbildung3.4 zeigtdie prinzipielleStruktur
derderzeitigenImplementierung.

Root-Pager

Kernaktivität

Nutzeraktivität Nutzeraktivität

Kernaktivität

L4-TasksSeitenfehler

Systemrufe

Linux-Prozeß 2

Seitenfehler

Systemrufe

Linux-Prozeß 1

Abbildung3.4:StrukturderLinux/L4 Portierung

Die Nutzer- undKernaktivitäteinesLinux-Prozesseswerdenin separatenL4-Tasksausgef̈uhrt.Der Über-
gangzwischendenbeidenAktivitätenerfolgt durchBenutzungvon L4-IPC. Seitenfehlerder Nutzerak-
tivität werdenvon der Kernaktivität behandelt,dazuwerdendurch den L4-Kern Seitenfehlerin IPC-
Nachrichtenandie Kernaktivität übersetzt.Die UnterscheidungdieserverschiedenenNachrichtenerfolgt
durchein 32-Bit Wort, dasBestandteilbeiderIPC-Nachrichtist. Bei einemSeitenfehlerentḧalt diesesAr-
gumentdenBefehlsz̈ahlerdesBefehls,derdenFehlerausgel̈osthat.EineSystemruf-Nachrichtist durch
denWert -2 diesesArgumentsgekennzeichnet,dieserWert stellt keinengültigen Befehlsz̈ahlerdar. Die
ÜbergabederArgumenteeinesSystemrufeskannnicht mehrdirekt in denRegisternerfolgen.Linux/L4
benutztdaf̈ur einenvon derNutzer- undKern-AktivitätgemeinsambenutztenSpeicherbereich,die exklu-
siveSeite. Für die Taskverwaltungwird eineseparateTask,derRoot-Pager, verwendet.
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Kapitel 4

Entwurf

Nachdemim vorherigenKapitel einigeGrundlagendieserArbeit erläutertwurden,soll jetzt ein Konzept
für die Implementierungder*-Listen in Linux/L4 entworfenwerden.

4.1 Ausgangspunkt

Ziel dieserArbeit ist es,ein Sicherheitskonzeptauf AnwendungsebeneohnedirekteUntersẗutzungdurch
den Betriebssystem-Kern zu implementieren.Dabei kann von folgendenVoraussetzungenausgegangen
werden:

� alsBasisdientdasBetriebssystemLinux/L4

� die KapselungeinesProgrammserfolgt durchdie BenutzungdesClans&Chiefs-KonzeptdesL4-
Mikrokerns

� dieKontrollederZugriffe aufRessourcenerfolgtanderSystemrufschnittstelle

� die die Kontrolleausf̈uhrendeKomponentesoll alsAnwendungsprogrammimplementiertwerden,
soll alsonormalenZugriff aufRessourcendesSystemhaben

� alsBeispielfür eineSicherheitsstrategiesollendie *-Listen verwendetwerden

DerEntwurfsoll auchAspektederEffizienzundAnwendungsfreundlichleitber̈ucksichtigen,dadieseent-
scheidendeFaktorenfür denpraktischenEinsatzeinessolchenSystemsdarstellen.

4.2 Implementierung einer Sicherheitsstrategie

Obwohldie GrobstrukturdesEntwurfsdurchdie Aufgabenstellungbereitsdefiniert ist, sollenan dieser
StelleeinigeallgemeineProblemebeiderImplementierungeinesSicherheitskonzeptsdiskutiertwerden.

KonzeptezumSchutzvonRessourcenvor unbefugtenZugriffenkönnenaufverschiedeneWeiseumgesetzt
werden.Denkbarsindu.a.:

� Ein Programmerḧalt nur Zugriff auf
”
virtuelle“ Ressourcen.Diesewerdenbeim Zugriff in die

tats̈achlichenRessourcendurchdasSystemumgesetzt.Dieseshatsomitdie vollständigeKontrolle
überalleZugriffe einesProgramms.ZumBeispielkönnteeinemProgrammanstelleeinesvollständi-
genDateisystemseinvirtuelles,unterBenutzungvonsymbolischenLinks aufgebautesDateisystem

13
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vorgeẗauschtwerden,dasnurdieDateienentḧalt, auf die dasProgrammzugreifendarf.Die Umset-
zungdervirtuellenin die tats̈achlichenDateienwürdedanndurchdie Auflösungdersymbolischen
Links geschehen.

DerartigeSystemelassensich jedochmeistensnur schwerimplementieren.DasskizzierteBeispiel
scheitertz.B.anspeziellenEigenschaftensymbolischerLinks.

� Die RechtezumZugriff auf Ressourcenwerdenzur LaufzeitnachBedarfvergeben.Ein Programm
besitztbeimStartnur die Rechte,die unmittelbarfür die Ausführungben̈otigt werden,z.B. Rechte
zumBenutzenderSystembibliotheken.Der ersteZugriff auf eineandereRessourceführt zu einem
Fehler. Als Reaktionauf diesenFehlerkanndasSystemüberdie ZulässigkeitdiesesZugriffesent-
scheidenunddieRechtedesProgrammsentsprechenderweitern.

Der NachteildieserVorgehensweiseliegt vor allem in der schwierigenAdministration,insbeson-
derewenndamit größereSystemegescḧutzt werdensollen.Weiterhinstützensich dieseSysteme
auf Mechanismen,die dasBetriebssystemzur Verfügungstellt. Diesesind jedochmeistensnicht
ausreichendum einederartigeVorgehensweisevern̈unftig umzusetzen.

� Zugriffe auf Ressourcenwerdenaktiv kontrolliert.AktiveKontrollebedeutet,daßZugriffe aufRes-
sourcenzur LaufzeitdurcheingeeignetesWerkzeuggefiltertwerden.EinederartigeKontrollekann
aufverschiedenenWegenrealisiertwerden:

– siekannBestandteilderAusführungsumgebungfür bestimmteProgrammesein,zumBeispiel
einesInterpreterdesJava-Bytecodes.Ein derartigerAnsatzwird z.B. von demFlexxGuard-
Systemverfolgt. DieseSystemebietendie Möglichkeit, die Überpr̈ufung direkt an die Ge-
gebenheitender jeweiligen Umgebung anzupassen,wodurchim allgemeineneine effiziente
Implementierungmöglich wird. Der Nachteil ist allerdings,daßnur Programmeder jeweili-
genAusführungsumgebungüberwachtwerdenkönnen,andereProgrammeerforderneineneue
ImplementierungdesKontrollwerkzeuges.

– dieKontrolleerfolgtaneinerallgemeinenSchnittstelledesSystems,z.B.derSystemrufschnitt-
stelle.DieserVarianteerfordertmeistenseineaufwendigereImplementierung,ist abernichtan
einebestimmteGruppevon Programmengebunden.EineUmsetzungkannan verschiedenen
StelleneinerBetriebssystemearchitekturerfolgen.WährendeineIntegrationin denBetriebs-
systemkerneineeffizienteImplementierungermöglicht, bieteteineRealisierungauf Anwen-
dungsebenemehrFlexibilit ätbzgl.ÄnderungenderÜberwachungsstrategie.

Die in dieserArbeit behandelteTechnikist einBeispielfür die letztgenannteVorgehensweise.

4.3 *-Listen in Linux/L4

Nachdemim vorhergehendenAbschnitteinigeallgemeineAspektederImplementierungeinerSicherheits-
strategie diskutiertwurden,soll jetzt die Strukturder Implementierungvon *-Listen in Linux/L4 entwor-
fen werden.Ziel diesesEntwurfsist es,ein beliebigesProgrammauf einemRechnerso zu isolieren,daß
alle Zugriffe desProgrammsauf Systemressourcenkontrolliert und gegebenenfallsunterbundenwerden
können.Der EntwurfmußzweiProblemkreiseber̈ucksichtigen:

1. IsolationdesProgramms

2. Umsetzungder*-Listen zur KontrollederZugriffe aufRessourcen

4.3.1 Kapselungin Linux/L4

Wie in Abschnitt3.4 beschrieben,werdenfür die Nutzer- und undKernaktivität einesLinux-Prozeßge-
trennteL4-Tasksverwendet.Die prinzipielle Idee zur KapselungeinesProgrammsbestehtdarin, diese
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beidenTasksdurcheinenClan voneinanderzu trennen.Die Taskder Nutzeraktivität soll innerhalbdes
Clansliegen,die der Kernaktivität außerhalb. Dadurchwird erreicht,daßjegliche Kommunikationzwi-
schendenbeidenAktivitätenüberdenChiefdesClansumgeleitetwird. Der Chiefhatsodie Möglichkeit,
alle Zugriffe auf dasSystemzu überwachenundgegebenfallszu unterbinden,indemeseinenSystemruf
desNutzersnicht andieKernaktivitätweiterleitet.

Struktur der Kapselung

Als erstessoll dieFragebehandeltwerden,wievielederartigeClansesin demSystemgebensoll.

EineersteMöglichkeitist, alleüberwachtenProgrammein genaueinemClanzusammenzufassen.DerVor-
teil dieserVarianteist dergeringeVerbrauchanRessourcen,eswird nur eineChief-Taskben̈otigt. Diese
mußallerdingsfür denUmgangmit mehrerenProgrammenausgelegt sein,ein gegenseitigesBlockieren
von Programmenmußausgeschlossenwerden.Die Chief-Taskkanndie Kommunikationder Nutzerak-
tivitätenmit denzugeḧorigenKernaktivitätenüberwachen,IPC-NachrichtenzwischenNutzeraktivitäten
könnenjedochnicht kontrolliert werden.Dadurchkönnenzwei kooperierendeProgrammeihre Rechte
austauschen,ohnedaßdiesdurchdieChief-Taskunterbundenwerdenkann,dieDurchsetzungunterschied-
licherRechtefür einzelneProgrammist dahernichtmöglich.

AusdiesemProblemresultiertdernächsteAnsatz.EinClanentḧalt nurnochProgramme,diemit denselben
Rechtenausgef̈uhrt werden.DasSystembestehtdemzufolgein derRegel ausmehrerenClans.Mit dieser
StrukturisteinesichereAbarbeitungderProgrammemöglich,siestellt jedochsehrhoheAnforderungenan
die Implementierung.Dieseresultierendaraus,daßsichdie RechteeinesProgrammszur Ausführungszeit
ändernkönnen(vgl. Abschnitt3.1),wodurchTaskszurLaufzeitauseinemClanentferntundin einenneuen
einef̈ugt werdenmüssen.Dies ist jedochnicht direkt möglich, da die Clan-Hierarchienicht dynamisch
erzeugtund ver̈andertwerdenkann.Sie wird durchdenL4-Kern festgelegt, wird eineneueTaskdurch
eineandereerzeugt,wird dieerzeugendeTaskautomatischChiefderneuenTask.EssindLösungendieses
Problemsdenkbar, dieseerfordernjedocheineumfangreicheUntersẗutzungdurchdasBetriebssystemund
sollendaherhiernichtweiterbehandeltwerden.

Um diedynamischëAnderungderClan-Hierarchiezuvermeiden,kannfür jedesProgrammeineseparater
Clanverwendetwerden.EineÄnderungderRechtediesesProgrammshatdannkeineAuswirkungenauf
andereProgramme.Der offensichtlicheNachteildieserVarianteist derrechthoheVerbrauchanRessour-
cen,pro überwachtemProgrammwird mindestenseineweitereL4 Task,derChief,ben̈otigt. Andererseits
ermöglichtdieseStruktureineflexible undsichereKapselungderProgrammeundwird daheralsGrundla-
gefür denweiterenEntwurfverwendet.

Umsetzungder Struktur in Linux/L4

In diesemAbschnittsoll die Umsetzungder ebenbeschriebenenStrukturdiskutiertwerden.Für die Be-
wertungmöglicherAlternativensindzweiKriterienvonBedeutung:

1. Systemrufein Linux übergebenihreArgumente(z.B.Dateinamen)zumTeil alsZeigerin denAdreß-
raumder Nutzeraktivität. Damit derartigeArgumenteausgewertetwerdenkönnen,mußein Chief
Zugriff aufdiesenAdreßraumhaben1.

2. Wie wird dieTaskstrukturderVariantebeimErzeugeneinesneuenLinux-Prozeßaufgebaut.

Bevor dieeinzelnenVariantenbesprochenwerden,soll andieserStelleaufdieBesonderheitenderTaskver-
waltungin Linux/L4 eingegangenwerden,dadiesebeimEntwurfber̈ucksichtigtwerdenmüssen.

1Prinzipiell ist eineLösungdiesesProblemsauchdurcheineVeränderungder Systemruf-IPCdesLinux/L4 Systemsdenkbar,
indemdieArgumentedirekt in derIPC-Nachrichẗubergebenwerden.DerAufwanddafür erscheintsehrgroß,dasowohl Änderungen
ander Systemruf-IPCalsauchÄnderungenanderSystemrufschnittstelledesLinux-Kernsnotwendigsind.Aus diesemGrundsoll
dieserAnsatzhiernichtweiterbetrachtetwerden.
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Damit eine Task eine neueanlegen kann,muß sie dasRechtdazubesitzen.DieseRechtewerdenvon
einemRoot-Serververwaltet,derdurchdenL4 KernbeimStartendesSystemerzeugtwird. DieserRoot-
Server kann einer Task dasRechtübertragen,indemer eine inaktive Task erzeugt.Eine inaktive Task
belegt keineRessourcen,ihr wird jedochdie Task,derdasRechtzumAnlegengewährtwerdensoll, als
Chief zugewiesen.Eine Taskkanndanneineneueanlegen,indemsie dieseinaktive Taskzum Anlegen
der aktiven benutzt.Ein Chief kanndasRechtzur Erzeugungeiner Task an ein Mitglied seinesClans
weitergeben,indemer wiederumdie TaskalsChief der inaktivenTaskangibt.DieserMechanismussoll
einehierarchischeStrukturderClansgarantieren[Lie96].

In Linux/L4 wird derRoot-Server durchdenRoot-Pager(vgl. Abb. 3.4 auf Seite11) implementiert.Die-
ser legt die Tasksder Kern- und Nutzeraktivität eineLinux-Prozeßan. Demzufolgesind alle Tasksdes
Linux/L4 SystemsdirekteMitgliederdesClansdesRoot-Pagers.

Um dieobenbeschriebeneStrukturin dieseSystemzu integrieren,sindzweiAnsätzedenkbar:

1. Benutzungeiner einzelnenChief-Task

Bei diesemAnsatzwird eineeinzelneChief-Taskzwischendie TasksderKern-undNutzeraktivität
eineLinuxprozeßgeschoben.In derAbbildung4.1ist dieTaskstrukturdieserVariantezu sehen.

Nutzeraktivität

Chief 

Kernaktivität

Linux Prozeß

Clan-Grenze

Abbildung4.1:EineeinzelneChief-Task

DieseStruktur erfordert,daßdie Kernaktivität zwei verschiedeneNutzeraktivitäten(dasAnwen-
dungsprogrammund den Chief) gleichzeitigbedienenkann.Die Linux/L4 Implementierungläßt
einesolcheStrukturjedochnicht zu.DiesesProblemkannumgangenwerden,indemderChief alle
AktionenderAnwendungunterseinerIdentitätdurchf̈uhrt.

Ein überwachterLinux-Prozeßkannfolgendermaßenerzeugtwerden:

� Die KernaktivitäterzeugteineneuesTask-Paar
� Die für die NutzeraktivitätvorgeseheneTaskwird alsChief-Taskverwendet.Sie läßtsichvon

demRoot-PagerdasRechtzurErzeugungeinerneuenTaskgebenundlegt mit diesemdieTask
an,in derdieNutzeraktivitätausgef̈uhrtwird.

Für denZugriff desChiefsauf denAdreßraumdesAnwendungsprogrammist eineStrukturdenk-
bar, in der dieserin die TaskdesChiefseingeblendetwird. Abbildung 4.2 stellt denAufbau der
Adreßr̈aumedereinzelnenTasksbeidieserVorgehensweisedar.

DerAdreßbereichzwischen3 und4 Giga-Bytewird vonL4 verwendet.Unterhalbdavon liegt in der
TaskderNutzeraktivitäteinBereich,derdurchdasLinux/L4 Systembenutztwird. Dieserist einhal-
besGB groß.DerRestdesAdreßraums(2.5GB) stehteinemAnwendungsprogrammzurVerfügung.
Die Kernaktivität realisiertdenZugriff auf denAdreßbereichdesAnwendungsprogramms,indem
dieserin denAdreßraumderKernaktivitäteingeblendetwird.

Die obenbeschriebeneIdeezumZugriff desChiefsaufdenAdreßraumdesAnwendungsprogramms
läßtsich umsetzen,indemder Chief in einemgenaudefiniertenBereichseinesAdreßraumesaus-
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Linux-Kern

L4-Kern

Chief

von Linux/L4 verwendet

� ��
� �
� �
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� �

Adreßbereiche:

0 2 2.5 3 4GB

Nutzer-
aktivität

Task der

Chief-Task

Task der
Kern-
aktivität

Anwendunsprogramm

von Anwendung nicht
benutzbar

Abbildung4.2:AufbauderAdreßr̈aume

gef̈uhrtwird (in derAbbildungzwischen2 und2.5GB). Der restlicheBereichwird dazuverwendet,
denAdreßraumdesAnwendungsprogramms,derauf2 GB begrenztwird, einzublenden.

Bei derUmsetzungdieserAlternativesindeinigeProblemezuber̈ucksichtigen:

� um dieseStrukturaufzubauen,mußdie ProgrammdateidesChiefssoerzeugtwerden,daßder
ChiefbeimStartandie entsprechendePositionim Adreßraumgeladenwird.� derStarteinesAnwendungsprogrammskannnicht mehrdurchdenLinux-Kernerfolgen.Der
Kern entferntvor der AusführungeinesneuenProgrammssämtlicheObjektedesaltenPro-
grammsausdemAdreßraum.Dadurchwird dieobenbeschriebeneAufbauzersẗort. Stattdessen
mußzur AusführungeinesneuenProgrammsderChiefneugestartetwerden,derdannseiner-
seitsfür denkorrektenStartdesAnwendungsprogrammsverantwortlichist.DieshatzurFolge,
dasderChief für alle auf demSystemverwendetenBinärformateentsprechendeLaderoutinen
zurVerfügungstellenmuß.� für die AusführungeinigerFunktionenbenutztdie Kernaktivtät Informationenüberdie Lage
desProgrammsim Adreßraum,die siebeimStartdesProgrammserḧalt. Da für die Kernakti-
vitätderChiefdasausgef̈uhrteProgrammist,mußdiesersicherstellen,dasallederartigenOpe-
rationendenAnwendungsprogrammsabgefangenunddurchentsprechendmodifizierteOpera-
tionenersetztwerden.

DieseProblemeresultierendaraus,daßdie Kernaktivitätzwei Anwendungenbehandelnmuß,ohne
daßsiedasexplizit untersẗutzt.Aus diesemUmstandherausergibt sichdie zweiteVariantefür die
ImplementierungderKapselungsstruktur.

2. SchachtelungzweierLinux-Pr ozesse

In dieserVariantebesitztderChief eineeigeneKernaktivität,kannvon diesemStandpunktausalso
als eine normalerLinux-Prozeßangesehenwerden.Abbildung 4.3 zeigt die darausresultierende
Taskstruktur.

Dabeiwird ein in einemLinux-Prozeß1 laufendesProgrammdurcheinenin einemLinux-Prozeß2
laufendenChief gekapselt.Die VerwendungeinesderartigeProzeßpaareslöstdie obenbeschriebe-
nenProbleme,wird allerdingszweineueFrageauf:

� Wie wird dieseStrukturaufgebaut?
Wie bereitsbeschrieben,werdenin Linux/L4 alle TasksdurchdenRoot-Pagerangelegt. Will
ein Prozeßeinenneuenerzeugen,sendetdieKernaktivitäteineentsprechendeAnforderungan
diesen,dernacheinanderdie TasksderneuenKern- und Nutzeraktivität anlegt. Um die oben
beschriebeneStrukturanzulegen,mußdieseVorgehensweisegëandertwerden:

– bei derErzeugungeinesneuenAnwendungs-Prozeßwird zuersteineneuerChief-Prozeß
angelegt. DazukanndiegeradebeschriebeneMechanismusbenutztwerden.

– derneueChief läßtsichdasRechtzur ErzeugungeineneuenTaskgeben2.

2Linux/L4 bietetdazueineSchnittstellëuberdas/proc-Dateisysteman.
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Nutzeraktivität

Chief-Aktivität

Kernaktivität

Kernaktivität

Linux Prozeß 1

Linux Prozeß 2

Clan-Grenze

Abbildung4.3:Zwei geschachtelteLinux-Prozesse

– Die ID dieserinaktivenTaskwird derKernaktivitätdesaltenProzeßalsParameterfür die
ErzeugungdesneuenProzeßübergeben.Durch denRoot-Pagerwird dannnur nochdie
TaskderKernaktivitätangelegt.

– NachdemdieKernaktivitätangelegt wurde,kannderneueChief-ProzeßdieTaskderNut-
zeraktivitätanlegen.

DiesesVorgehenerfordertdie ImplementierungeinesneuenSystemrufes,der als Argument
die ID einerTaskerwartetundmit dieserID einenneuenLinux-Prozeßerzeugt,wobeinurdie
Kernaktivitätangelegt wird.
� Wie kannderChief-Prozeßauf denAdreßbereichdesAnwendungsprozeßzugreifen?

Die VorgehensweisedererstenVarianteläßtsichhier nicht mehranwenden.Der Hauptgrund
daf̈ur ist, daßdie Adreßr̈aumevon verschiedenKernaktivitäten,und damit Pagern,verwal-
tet werden.Würdebeim Zugriff desChiefsauf eineSeitedesAdreßraumesder Anwendung
ein Seitenfehlerauftreten,würdedieserFehlerandenPagerdesChief-Prozessesgeleitet,der
diesenjedochnichtbehandelnkann.StattdessenmüßtederFehlerdurchdenPagerdesAnwen-
dungsprozeßbehandeltwerden.

Der Chief kannauf denAdreßraumdesProgrammszugreifen,indemer sich bei Bedarfein-
zelneSeitenvon der Kernaktivität desProgrammsgebenläßt.Dazu täuschter dieserdurch
dasSendeneinerentsprechendenIPC-NachrichteinenSeitenfehlerauf dieentsprechendeSei-
te vor. Die Nachrichtmußder Nachrichtentsprechen,die der L4-Kern beimAuftreteneines
realenSeitenfehlerserzeugenwürde.

BeideVariantenstelleneinengangbarenWeg für die KapselungeinesProgrammsdar. Gegen̈uberdem
Original-Linux/L4 Systemwird derAufwand für eineNachrichtderNutzeraktivität an die Kernaktivität
verdoppelt.Anstelleder direktenKommunikationNutzer � Kern � Nutzerwird eineKommunikation
Nutzer � Chief � Kern � Chief � Nutzerdurchgef̈uhrt.

Die ersteVarianteverzichtetweitestgehendauf ÄnderungenamLinux/L4 System.Dafür erfordertsiedie
ImplementierungvonRoutinenzumLadenundStartenvonBinärdateiendurchdenChief.Der Chiefmuß
ebenfallsden Teil desLinux-Kernsnachbilden,der Informationenüber die Lage einesProgrammsim
Adreßraumben̈otigt.

Die zweiteVarianteerfordertdie ImplementierungeinesneuenSystemrufesfür die spezielleVorgehens-
weisebei derErzeugungeinesneuenProzeß.Ein GroßteildieserImplementierung(derAufbaudesEin-
tragsin derProzßtabelle,ErzeugungderKernaktivität) kannjedochausdemOriginal-Linux/L4 System
übernommenwerden.Der Aufwand für denZugriff auf denAdreßraumdesProgrammsist höherals in
Variante1, daeineSeiteerstexplizit angefordertwerdenmuß.
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Für die ImplementierungwurdediezweiteVariantegewählt.ZwarsinddieKostenfür denZugriff auf den
Nutzeradreßraumhöherals in Variante1, jedochfallen die Kostennur dannan,wenneineÜberpr̈ufung
einesSystemrufesdurchgef̈uhrtwird. In Variante1 fallendieKostenfür dieNachbildungeinigerTeileder
FunktionaliẗatdesLinux-Kernsgenerellan.DesweiterenerschienzumZeitpunktdieserEntscheidungdie
ImplementierungderzweitenVariantemit wenigerProblemenverbundenzu seinalsdiederersten.

4.3.2 Kommunikation zwischenKern- und Nutzeraktivit ät

Im letztenAbschnittwurdedieStrukturfür dieKapselungeinesProgrammsin Linux/L4 entworfen.Daran
anschließendsollenjetzt die verschiedenenIPC-NachrichtenzwischenderNutzer- undderKernaktivität
behandeltwerden,die überdenChiefumgeleitetwerden.

VonderTaskderNutzeraktivitätgehenzweiArtenvonIPC-Nachrichtenaus:

� Seitenfehler-Nachrichten
EineNutzeraktivitätlösteinenSeitenfehleraus,indemsieaufeinenSpeicherbereichzugreift,für die
keinegültige Seitein ihrenAdreßraumeingeblendetist. Ein Seitenfehlerwird durchdenL4-Kern
behandelt,indemermit derIdentitätdieserTaskeineNachrichtandenPagersendet,derdieserTask
zugeordnetist. Im Linux/L4 Systemwird dieserPagerdurchdie Kernaktivität bereitgestellt.Diese
NachrichtbestehtauszweiArgumenten,derAdresseanderderSeitenfehleraufgetretenist undden
Befehlsz̈ahlerdesBefehls,der auf dieseAdressezugegriffen hat.Durch denPagerwird danndie
entsprechendeSeitein denAdreßraumderTaskeingeblendet.

� Ausnahme-Nachrichten
DurcheineAusnahmewird die AbarbeitungdesProgrammsunterbrochen,welchesdieseausgel̈ost
hat.DerartigeAusnahmesituationenkönnengewollt sein,z.B.wird durchdieOperationint 0x80
beiderAusführungeinesSystemrufeseinesolcheSituationhervorgerufen.Ausnahmenwerdenaber
auchdurchFehlerim Programm,z.B. einerDivision durchNull, ausgel̈ost3. Zur Behandlungeiner
Ausnahmeruft derL4-KerneineFunktionauf,die durchdasProgrammin einerTabelle(der Inter-
rupt DescriptorTable,IDT) spezifiziertwird. Ein ProgrammkanndurchdiesesVerfahrengeeignete
Routinenzur BehandlungvonAusnahmendefinieren.

In Linux/L4 werdenAusnahmeneinerAnwendungalsoderTaskderNutzeraktivitätzugestellt.Um
diesezu behandeln,entḧalt dieseTaskeineEmulationsbibliothek,diebeimAuftreteneinerAusnah-
meaufgerufenwird4. Damit die Kernaktivität die Ausnahmebearbeitenkann,wird andiesedurch
die EmulationsbibliothekeineIPC-Nachrichtmit entsprechendemInhalt gesendet.Um dieseNach-
richt von einerSeitenfehler-Nachrichtzu unterschieden,entḧalt dasArgumentdesBefehlsz̈ahlers
einenung̈ultigenWert (-2). Der Typ derAusnahmeist in einemFehlerkodegespeichert,dernicht
in der IPC-Nachricht,sondern̈ubereinenvon derEmulationsbibliothekunddemKerngemeinsam
genutztenSpeicherbereicḧubergebenwird.

Im Linux/L4 SystemwerdenSignalebehandelt,indemandieNutzeraktivitätdesEmpf̈angerprozesseseine
IPC-Nachrichtgesendetwird. In derNutzeraktivitätwird parallelzuderAnwendungeinThreadausgef̈uhrt,
der für die BehandlungdieserNachrichtenverantwortlichist. DieserThreadunterbrichtdie Abarbeitung
desProgrammsundsimulierteineAusnahmesituation.Die BehandlungdieserAusnahmeerfolgtwie oben
beschrieben,durchdieAktivierungdesLinux-KernskanndasSignalbehandeltwerden.

Damit die korrekteAbarbeitungeinesProgrammsgewährleistetbleibt, mußderChief dieseSchnittstelle
nachbilden:

� Signal-NachrichtenkönnendirektandenSignal-ThreadderNutzeraktivitätweitergereichtwerden.

3Genaugenommenstellt ein SeitenfehlerebenfallseineAusnahmedar, diesewird jedochbereitsdurchdenL4-Kerngesondert
behandelt.

4Dazuwerdenin derIDT derNutzeraktivität dieentsprechendenBehandlungsroutineneingetragen
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� EineSeitenfehler-Nachrichtwird andieKernaktivitätweitergeleitet.Durchdiesewird daraufhineine
Seitein denAdreßraumdesChiefseingeblendet5. Der Chief mußfür dieseSeiteeinengeeigneten
Zielbereichfestlegen,so daßes keineKonflikte beim Einblendender Seitegibt. WurdeeineSei-
te erfolgreichin denAdreßraumdesChiefseingeblendet,mußdieserdiesean die Nutzeraktivität
weiterreichen.

� Die Behandlungvon Ausnahme-Nachrichtenist umfangreicher. Um zu ermitteln,ob ein System-
ruf Ursachefür eineAusnahmeist, mußderChief denFehlerkodederAusnahmeauswerten.Dazu
ben̈otigt er denZugriff auf denvon derEmulationsbibliothekzur ÜbergabebenutztenSpeicherbe-
reich(der exklusivenSeite). Dies ist rechteinfachmöglich, daderBereichaneinerfestenAdresse
im AdreßraumderNutzeraktivität liegt undsomitSeitenfehlerauf dieseAdressëuberpr̈uft werden
können.Bei einemZugriff auf dieseSeitedurchdie Nutzeraktivität kanndiesedannauchin den
AdreßraumdesChiefs eingeblendetwerden.Durch die Vorgehensweisebei der Erzeugungeines
neuenProzeßdurchLinux/L4 ist sichergestellt,daßauf diesenBereichvor demeigentlichenStart
desneuenProzeßzugegriffen wird, die Seitealsorechtzeitigfür denChief verfügbarist. Die ex-
klusive Seitewird durchdenLinux-KernalsKern-Speicherangefordert.Dadurchwird verhindert,
daßdieseausdemSpeicherverdr̈angtwird, eskönnenalsoauchkeineSeitenfehlerbeimZugriff auf
dieseauftreten.

War ein SystemrufUrsachefür die Ausnahme,kannder Chief diesenSystemrufüberpr̈ufen. Die
dazunotwendigenInformationen(NummerdesSystemrufsund dessenArgumente)werdendurch
die Emulationsbibliothekebenfallsauf derexklusivenSeitegespeichert.Wird derSystemrufdurch
denChief gestattet,kanndie Nachrichtan die Kernaktivität gesendetwerden.Soll der Systemruf
unterbundenwerden,kannderChiefdieNachrichtunbearbeitetandieNutzeraktivitätzurücksenden.

Der Chief hatauchdie Möglichkeit,die ArgumenteeinesSystemrufeszu ver̈andern.Dazuben̈otigt
er allerdingseinenSpeicherbereichim Adreßraumder Nutzeraktivität. Diesenkanner sich durch
die Kernaktivität desAnwendungsprozeßreservierenlassen,indemer diesereinenentsprechenden
Systemrufvortäuscht.

Alle anderenAusnahmenkönnendirektandie Kernaktivitätweitergereichtwerden.

4.3.3 *-Listen

In denletztenbeidenAbschnittenwurdendieGrundlagenfür dieImplementationeinerSicherheitsstrategie
geschaffen.Diesesollenjetztangewendetwerden,um die*-Listen in Linux/L4 zu integrieren.

Nachdemdie Fragenachder IsolationeinesProgrammsgekl̈art ist, verbleibenfür denEntwurf der Inte-
gration3 Fragestellungendiezubeantwortensind:

1. WelcheSystemrufedesProgrammsmüssenAbgefangenwerden?

2. Wie werdendieverschiedenenListenverwaltet?

3. Wie wird die interaktiveKomponentein dasSystemintegriert?

Linux-Systemrufe

Linux (Version2.0.21)kennt164verschiedeneSystemrufe.Diesekönnenhiernichtalleeinzelnaufgef̈uhrt
werden,einegenaueBeschreibungderSystemrufeist im Abschnitt2 derLinux-Manpagesundin [Bec95]
zu finden.GrobkanneineAufteilungderSystemrufein 6 Gruppenvorgenommenwerden:

5DasEinblendenvon Speicherseitenin denAdreßraumeinerTaskstellt in L4 einenSpezialfallvon IPC dar. Demzufolgewird
dieseOperationentsprechendderClan-Strukturumgeleitet.
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� Datei-Verwaltung
Zu dieserGruppegeḧoreneineReiheSystemrufe.NebendenoffensichtlichdazugeḧorendenSy-
stemrufewie open, read, write oderclose sindauchdie Systemrufezu Arbeit mit Verzeich-
nissen(chdir), Links (symlink) oder die Systemrufefcntl und ioctl zu zählen,die der
VerwaltungspeziellerEigenschafteneinerDateibzw. einesGer̈atesdienen.Für dieBezeichnungder
Datei,auf diedieentsprechendeOperationangewendetwerdensoll, gibt eszweiMöglichkeiten:

– AngabeeinesDateinamens
DerNameeinerDateibeziehtsichaufeinesymbolischeNamenshierarchie.Ein Verzeichnisre-
präsentierteinenKnoteninnerhalbdieserHierarchie,eineDateieinBlatt. Dateinamenkönnen
absolutzur Wurzel oder relativ zu einemKnotendieserHierarchieangegebenwerden.Der
Linux-KernwerteteinensolchenDateinamenschrittweiseaus,biserdiedurchdenNamenbe-
zeichneteDatei (genaugenommendie Inode) gefundenhat.JederZugriff auf eineDatei über
einenDateinamenerfordertes,daßder Chief diesenDateinamenin der Kann-ListedesPro-
grammssucht.Um eineeinheitlicheBasisfür die Suchezu haben,müssenrelativ angegebene
Dateinamenvorherin absoluteDateinamen̈uberf̈uhrtwerden.

– VerwendungeinesDateideskriptors
Die Dateiwird übereinenDeskriptorbezeichnet.Dieserverweistdirekt auf die Verwaltungs-
strukturderDatei im Linux-Kern,sodaßdie aufwendigeAuswertungeinesDateinamensent-
fallen kann.DieseStrukturmußjedochaufgebautwerden,z.B. durcheinenopen-Systemruf.
Wird die Dateidurchdie entsprechendeOperationnurgelesen,kanndahereineerneuteÜber-
prüfungderDateierfolgen.Bei SchreiboperationenmußlediglichdieGrößederzu schreiben-
denDatenkontrolliertwerden,umdiemaximaleGrößeeinerDateieinzuhalten.

Linux bietetdieMöglichkeitzurVerwendungvonsymbolischenLinks.DiesesindspezielleDateien,
dieeinenVerweisaufdieeigentlicheDateienthalten.DurchsymbolischeLinks könnenQuerverwei-
seinnerhalbderNamenshierarchieangelegt werden.

SymbolischeLinks bereitenbeiderAuswertungeinesDateinamensbetr̈achtlicheProbleme.Für die
Umwandlungrelativer Dateinamenin absolutemußder Chief KenntnisdesaktuellenArbeitsver-
zeichnissesbesitzen.Dieseserḧalt er alssymbolischenNamendurcheinenchdir-Systemruf.Im
Linux-Kernverwendetjedochnicht densymbolischenNamendesVerzeichnisses,sonderndessen
Inode.Dieseerḧalt er durcheineschrittweiseAuflösungdesNamens.Ein Wechselin dasEltern-
Verzeichnisdurcheinenchdir("..") Aufruf bewirkt dahereinenWechselin dasphysischeEl-
ternverzeichnis,nicht in dasVerzeichnis,dasdensymbolischenLink entḧalt.EinederartigeSituation
ist in Abbildung4.4dargestellt6.

lrwxrwxrwx lars  users   14 Feb 4 16:17 doc -> /usr/local/doc
lars@Obelix:/home/lars/test$ ls -l

lars@Obelix:/home/lars/test$ cd doc
lars@Obelix:/home/lars/test/doc$ cd ..
lars@Obelix:/usr/local$

Abbildung4.4:Ein Beispielfür symbolischeLinks

DieseVerhaltenmachteserforderlich,daßderChiefDateinamenauf symbolischeLinks überpr̈uft,
um relativeNamenkorrektauswertenzu können.DieserTestist rechtaufwendig,daer eineschritt-
weiseAuswertungdesNamensvonderWurzelhererfordert.UmdieKostendiesesTestszurLaufzeit
desProgrammssogeringwie möglich zuhalten,ist folgendeVorgehensweisedenkbar:

– Die in derKann-ListeeinesProgrammsgespeichertenDateinamenenthaltenkeineLinks.Links
könnenbei derErzeugungderKann-Liste,alsovor demStartdesProgramms,aufgel̈ostwer-
den.

6Die Abbildung zeigt dasVerhaltender tcsh-Shell. Einige Shells(z.B. die bash) lösenLinks auf, um dieseVerhaltenzu
vermeiden.
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– EinalsArgumenteinesSystemrufs̈ubergebenerDateinamewird erstaufLinks überpr̈uft, wenn
er nicht in derKann-Listegefundenwurde.Dadurchentstehenfür normaleDateinamenkeine
zus̈atzlichenKosten.

– DerChiefmerktsichdentats̈achlichenNamendesaktuellenArbeitsverzeichnis.Links müssen
gegebenenfallsaufgel̈ost werden.Dadurchwird gewährleistet,dasrelativ angegebeneDatei-
namenkorrektausgewertetwerdenkönnen.

DurchdieseVorgehensweisewird erreicht,daßdie Kostenzur AuswertungsymbolischerLinks nur
entstehen,wenndiesetats̈achlichangewendetwerden.Die Kostenkönnenvermiedenwerden,indem
derNutzerundderAdministratoraufdieVerwendungsymbolischerLinks verzichten.

� execve-Systemruf
DieserSystemrufwird meistensin dievorhergehendeGruppeeingeordnet.Daer jedochfür dieVer-
waltungder*-Listen einebesondereRelevanzbesitzt,soll er hiergetrenntbehandeltwerden.Durch
denexecve-Systemrufwird eineneueProgrammdateifür einenProzeßbestimmt.Bevor die neue
Programmdateigestartetwerdenkann,müssendieRechtedesProzeßentsprechenddesin Abschnitt
3.1 beschriebenenVerfahrensneubestimmtwerden.Um die EinhaltungderneubestimmtenRech-
te zu garantieren,ist esnotwendig,DateienoderSockets,auf die derProzeßnachStartdesneuen
ProgrammskeineZugriffsrechtemehrbesitzt,zu schließen.

� Socket-Verwaltung
SocketswerdenzurVerwendungvonNetzwerkverbindungenben̈otigt, könnenaberauchzur lokalen
KommunikationzwischenProzessenverwendetwerden(z.B. benutztdiesedasXWindow System).
In Linux könnenSocketseineReihevonNetzwerkprotokollenbearbeiten(z.B.Novell IPX oderMa-
cintoshAppletalk),in dieserArbeit werdenjedochnurUNIX DomainName-SocketsundIP-Sockets
betrachtet.Domain-Name-Socketswerdenfür lokale Kommunikationverwendet,sie erhaltenDa-
teinamenals Argumente.IP-Socketserhaltenzwei Argumente,die IP-AdressedesKommunikati-
onspartnersundeinePortnummer, überdiedieverschiedenenKommunikationsdienste(Telnet,FTP,
. . . ) ausgewählt werdenkönnen.

Domain-Name-Socketswerdenu.a.durchdasXWindow Systemfür die Kommunikationzwischen
demX-Server undeinerAnwendungbenutzt.Wird einerAnwendungdie Benutzungeinessolchen
Socketsgestattet,hatdieseuneingeschr̈anktenZugriff aufdenX-Server. Wird dieserauchvonande-
renAnwendungenbenutzt,könnensichdiesegegenseitigbeeinflussen,eineAnwendungkannzum
BeispieldenInhalt einesFensterseineranderenauslesen.Dieseskanndurchdie Verwendungeines
X-Gateways[Kah95]odereinesnestedX-Serversverhindertwerden.

� Prozeß-Verwaltung
Zu dieserGruppegeḧorendie Systemrufezum Anlegen(fork, clone) undLöschen(exit) ei-
nesLinux-Prozeß.Desweiterengeḧoren die Systemrufezur Verwaltungder Prozeß,Nutzer und
Gruppen-IDeinesProzeßundzurBehandlungvonSignalenin dieseGruppe.

� Speicher-Verwaltung
DieseGruppeentḧalt die Systemrufezur dynamischenVerwaltungAdreßraumseinesProgramms.
Dazugeḧort die VergrößerungdesBSS-SegmentseinesProzeßdurchdenbrk-Systemrufunddas
EinblendeneinerDateidurchdenmmap-Systemruf.DieserverlangtdieAngabedesDateideskriptors
einerDatei,mußalsonicht weiter behandeltwerden(siehedazudenAbschnittüberdie Dateiver-
waltung).

� Der ganzeRest
Zu dieserGruppegeḧorenz.B. die Systemrufefür die Beeinflussungder Schedulingstrategie des
Linux-Kernsoderzur InitialisierungdesSystems.

Für die ÜberwachungeinesProgrammssindvor allemdie ersten4 GruppenvonBedeutung.
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Verwaltung der *-Listen

Wie im Abschnitt3.1beschrieben,mußdasSystem3 verschiedeneListenverwalten:

� Wunsch-Liste
Die Wunsch-ListeeinesProgrammswird nur zumAufbauderKann-ListedesProgrammsben̈otigt
undmußdahernicht zurLaufzeitdesProgrammsverfügbarsein.

� Kann-Liste
Die Kann-ListeeinesProgrammsdient alsGrundlagefür die Überpr̈ufungeinesZugriffs auf eine
RessourcedurchdenChief.DajedesProgrammeineeigeneKann-Listebesitzt,kanndiesedirekt im
Chief,derdasProgramm̈uberwacht,gespeichertwerden.

Um die AbarbeitungeinesSystemrufesdurchdie Suchein dieserListe so wenig wie möglich zu
verz̈ogern,wird dieseim ChiefalsHash-Tabelleimplementiert.

� Vertrauens-Liste

Die Vertrauens-Listewird ben̈otigt, umvor demStarteinesneuenProgrammsdieKann-Listedieses
Programmszu bestimmen.Daherist esnotwendig,daßalle ChiefsdesSystemsZugriff auf diese
Listehaben.DieserZugriff kannprinzipiell aufzwei verschiedenenWegenerfolgen:

– VerwendungvongemeinsambenutztenSpeicher(sharedmemory)
JederChiefhatdieVertrauens-Listein seinenSpeicherbereicheingeblendet,kannsomitdirekt
aufdiesezugreifen.Für dasEinblendendiesesSpeicherbereichmüßteallerdingsderdurchden
Linux-Kernzur VerfügunggestellteSystemV IPC-Mechanismusverwendetwerden.Der L4-
Mechanismuszum EinblendeneinesSpeicherbereicheskannnicht benutztwerden,da dann
SeitenfehleraufdiesenBereichnichtkorrektbehandeltwerdenkönnten.Desweiterenerfordert
dieVerwendungvongemeinsambenutztemSpeichereinenSynchronisationsmechanismuszur
VerhinderungvongleichzeitigenZugriffen.

– VerwaltungdurcheinenseparatenProzeß,Zugriff überIPC
Die Vertrauens-Listewird durcheinenseparatenProzeß,einenSupervisor, verwaltet.Will ein
Chief auf die Liste zugreifen,sendeter eineentsprechendeAnforderungan denSupervisor.
Für dieseAnforderungkannderL4 IPC-Mechanismusverwendetwerden,derwesentlichef-
fizienter als die durchLinux bereitgestelltenMechanismen(lokale Sockets,SystemV IPC)
ist.

Für die Implementierungwurdedie zweiteVariantegewählt,dadieseeineeinfacheVerwaltungder
Vertrauens-Listeermöglicht.

Integration desSupervisors

Der im letztenAbschnitteingef̈uhrteSupervisorkannnebenderVerwaltungderVertrauens-Listenochfür
eineReiheweitererAufgabenbenutztwerden:

� NachfragenbeiunerlaubtemZugriff aufRessourcen
Wird durchein Programmauf eineRessourcezugegriffen, die nicht in derKann-ListediesesPro-
grammsenthaltenist,soll derAdministrator(bzw. diePerson,diedasProgramm̈uberwachtausf̈uhrt)
davon informiert und überdie weitereBehandlungdesZugriffs befragtwerden.Aus Gründender
Benutzerfreundlichkeitempfiehltessich, dieseAnfragenvon einemzentralenPunktdesSystems
ausfür alle überwachtenProgrammedurchzuf̈uhren.Als ErgebniseinersolchenAnfragekanneine
Ressourceauchin dieVertrauens-Listeeingetragenwerden.DurchdieIntegrationin denSupervisor
ist diesaufdirektemWeg möglich.



24 KAPITEL 4. ENTWURF

� AufbauderKann-Listen
Eine neueKann-Listemußaufgebautwerden,wennein überwachtesProgrammein anderesPro-
grammausf̈uhrenwill. Dazuist derZugriff auf die Kann-ListedesaltenProgramms,die Wunsch-
ListedesneuenProgrammsunddieVertrauens-Listenotwendig(vgl. Abschnitt3.1).EineIntegration
dieserFunktionin denSupervisorbedeutet,daßderChief-ProzeßseineKann-ListeandenSupervi-
sor übertr̈agt.DazukannL4-IPC verwendetwerden,dieseerlaubtdie Übertragungvon maximal6
MB Daten.Die neueKann-Listewird auf dieselbeArt andenChief-Prozeßgesendet.

PrinzipiellkanndieneueKann-ListeauchdurchdenChief-Prozeßaufgebautwerden.Diesermüßte
dazualle Einträgefür ein Programmin der Vertrauens-Listevom Supervisoranfordern,bzw. je-
deRessourceeinzelndurchdenSupervisor̈uberpr̈ufenlassen.DieseVorgehensweisebringt in der
PraxisjedochkeinerleiVorteile.

� Überpr̈ufungvonSignaturen
Vor derAusführungeinesneuenProgrammsmußebenfallsdessenSignaturüberpr̈uft werden,z.B.
durchein externesProgrammwie PGP. WährendderAbarbeitungdiesesProgrammsist derSuper-
visor blockiert7, diesbedeutet,daßwährendderÜberpr̈ufungeinerSignaturkeineweiterenAnfra-
genvon Check-Prozessenbearbeitetwerdenkönnen.In derPraxisdürftediesjedochkeinengroßen
Nachteildarstellen,dadieÜberpr̈ufungeinerSignaturmit geeignetenWerkzeugensehreffizientund
damitschnellist.

4.4 Zusammenfassungder Entwurfsentscheidungen

In diesemKapitelwurdenverschiedeneAnsätzezur Implementierungder*-Listen in Linux/L4 diskutiert.
Abbildung4.5stelltdieStrukturdar, dieanhandderErgebnissedieserDiskussionfür dieImplementierung
gewählt wurde.

Für die Überwachungwerden2 Linux-Prozesseineinandergeschachtelt.Die TaskderNutzeraktivitätdes
Programmsliegt in einemClan, der Chief diesesClansist die Nutzeraktivität eineszweitenProzesses,
dieserwird im weiterenals Check-Prozeßbezeichnet.Die Vertrauens-Listewird in einemgesonderten
Supervisor-Prozeßverwaltet.AnfragenandiesenSupervisorwerdenüberL4-IPCAufrufe realisiert.

7Esist aucheinenicht-blockierendeLösungdenkbar, diesewürdedenAufwandfür die ImplementierungdesSupervisorsjedoch
unverḧaltnism̈aßigerhöhen.
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Abbildung4.5:Gesamtentwurf
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Kapitel 5

Implementierung

Der in Kapitel 4 beschriebeneAufbauzur ÜberwachungeinesProgrammswurdefast vollständigimple-
mentiert.Eswerdenderzeitnochnicht alle Linux-Systemrufëuberwacht.Die VervollständigungderKon-
trolle ist jedochohneProblememöglich,dieSchnittstellendaf̈ur sindbereitsumgesetzt.

Für die ImplementierungwurdeeineC++ Klassenhierarchiegewählt.DiesebestehtausdenKlassen:

� IPCInterception
DieseKlasserealisiert die Funktionenzum Empfangenund Weiterleitender umgeleitetenIPC-
Nachrichtendurch einen Chief. Dabei wird von einem Client-Server-Modell ausgegangen,ei-
ne Kommunikation besteht aus zwei IPC-Nachrichten,einer Anforderung eines Clients an
einenServer und dessenAntwort. Eine empfangeneAnforderungwird einerBehandlungsroutine
(handle client message) übergeben,diedenInhaltderNachrichtbeurteilenundentscheiden
kann,ob die Nachrichtweitergegebenwerdensoll odernicht. EineAntwort durchdenServer wird
ebenfallseinerBehandlungsroutine(handle server message) übergeben,die dieseallerdings
nur auswertenkann,die Nachrichtwird generellan denClient weitergeleitet.Die beidenBehand-
lungsroutinenbesitzenin dieserKlassekeinerleiFunktionaliẗat. Soll einekonkreteFunktionaliẗat
implementiertwerden,müssendieseRoutinendurcheineabgeleiteteKlasseüberschriebenwerden.
� SyscallInterception

Um die IPC-Nachrichtenzwischen der Kern- und Nutzeraktivität auszuwerten,überschreibt
diese Klasse die Behandlungsroutinender SuperklasseIPCInterception. In der Methode
handle client message werdendie Nachrichtenin Seitenfehlerund Systemrufeunterschie-
denundentsprechendeMethodenzuihrerAuswertungaufgerufen.Seitenfehlerwerdendirektandie
Kernaktivitätweitergegeben,Systemrufewerdengenauerausgewertet.Dazuwird für jedenSystem-
ruf eineeigeneMethodeaufgerufen,die die ArgumentedesSystemrufsentsprechendder Linux-
Systemrufschnittstellëubergebenbekommt.Die NamendieserMethodenwerdendurch die Vor-
schriftpre systemrufname gebildet,für einenopen-Systemrufwird zumBeispieldieMethode
pre open(const char *filename, int flags, int mode) aufgerufen.Analogda-
zu werdendie AntwortenderKernaktivität behandelt.EineSeite,die alsAntwort auf einenSeiten-
fehlerandieNutzeraktivitätgesendetwerdensoll, wird sofortweitergegeben.Die Antwortaufeinen
Systemrufwird zuerstaneineentsprechendeMethode,z.B.post open(int fd) übergebenund
danachandieNutzeraktivitätgesendet.

In deneinzelnenpre -Methodenkönnendie ArgumenteeinesSystemrufesausgewertetund über
die ZulässigkeitdesSystemrufsentschiedenwerden.Die post -Methodenkönnendie Ergebnisse
derSystemrufeauswerten.In derKlasseSyscallInterception besitzendieseMethodenkeine
Funktionaliẗat,Systemrufewerdengenerellandie Kernaktivitätweitergeleitet1. Soll ein Systemruf
überwachtwerden,kanneineabgeleiteteKlassedie MethodendiesesSystemrufs̈uberschreiben.

1Ausnahmensinddie Methodenfür die Behandlungderfork undexit Systemrufe.Dieseimplementierendie Funktionaliẗat
zumAuf- bzw. AbbauderTaskstruktur.

27
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� SLists
DieseKlassewird von derKlasseSyscallInterception abgeleitet,um einekonkreteÜber-
wachungsstrategie zu implementieren.Dazuwerdenfür alle überwachtenSystemrufedie entspre-
chendenpre - undpost -Methodenüberschrieben.

Die VerwendungeineKlassenhierarchieermöglichteineeinfacheImplementierungandererIdeen.Sokann
zumBeispieleineandereSicherheitsstrategie mit dieserHierarchieimplementiertwerden,indemanalog
zurderSLists-KlasseeineKlassevonSyscallInterception abgeleitetwird unddieentsprechen-
denMethodenüberschriebenwerden.

Im folgendensolleneinzelneTeile derImplementierungnäherbetrachtetwerden.

5.1 Aufbau der Taskstruktur

Für denAufbauder in Abbildung4.3 dargestelltenTaskstrukturwurdederSystemruffork by chief
implementiert.Die Funktionaliẗat konntegrößtenteilsvon demfork-Systemrufübernommenwerden,
anstelleeineTaskfür die Nutzeraktivitätanzulegenwird lediglichdie alsArgumentübergebeneID dieser
in die Taskstruktureingetragen.Um einemCheck-ProzeßdasAnlegen der Task der Nutzeraktivität zu
ermöglichen,werdendie daf̈ur ben̈otigtenDaten(Startadresse,AdressedesStacks,ID desPagers)in eine
StrukturderexklusivenSeiteeingetragen2.

Bei derBenutzungdieseSystemrufessindzweiSituationenzuunterscheiden:

� StartendeserstenüberwachtenProgramms
Für dieEtablierungderÜberwachungwird eineinzelnerCheck-Prozeßgestartet.Dieserbenutztden
fork by chief-Systemruf,um eine überwachteKopie von sich selbstzu erzeugen.In diesem
Prozeßwird danndaszuüberwachendeProgrammdurcheinenexec-Systemrufgestartet.

� fork-SystemrufeinesüberwachtenProgramms
Wird von einemCheck-Prozeßein fork-SystemrufeinesProgrammserkannt,wird zun̈achstein
neuerCheck-Prozeßdurcheinennormalenfork-Aufruf erzeugt.Der neueProzeßläßt sich das
Rechtzur ErzeugungeinerneuenL4-Taskgebenundsendetdie ID dieserTaskandenaltenCheck-
Prozeß.Dieserersetztdenfork-Aufruf desProgrammsdurcheinenfork by chief-Aufruf mit
dieserID. Die auf der exklusiven SeitegespeichertenErgebnissediesesSystemrufswerdendem
neuenProzeßgesendet,damitdieserdieTaskderNutzeraktivitätanlegenkann.

5.2 Zugriff auf denNutzeradreßraum

Der Zugriff aufdenAdreßraumwird an2 Stellenben̈otigt:

1. zurAuswertungvonSystemruf-Argumenten
Die ArgumenteeinesSystemrufeswerdenteilweisealsZeigerin denAdreßraumderNutzeraktivität
übergeben(z.B. ist derDateinamebei einemopen-Systemrufein Zeigerauf eineZeichenketteim
Nutzeradreßraum).Für die AuswertungdieserArgumentewird der Kernaktivität ein Seitenfehler
derNutzeraktivität vorgeẗauscht,indemderCheck-ProzeßeineSeitenfehlernachrichtandiesesen-
det.Die KernaktivitätbeantwortetdieseNachrichtmit demSendenderSeite,aufdiesichderZeiger
bezieht.ErstrecktsichdasArgumentübermehrereSeiten,müssenentsprechendviele Seitenfehler-
nachrichtengesendetwerden.

2DieseVorgehensweiseergabsichausdemUmstand,daßzumZeitpunktderImplementierungdesfork by chief-Systemrufs
derCheck-ProzeßkeineandereMöglichkeitzumZugriff aufdenAdreßraumderAnwendunghattealsüberdieexklusiveSeite.In ei-
nerüberarbeitetenVersionkannfürdieÜbergabeeinPuffer verwendetwerden,derdemfork by chief-Systemrufalszus̈atzliches
Argumentübergebenwird.
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2. zumÄndernvonSystemrufargumenten
Soll einArgumenteinesSystemrufesvor derAbarbeitungdurchdieKernaktivitätgëandertwerden,
ben̈otigt der Check-ProzeßeinenPuffer im Adreßraumder Nutzeraktivität, der für die Übergabe
desneuenArgumentsbenutztwird. DieserPuffer wird angelegt, indemder Check-Prozeßeinen
mmap-Systemrufan die Kernaktivität desAnwendungsprogrammssendet.Durch diesenwird ein
Speicherobjektim Adreßraumder Anwendungangelegt. DieserSpeicherbereichwird durch den
Check-Prozeßin seineneigenenAdreßraumeingeblendet.Seitenfehlerbei Zugriffenauf diesenBe-
reichwerdendurchSperrendesBereichsmittelsdesmlock-Systemrufsverhindert.

5.3 *-Listen

5.3.1 Inter ne Darstellung

Wie erwähnt,werdendie Kann-undVertrauens-ListenalsHashtabellenverwaltet.Die Kann-Listeist als
einfacheHashtabelleimplementiert.Die Vertrauens-Listewird in zwei Stufenrealisiert,die ersteStufe
entḧalt für jedenHerstellerbzw. für jedesProgrammgenaueinenEintrag. In diesemEintrag wird auf
einezweiteListeverwiesen,in derdieNamenderRessourcengespeichertsind,auf dieeinProgrammdes
Herstellersbzw. daskonkreteProgrammzugreifendarf.

In diesenListenwerdenzweiArtenvonEinträgengespeichert:

1. Dateinamen
NebendemDateinamenenthaltendieseEinträgedie Operationendie auf die Dateiausgef̈uhrt wer-
denkönnen(Lesen,Schreiben,Ausführen,Erzeugen)und die maximaleGröße,die die Datei bei
Schreibzugriffen erreichendarf. Um die Größeder Datei bei einemSchreibzugriff bestimmenzu
können,wird in derKann-Listezus̈atzlichdieaktuellePositiondesSchreibzeigersderDateigespei-
chert.

2. IP-Adressen
IP-Adressenwerdenals 32-Bit Werte gespeichert,die Port-Nummerals 16-Bit Wert. Eine Be-
schr̈ankungderOperationengibt esfür IP-Adressennicht.

Die Hash-Funktionwird nachderVorschrift
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�#$��������
�#"%�&'�)(+*,
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./����
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berechnet.Eine Zeichenkettec wird dadurchauf einenTabellenindex im Bereich0 . . .M-1 abgebildet.
KollisionenbeimZugriff auf dieHashtabellewerdendurchlinearesAustestenbeseitigt.

Für die BerechnungderHash-FunktioneinerIP-Adressewerdendie 6 Byte desentsprechendenEintrags
(4 Byte IP-Adresse+ 2 BytePort-Nummer)alsZeichenketteinterpretiert.

5.3.2 Externe Repräsentation

DerSupervisorliestdieVertrauenslisteauseinerTextdatei.Für jedenEintragin derVertrauenslisteexistiert
eineZeile in dieserTextdatei.Abbildung5.1zeigtzweiBeispieleintr̈ageeinersolchenDatei.

V:foo-soft:I:www.foo-soft.de:80
P:bash:F:/etc/profile:1:0

Abbildung5.1:Ein Beispielfür dieVertrauens-Liste

Die einzelnenElementeeinesEintragswerdendurcheinenDoppelpunktvoneinandergetrennt.Durchdas
ersteElementwird festgelegt, ob sich der Eintrag auf einenHerstelleroder eine speziellesProgramm
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bezieht,daszweiteElemententḧalt denNamendiesesHerstellersbzw. diesesProgramms.Der Typ der
Ressourcewird durchdasdritte Elementbestimmt.Für eineDatei (Typ F) werdennebendem Namen
die zulässigenOperationenin Form einerBitmaske(fünftesElement)unddie maximaleGrößederDatei
bei Schreibzugriffen(sechstesElement)angegeben.Als möglicheOperationenkönnenLesen,Schreiben,
AusführenundErzeugenangegebenwerden.Ein Eintragfür eineIP-Adresse(Typ I) entḧalt die Adresse
desHostsin Form einesDomain-Namens.Dieserwird durchdenSupervisordurcheineAnfrageaneinen
DNS-Server in eineIP-Adressëubersetzt.DasfünfteElementbezeichnetdiePort-Nummer.

Die Wunsch-ListeeinesProgrammswird in einemähnlichenFormatwie die Vertrauens-Listedargestellt,
esfehlenjedochdieElementefür denNamendesHerstellersbzw. desProgramms.Die Wunsch-Listewird
andieProgrammdateiangeḧangt,Abbildung5.2stellt denAufbaueinersolchenDateidar.

Signatur

Programmname

Hersteller

Header

Kennung

Wunsch-Liste

Programm

Abbildung5.2:AufbaueinerProgrammdatei

Die Signaturwird überdieWunsch-ListeunddasProgrammberechnet,dazuwird desProgrammPGPbe-
nutzt.Die Kennungwird verwendet,umeinderartigesProgrammbeieinemexec-Systemrufzuerkennen.
Der Headerentḧalt AngabenüberdieLageundGrößederWunsch-ListeundderSignatur.

5.4 Supervisor

DurchdenSupervisorwerdenzweiFunktionenrealisiert:

� NachfragenbeiunerlaubtenZugriffen
Wird durcheinenCheck-ProzeßeinZugriff aufeineRessourceentdeckt,für diekeineEintragin der
Kann-ListedesProgrammsexistiert, sendetdiesereineL4-IPC NachrichtandenSupervisor. Diese
Nachrichtentḧalt nebendemNamenderRessourcedenNamendesProgrammsunddesHerstellers
diesesProgramms.DieseDatenwerdendemBenutzterdesSupervisorsangezeigt.Dieserhat die
Möglichkeit,denZugriff zuverbieten,einmaligodergenerellzuerlauben.Wird derZugriff generell
erlaubt,wird einneuerEintragin dieVertrauens-Listeeingef̈ugt.

Für dieAnzeigewird derzeiteineeinfachTerminal-Ein-/Ausgabeverwendet.In einernächstenVer-
sionkanndazueineXWindow basierteOberfl̈acheverwendetwerden.

� BestimmenneuerKann-Listen,Überpr̈ufenvonSignaturen
Eine neueKann-Listemuß bei einemexec-SystemrufeinesüberwachtenProgrammsbestimmt
werden.DazusendetderCheck-ProzeßdiesesProgrammseineL4-IPCNachrichtandenSupervisor,
die die Kann-Listedesalten Programmsund den NamendesneuenProgrammsentḧalt. Für die
ÜbertragungderKann-Listewird diesein eineDarstellunganalogderexternenRepr̈asentationder
Wunsch-Listëuberf̈uhrt.

Die neueKann-Listewird in folgendenSchrittenerzeugt:
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– dieSignaturdesneuenProgrammswird überpr̈uft

– dieWunsch-ListedesProgrammseingelesen

– für jedesElementderWunsch-Listewird überpr̈uft, obfür dieseseinEintragin derVertrauens-
Listeundin derKann-ListedesaltenProgrammsexistiert.Trif ft einedieserBedingungennicht
zu,wird derBenutzerdesSupervisorswie bereitsobenbeschriebenbefragt.

Konntedie neueKann-Listeerfolgreichaufgebautwerden,wird dieseandenCheck-Prozeßzurück
gesendetunddieAusführungdesneuenProgrammserlaubt.

5.5 Anmerkungen

Die derzeitigeImplementierungist funktionsẗuchtig, sieentḧalt abereinigeUngereimtheiten:

� UmgehungvonFehlerndesL4-Kerns
WährendderProgrammierungwurdeneinigeFehlerdesL4-Kernsentdeckt.DengrößtenEinflußauf
die Implementierunghat dabeieinenicht korrekt funktionierendeUmleitungder IPC-Nachrichten
überdenChief.AusdiesemGrundwerdenderzeitalleNachrichtenderNutzeraktivitätdirektanden
Check-Prozeßgesendet,dazuwerdenbeimAnlegendieserTaskdie IDs derKernaktivität unddes
Pagersentsprechendgëandert.

� Signalbehandlung
Währendein SystemrufdurchdenCheck-Prozeß̈uberpr̈uft wird, kanndieserkeineweiterenNach-
richtenempfangen.Wird währenddieserZeit durcheineKernaktivität ein Signalan dasAnwen-
dungsprogrammgesendet,wird diesestheoretiscḧuberdenChiefumgeleitet.SomitwürdedasSignal
verlorengehen,daSignalemit einemTimeoutvon0 gesendetwerden.Durchdenobenbeschriebe-
nenFehlerdesL4-Kernswird die Nachrichtderzeitdirekt andasAnwendungsprogrammgesendet.
FunktioniertdieUmleitungüberdenCheck-Prozeßkorrekt,mußdiesersicherstellen,daskeinSignal
verlorengeht.Gegebenfallsmußer dazuSignalezwischenspeichern.

� Eingriff in dieSynchronisationzwischenNutzer- undKernaktivität
Die gegenẅartigeImplementierungdesLinux/L4 SystemsverwendeteinenrechtkompliziertenMe-
chanismuszurSynchronisierungderKern-undNutzeraktivität.Um z.B.einenSeitenfehlerzurAus-
wertungder ArgumenteeinesSystemrufsvorzuẗauschen,mußderCheck-Prozeßderzeitin diesen
Mechanismuseingreifen.Inwieweit durchdiesenEingriff dieStabilitätdesSystemsbeeinflußtwird,
wurdenochnicht weiter untersucht.Da sich der Synchronisationsmechanismusin einernächsten
Versionder Linux/L4 Portierungjedochwesentlichvereinfacht,soll diesesProblemim Moment
nichtweiterbehandeltwerden.
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Kapitel 6

Leistungsbewertung

Für die BewertungderImplementierungwurdendie AbarbeitungszeiteneinigerausgewählterSystemrufe
jeweils mit undohnederVerwendungder*-Listen gemessenundgegen̈ubergestellt.Um einengenaueren
Überblicküberdieben̈otigteZeit für die Überpr̈ufungeinesSystemrufeszuerhalten,wurdenim Anschluß
daranTeilfunktionenderImplementierungseparatausgemessen.

6.1 Testdurchführung

Die TestwurdenaufeinemPCmit einemPentium-Prozessor(133MHz), 64MB Arbeitsspeicher, NE2000-
NetzwerkkarteundeinerSCSI-Festplattedurchgef̈uhrt.Für dieZeitmessungwurdederTimeStampCoun-
ter desPentium-Prozessorsverwendet.Dieser64-Bit Zählerwird bei jedemTaktum1 erḧohtundkannmit
demrdtsc-Assemblerbefehlausgelesenwerden.

Im einzelnenwurdenfolgendeTestsdurchgef̈uhrt:

� Seitenfehler
Für die Bestimmungder Dauer einer Seitenfehlerbehandlungwurde eine Seite durch den L4-
Systemrufl4 fpage unmap ausdemAdreßraumdesTestprogrammsexplizit ausgeblendetund
danachaufdieseSeitezugegriffenunddieDauerdiesesZugriffs gemessen.

� getpid-Systemruf
Der getpid-Systemrufwird nicht überwacht.Durch die Messungsolltendie Kostendie generell
durchdieUmleitungentstehenermitteltwerden.

� open-Systemruf
Deropen-SystemrufwurdebeispielhaftfürdieVerwendungvonDateinamenin *-Listenverwendet.
Durchdie Messungsolltedie Verz̈ogerungbestimmtwerden,die für einenerlaubtenAufruf durch
dasAuswertendesDateinamensunddasSuchenin derKann-Listeentstehen.

� connect-Systemruf
Analog zu denDateinamenwurdederconnect-Systemruffür die Auswertungvon IP-Adressen
benutzt.Für denTestwurdeeinelokale Verbindung(IP-Adresse127.0.0.1)zum Port7 aufgebaut.
DiesersendetdieAnforderungzurückundschließtdieVerbindungwieder(Echo).

6.2 Meßergebnisse

Die Tabelle6.1entḧalt die Meßergebnissefür die obenbeschriebenenTests.Die Wertefür die ben̈otigten
Taktewurdendurch10000Einzelmessungenermittelt.Die angegebenenZeitenwurdenausdenben̈otigten
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Taktenbei einerTaktfrequenzvon 133MHz berechnet.Zum Vergleich wurdendie selbenTestsohnedie
Verwendungvon*-Listen durchgef̈uhrt.

Linux/L4 mit Linux/L4 ohne Vergleich
*-Listen *-Listen

Takte 5 s Takte 5 s 6 relativ
Seitenfehler 5500 41 3400 27 2100 162%
getpid-Systemruf 3100 23 1700 13 1400 182%
open-Systemruf 36400 274 18800 141 17600 194%
connect-Systemruf 45300 341 29600 223 15700 153%

Tabelle6.1:AusgewählteMeßergebnisse

Im Anschlußan dieseTestswurdendie einzelnenSchrittebei der AuswertungeinesSystemrufsseparat
gemessen.Tabelle6.2entḧalt dieErgebnissefür einenopen-Systemruf,Tabelle6.3für einenconnect-
Systemruf.

Anteil an
Takte 5 s derGesamtzeit

UmleitungüberCheck-Prozeß 1400 11 4%
Beschaffen desDateinamens 5500 41 15%
Umwandlungrelativer in
absoluteDateinamen

4000 30 11%

Suchein Kann-Liste 1100 8 3%
BearbeitungdurchLinux-Kern 18800 141 52%
Seitenfehleraufexklusive
Seite

5500 41 15%

Tabelle6.2:Behandlungeinesopen-Systemrufs

Anteil an
Takte 5 s derGesamtzeit

UmleitungüberCheck-Prozeß 1400 11 3%
Beschaffen derArgumente 8300 62 18%
Suchein Kann-Liste 500 4 1%
BearbeitungdurchLinux-Kern 29600 223 65%
Seitenfehleraufexklusive
Seite

5500 41 12%

Tabelle6.3:Behandlungeinesconnect-Systemrufs

6.3 Inter pretation der Meßergebnisse

Die gemessenenWertestellenkeineÜberraschungdar, wederim negativennochim positivenSinn.Die
beiderImplementierunggesammeltenErfahrungenliesenWertein diesenBereichenerwarten.

Im folgendensollendie einzelnenWertenäherbetrachtetwerden,um möglicheAnsätzefür Verbesserun-
genzu identifizieren.

� getpid-Systemruf:
DieDif ferenzvon1400TaktenbeiderAbarbeitungeinesgetpid-Systemrufswird durchdenMehr-
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aufwandbei der Umleitungder IPC-NachrichtüberdenCheck-Prozeßverursacht.Die Umleitung
erfordertzweizus̈atzlicheL4-IPCAufrufe unddieÜberpr̈ufung,obderSystemrufausgewertetwer-
densoll odernicht. DieseVerz̈ogerungbetrifft alle Systemrufe,unabḧangigdavon, ob diesedurch
denCheck-Prozeßausgewertetwerdenodernicht.

� Seitenfehler:
Da auchSeitenfehler-IPC-Nachrichtenumgeleitetwerden,entstehenauchhier die geradebeschrie-
benenKosten.Zus̈atzlich dazumußvom Check-Prozeßein Bereichfür dastempor̈areEinblenden
derSeitenin seinemAdreßraumverwaltetwerden.In derderzeitigenImplementierungist dieseVer-
waltungrechtaufwendig,daderGrant-MechanismusdesL4-Kernsnicht korrekt funktioniert.Die
VerwendungdiesesMechanismusvereinfachtdie BehandlungeinesSeitenfehlersdeutlich,so daß
andieserStelleeineVerbesserungzu erwartenist.

� open-Systemruf:
Tabelle6.2 entḧalt die Zeiten,die die einzelnenSchritteder Behandlungeinesopen-Systemrufs
ben̈otigen.Am auffälligstenist dieBehandlungdesSeitenfehlersaufdieexklusiveSeite.Diesewird
vor derÜberpr̈ufungaufNur-Lesengesetzt,umeineVer̈anderungderArgumentedurchdieAnwen-
dungzuverhindern.NachderAbarbeitungdesSystemrufsschreibtdieEmulationsbibliothekjedoch
aufdieseSeite,sodaßdieserSeitenfehlerausgel̈ostwird.

Ein weitereAnsatzpunktfür eineVerbesserungist die Umwandlungrelativer in absoluteDatein-
amen.Gegenẅartig wird dazuaneinigenStellendasdynamischeAnlegenvonPuffernben̈otigt.

� connect-Systemruf:
Bei derBehandlungvonIP-Adressenentf̈allt derAufwandfür dieUmwandlungabsoluterin relative
Dateinamen.Ebensoist dieSuchein derKann-Listeschneller, dadieBerechnungderHash-Funktion
schnellererfolgenkannals bei Dateinamen.Der Aufwand für die Beschaffung derArgumenteist
jedochhöher, dazweimalaufdenAdreßraumdesAnwendungsprogrammszugegriffenwerdenmuß.
Diesist durchdenAufbauderArgumentediesesSystemrufsbedingt.

Es sind alsoeineReihevon Verbesserungendenkbar, so daßeineeffizientereImplementierungmöglich
erscheint.
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Kapitel 7

WeiterführendeArbeiten

7.1 Anwendungder *-Listen auf physischeRessourcen

GegenstanddieserArbeit war die Überwachungvon Zugriffen auf logischeRessourcen(Dateien,Netz-
werkverbindungen)einesSystems.Die ÜberwachungphysischerRessourcen(Hauptspeicher, CPU-Zeit)
ist abernicht wenigerinteressant.ZumeinensindauchAngriffe auf dieseRessourcenbekannt(Denial of
ServiceAttacks), zumanderenbesitztdie Beschr̈ankungderBenutzungphysischerRessourcenin denso
genanntenQoS-ArchitektureneinegroßeBedeutung.GegenstandeinerweiterenArbeit kannsein,wie die
*-Listen in Verbindungmit demPreempter-MechanismusdesL4-Mikrokernsfür dieseZweckeeingesetzt
werdenkönnen.

7.2 Arbeiten an der Implementierung

Die derzeitigeImplementierungkannanverschiedenenStellenüberarbeitetwerden:

� EinarbeitungderFehlerkorrekturenamL4-Kern
Wie bereitsim Abschnitt5.5vermerkt,entḧalt dieImplementierungderzeitanverschiedenenStellen
Ungereimtheiten,dieausFehlerndesL4-Kernsresultieren.SinddieseFehlerbeseitigt,kannanden
entsprechendenStellendieeigentlicheFunktionaliẗatkorrektimplementiertwerden.

� Integrationin eineneueLinux/L4-Struktur
Gegenẅartig wird die StrukturdeLinux/L4 Systems̈uberarbeitet.Die neueStruktursiehtnur noch
eineTaskfür dieKernaktivitätim gesamtenSystemvor, welchevonallenNutzeraktivitätengemein-
sambenutztwird. Um diein dieserArbeit beschriebeneTechnikin diesesSystemzuintegrieren,sind
einigewenigeÄnderungenbei derErzeugungderTasks(fork by chief-Systemruf)notwendig.
DasneueLinux/L4-SystembesitzteinenwesentlicheinfacherenSynchronisationsmechanismuszwi-
schenderNutzer- undKernaktivität.DieserMechanismusermöglichteineweitaussauberereImple-
mentierungvonvorgeẗauschtenSystemrufenundSeitenfehlerndesChiefsalsim aktuellenSystem.

� VerbesserungderLeistung
Im vorangegangenenKapitel wurdeneinige Ansatzpunktefür die Verbesserungder Leistungder
Implementierungerläutert.
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Anhang A

Glossar

Aktivit ät AbstraktioneinesKontrollflussesin einemKontext, siehe[Hoh96].

Capability Lists Capability-ListensindeineSicherheitskonzept,beidemeinemSubjekt,z.B.einemPro-
zeß,RechtezumZugriff aufObjekte(z.B.Dateien)gegebenwerden(dieCapability-Liste).Zugriffe
werdennurgestattet,wenneineSubjekteinentsprechendesRechtfür dasObjektbesitzt.

Clans&Chiefs SicherheitskonzeptdesL4-Mikrokerns,sieheAbschnitt3.2.

EmbeddedSystem Rechnersysteme,diealsSteuereinheitenz.B. Haushaltsgeräteneingesetztwerden.

Hash-Funktion FunktionzurBerechnungeinesHash-Index. WandelteinesSuchschl̈usselin eineInteger-
Zahl (denHash-Index).

Hash-Index sieheHash-Funktion

Hash-Tabelle Datenstrukturfür dieeffizienteVerwaltungvonListen(siehe[Sed92]).

Inode InterneVerwaltungsstrukturfür DateiendesLinux-Kerns.

IPC Inter ProcessCommunicationKommunikationsformzwischenProzessen.

Java VM JavaVirtual MachineAusführungsumgebungfür Java Programme.

Kollision MehrdeutigkeitbeimZugriff aufeineHash-Tabelle. DabeibesitzenverschiedeneSuchschl̈ussel
denselbenHash-Index.

LinearesAustesten AlgorithmuszurBeseitigungeinerKollision.

Pager MechanismuszurVerwaltungvonAdreßr̈aumen.

PGP PrettyGoodPrivacyProgrammzurVerschl̈usselungvonDaten.

Signale EinfacheMöglichkeitzur Prozeßkommunikationin UNIX-Systemen.

Signatur DigitaleUnterschrift.

Task Im L4-Kontext einAdreßraum,in demmehrereThreadsablaufenkönnen.

Thread KontrollflußinnerhalbeineTask.

WWW World WideWebInformationsdienstim Internet.
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[Bec95] MichaelBeck,HaraldBöhme,Mirko Dziadzka,Ulrich Kunitz, RobertMagnusund Dirk Ver-
worner. Linux-Kernel-Programmierung– AlgorithmenundStrukturender Version1.2. Addison
Wesley 1995

[Bel76] D. Elliot Bell andLeonardLaPadula.Secure OperatingSystems:UnifiedexpositionandMultics
interpretation. TechnicalReport2997,MITRE, March1976

[Gol96] IanGoldberg, David Wagner, RandiThomasandEric Brewer. A Secure Environmentfor Untru-
stedHelperApplications(ConfiningtheWily Hacker). Proceedingsof theSixthUSENIX UNIX
SecuritySymposium,1996

[Här93] HermannHärtig,OliverC. KowalskiandWinfried E.Kühnhauser. TheBirliX SecurityArchitec-
ture. Journalof ComputerSecurity,Vol. 2, 1993
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