Grol3erBeley
Kerndeluggerfir denMikrokernFIASCO

JanGlauber
TechnischaJniversitatDresden

19. April 2001



Inhaltsverzeichnis

1 Einleitung 2
2 Grundlagen 2
2.1 Delugger . . . . . e e 2
2.2 Betriebssysteme . . . . . .. e 3
2.3 Mikrokerne . . . . ... 4
3 Der FiascoKerndebugger 6
3.1 Entwurf . .. 6
3.1.1 Speicherdarstellung. . . . . ... ... ... 7

3.1.2 Seitentabellen . . . . ... ... ... . 8

3.1.3 Threadbontrollblécke. . . . . . .. .. ... L 8

3.1.4 Ereigniserfolgung . . . . . . . ... e 8

3.1.5 Backtracing. . . . . . .. ... e 9

3.1.6 MappingDatenbank . . . . . ... ... 9

3.1.7 BreakpointsWatchpoints . . . . . . ... ... .. L 9

3.1.8 Symbole . .. ... . ... e 10

3.2 Implementation. . . . . . . . . . ... e 10
3.2.1 SpeicherundSeitentabellenanzeige. . . . . . .. ... ... ... .... 10

3.2.2 Threadbntrollblécke. . . . .. ... ... .. .. . . 12

3.2.3 Ereigniserfolgung . . . . . . . .. 12

3.2.4 MappingDatenbank . . . . . . .. .. ... e 13

3.25 Symbole . .. ... . e 13

3.2.6 BreakpointsWatchpoints . . . . . ... ... 13

3.2.7 Backtracing. . . . . . ... 14

A Dokumentation 15
B Glossar 15



1 Einleitung

SeitSoftwareexistiert, gibt esauchfehlerhafteSoftware.Die Wahrscheinliché&it fir dasVorhanden-
seinvon Programmierfehlerfsogenannt@ugs)steigtdabeimit derKomplexitat einesProgrammes.
Vor allemwahrendder EntwicklungsphaseinesSoftwareprojektesretenhdufigFehlerim Programm
auf. Ein hilfreichesWerkzeugbeider Sucheund Analysesolcherehlerist derDekugger Betriebssy-
stemesindauch“nur” Programmeweshalbauchhier zur Fehlersuch®ehluggerverwendetverden.

An der TU Dresderwird an einemBetriebssystemprojekiamensDROPS" geforschtwelchesauf

einemL4-kompatibleR Mikrokern basiert.Im RahmendiesesProjektesentstandaucheine eigene
ImplementatiorderL4 Schnittstellenamendg-iasco Fir Fiascogabesbishemur einenrudimentaren
Kerndeligger DiesenDebuggerum nochfehlendeFunktionalitéatzu erweitern,war dasZiel dieser
Arbeit.

2 Grundlagen

In diesenmKapitel werdeneinige Aspektevon Betriebssystemebetrachtetdie fir denDelbuggervon
Interessesind.

2.1 Debugger

Softwarefehlet kénnenin drei verschieden&ategorien eingeordnetverden:Fehlerin der Syntax,
LaufzeitfehlerundlogischeFehler

WahrendSyntaxfehlebeimUbersetzeinesProgrammesom Compilererkanntwerden sindFehler
in fertig Ubersetzte®Programmerschwererzu finden.Laufzeitfehlerentstehenwennein Programm
gultige Anweisungerenthalt,dieseaberbei der AusfihrungFehlerverursacheifz. B. Division durch
0). LogischeFehlersind Fehlerim Entwurf und der Implementierungsie aul3errsich durchfalsche
Resultateoderunernartetesverhalten Da Laufzeit-undlogischeFehlernicht vom Compilererkannt
werden,mul3die Stelle,an der der Fehlerim Programmaulftritt, selbstgefunderwerden.Daskann
insbesondereei nicht deterministischauftretenderi-ehlernkompliziert sein.Um solcheFehlerein-
fachedokalisierenzukénnenundihre Auswirkungerzu beobachtenyerwendemaneinenDebugger

Ein Dehuggerist alsoein Werkzeugwelchesbei der Fehlersuchdilft. Debuggerwerdenhauptséach-
lich wahrendder Entwicklungsphaseingesetzt.

!DresderRealtimeOperatingSystem

2sieheKapitel 2.3

3Der Begriff Fehlerbeziehtsichim Folgenderimmer auf Fehler die in der Software auftreten Hardwarefehler(z. B.
defekterArbeitsspeicheryindim RahmerdieserArbeit nichtvon Interesse.



Von einemDeluggererwartetmanmindestens:

e InformationeniiberdenSystemzustand
e Programmabarbeiturig einzelnenSchritten
e Variablen-und Speicherinhalanzeigen

e Unterbrechungsbedinngen und Haltepunktam Programmnfestlegen

Aktiviert wird ein Delugger indemmandaszu untersuchendBrogrammvon der Debug-Umgeloing
ausladtundstartet.Alternatv kannder Debuggerauchim Systemintegriert seinund bei definierten
EreignissenzumBeispieldurcheineTastenkbmbinationoderbeiauftretendefrehlern(Programmab-
sturz) aktiviert werden.Eine weitere Moglichkeit einenDeluggerzu verwendenist dasDebuggen
Ubereine serielle Schnittstelle Dadurchkann der Dekuggerauf einemanderenRechnerals daszu
untersuchendBrogrammaufen.DashatdenVorteil, dal3an Stelledesgesamterbeluggersnur ein
Treiberflr die serielleSchnittstelleauf demRechnemit demzu untersuchendeRrogrammvorhan-
denseinmul3.

2.2 Betriebssysteme

Um Betriebssystemaind Anwendungenvor fehlerhaftenoder bésartigenNutzerprogrammerzu
schitzenyerfligenComputereutzutagediberverschieden&icherheitsknzepte Einengrundleen-
der Schutzmechanismugervon der Hardware unterstutzwird stellenPrivilegierungsstufemar, auf
denenProgrammeusgefuhriverdenkénnen.

Zwei verschiedenérivilegstufensind dabeinotwendigund ausreichendum Schutzzu gewdhren.
Das Betriebssystenals erstesgestartete®rogrammlauft dabeiauf der hochstenPrivilegstufe und
kontrolliert im Folgendenalle Anwendungerals zentralerRessourcearerwalter Nutzerprogramme
laufenauf einerniederpriorerStufe,von welcherder Zugriff auf Prozedurerund Betriebsmittelder
héhererStufenur ibereinewohldefinierte [ibervachteSchnittstellendglichist.

Auf derlIntel x86-Plattformsindvier verschieden®@rivilegstufenvorhandenDiesenvier Stufenliegt
die Uberlegung zu Grunde,daRdie FunktionalitateinesBetriebssystemeis mehrereTeile getrennt
werdenkann. BetriebssystemerbringenDienstefir Nutzerprogrammeywelchetiber Systemaufru-
fe benutztwerden.Diese DienstprozedurenerwenderwiederumHilfsprozedurendie gemeinsam
benutzteFunktionenals Bibliothek zur Verfiigungstellen.Die méglicheAufteilung einesBetriebssy-
stemeskodnntealsowie in Abbildung 1 aussehen.

Auf deramhochsterprivilegiertenStufelauft dasHauptprogrammm folgenderalsKernbezeichnet,
welchesdie Diensteaufruft. Aus Effektivitatsgriinden(jederWechselder PrivilegstufenkostetZeit)
werdenmeistnur zwei Stufen,eineflir dasBetriebssystemndeineflir Anwendungenbenutzt.

Eswird alsozwischenKern-und Nutzermodusinterschieden.

Ein Delugger denmannutzt, um dasBetriebssystenselbstzu Debuggen,bendtigtzur Darstellung
von KerndaterzZugriff auf die Kernstrukturerund sollte sich deshalbauf der gleichenPrivilegstufe
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Privilegstufe | Programm
alles
erlaubt 0 Kem
1 Systemaufrufe
2 Betriebssystembibliotheken
Zugyriff 3
. Nutzerprogramme
eingeschiankt ulzererogr

Abbildung 1: Aufteilung einesBetriebssystemeasnd Benutzungvon Privilegstufen

wie derKernselbstbefinden.

Da die Kerndatenstrukturebetriebssystemspezifisdind, ist es nétig, den Dehugger an das Sy-
stemanzupassembeshalbwverdendieseDeluggerauchalsKerndeliggerbezeichnet.

Deluggerfur AnwendungsprogrammignnenausdiesemGrund nur teilweise zum Dehuggenvon
Betriebssystemegenutztwerden Wahrendesbeim DebuggeneinesAnwendungsprogrammes ei-
nemlaufenderSystemkeinenGrundgibt, in dasBetriebssystersinzugreifenstopperKerndehbigger
dasSystem Dasist notwendig,um konsistentDatendesKerneszu untersuchemnd damitdenKern
selbstDeluggenzu kdnnen.

Kerndeligger Anwendungsdaimger
Datenstrukturen Register Seitentabellergtc. | NutzerRegister Programmdaten
Speicherzugrif gesamter nurvon Anwendung
Umgelung Standalone normaleAnwendung
integriert spatemestartet
Systemzustand angehalten laufend

Tabellel: UnterschiedewischenKern-und Anwendungsdalgger

2.3 Mikr okerne

Auch Betriebssystemeleibenleider nicht von ProgrammierfehlernerschontMit sténdigsteigen-
den Anforderungenund Leistungsunding (durch aufwendigereBenutzeroberflacherMultimedia-
und Netzwerkunterstitzungsteigtdie Komplexitat und damitauchdie Wahrscheinlichkit von Pro-
grammierfehlern.

Hier soll das Mikrokern-Raradigmaweiterhelfen,indem nur ein minimaler Betriebssytemteiim
Kernel-Modelauft und alle weitelgehendd-unktionalitatvon Komponenter{Sener) im UserMode



erbrachtwird. Durch Schutzmechanismefsiehe Abschnitt 2.2) kann verhindertwerden,dal’3 An-
wendungerm UserMode SchadermnKernel-ModeProgrammenwerursacherDieserSystemaufbau
verlagertdasProblemzwar in ersterlLinie nur, dadadurchdie Fehlerfreiheider Sener natirlichauch
nicht gewéhrleistetwerdenkann.Der Vorteil liegt aberdarin,dalauchwennUserLevel Betriebssy-
stemteileversagerder Mikrokern stabil bleibt und nicht blockiertwird. DiesesVerhaltenermdglicht
esimmer noch kontrolliert zu reagierenzum Beispiel Sener zu beenderoder neu zu startenund
damiteinentotalenSystemausill zu vermeiden.

Da selbstein Mikrokernrelati komplex undin der Entwicklungsphassicherlichnicht fehlerfreiist,
ist auchfur dieserein Deluggerwiinschenswert.

Im Folgendenwerdendie im Rahmenvon DROPS relevanten Mikrokerne kurz beschriebenDie

Grundlagevon DROPSbhildet L4 - ein Mikrokern der 2. GenerationL4 unterscheidesich von den

Kernenderl. Generatiordurchein absolutesvlinimum von Funktionalitdtim Kern.Daalle weiteren
Funktionenvon Senern erbrachtwerden,ist ein effizienterKommunikationsmechanismasvischen
AdreRraumervoraussetzungiir ein performantessystem.Dieserist in L4 durchIPC (Interprozes-
skommunikation)ealisiert.

NebenL4, welchesnicht frei verfligbarist, entstanderam IBM Watsondas ebenélls unter einer
kommerziellenLizenz stehendd_ava Nucleus(LN) sowie an der UniversitatKarlsruheL4KA, als
Neuimplementationon L4.

Fiascoist ein L4-kompatiblerMikrokern fur die Intel Plattform, der zum gréf3tenTeil in C++ ge-
schrieberist. Ziel der Fiasco-Implementatioist es,im Gegensatzu andererL4-Implementationen,
die meistin Assemblerrealisiertwurden,einenleicht wartbarenfreien (Fiascostehtunterder GPL-
Lizenz)undim Quelltext leicht versténdlicheMikrokernzu erstellen.



3 Der FiascoKerndebugger

3.1 Entwurf

An HandderAnforderungendie aneinenDeluggergestelltwurden leitet sichab,daRein Detugger
eineSammlungron Funktionen(z. B. Breakpointsrerwalten,Speicheanzeigenyarstellt.Diesesind
voneinandemvenig bis gar nicht abhéngig.Nebender eigentlichenFunktionalitatgibt es Ein- und
Ausgabefunktionesawie einezentraleinstanz,n derdie einzelnenFunktioneraufgeruferwerden.

Der Dehuggerkann also in drei Teile aufgeteiltwerden:die Benutzerschnittstelledie Komman-

doschleifesavie die einzelnerFunktionsmodule.

Hauptschleife

execute_command|()

[\

Debugfunktionen Nutzerschnittstelle

Abbildung2: StrukturdesKerndelnggers

Die Nutzerschnittstell@lesFiascoKerndeliggersist andasinterfacedesLN Kerndeliggersange-

lehnt,wasL4/LN Benutzerrdie Bedienungerleichternsoll.

RmQr Sigma0

User

Kernel

Fiasco uK

idb

Rmgr: L4 Ressourcen Manager

jdb: Fiasco Kerndebugger

SigmaO: initialer Speicherverwalter (Pager)

Abbildung3: Systemaufbau

Wie im voranggangenerKapitel bereitserlautert Jauft der Kerndeliggerauf derhdchsterPrivileg-
stufeals einzigesProgramm Bei der AktivierungdesDeluggerswird der Rechnerangehalterund
der kompletteSystemzustandesichertAlle Interrupts,einschlie3lichdesTimerInterrupts,werden

gesperrt.




Der KerndeliggerbenutztalsowederFunktionalitdtdesFiascoKernes,nochandereGerétetreiber
Darausemibt sich, dal der DebuggerselbstTreiber fir alle bendtigtenGerate(minimal: Tastatur
Grafik) implementieremmul3.Der Kerndelggerist ein optionalerTeil von Fiasco.Dasbedeutetdald
derKerndelnggernicht erforderlichist, um Fiascozu benutzer(sieheAbbildung 3).

Im Folgenderwird ein Uberblickiiberdie verschiedeneBebugfunktionenund Entwurfsentscheidun-
gengegeben.Die Funktionen die der Kerndeliggeraufweisersollte, orientierensich an denenbe-

kannterDebugger(wie: gdi*) undan Fiasco-spezifischeigenschafteriwie: Threadlontrollblocke,
IPC).

3.1.1 Speicherdarstellung

Die Anzeigevon Speicherinhaltekann ber physischeodervirtuelle Adressererfolgen.Virtueller
Speicherist dabeiProzessetfin Fiasco:Tasks)zugeordnetind kannzwischenzwei Prozessemn-
terschiedlichdnhalte aufweisenIm Gegensatzdazu,ist die DarstellungdesphysischerSpeichers
zwischerallenProzesseqleich.

Daalle Programmeanit virtuellen Adresserarbeitengrschierdie Darstellungvirtuellen Speicheram
geeignetsterDieseEntscheidungtellt keineEinschran-kunglar, dadergesamtehysischeSpeicher
in Fiascoin denvirtuellen AdreRrauneingeblendetvird (sieheAbbildung4).

Oxffffffff
physischer Speicher
0Oxf0000000
Betriebssystem
0] ,
% 1C8 s 0xc0000000
o
(2]
[0}
[0}
o}
=
>
Programm
0x0

Abbildung4: SpeicherlayoutinterFiasco

Bei derDarstellungsoll nebender AngabeeinerStartadressdamitauchdie Angabeder Task,deren
AdreRRraundagestelltwerdensoll, moglichsein.Innerhalbder Darstellungsoll esMdglichkeitenzur
Navigationgeben.

“auf Unix Systemerweit verbreiteteiDebugger



3.1.2 Seitentabellen

Die Zuordnungvon virtuellemzu physischenSpeicheerfolgt durchsogenannt&eitentabellerDie-
serealisierenden AdreRraumeinesProzesse®Bei einemProzelRwechselird zur Seitentabellales
neuenProzesseamgeschalten.

Darausfolgt, dalRdie Seitentabelleim FiascoKerndeliggerpro Taskanzeigbaseinsollen.Da Sei-
tentabellermehrstufigsind und Referenzerauf Speicherseitedarstellen soll ein “Durchwandern”
derStufenbis zumreferenzierterspeicherinhaltnéglichsein.

3.1.3 Threadkontrollblocke

Eine wichtige Datenstruktuistelltin Fiascoder Threadlontrollblock (ThreadControl Block - TCB)

dar, denjederThreadbesitzt.In ihm befindensich alle InformationeniiberdenZustanddesThreads,
Zeigerauf andereTCB’s sawie der Kernstackdes Threads.Der Dehuggersoll die Threadkontroll-

blécke einesbeliebigenThreadsanzeigerkdonnen.

Damestelltwerdenrelevante Registerinhaltesovie der (kommentierte)Zustand.Aul3erdemsoll der
Inhalt desThreadlontrollblocks(als Speicherauszugngezeigtverden.

3.1.4 Ereignis\erfolgung

Der FiascoKerndeliggersoll esermdéglichenauf bestimmteEreignissem Kern

zu reagierenEreignisseentsprechemabeidem Aufruf von Kernfunktionen.Dabeisind vor allem
Systemaufruferon InteresseDiesewerden,wie in Kapitel 2.2 beschriebernyon Nutzerprogrammen
ausgeldstindhabenreinenPrivilegstufenwechselom Nutzermodusn denKernmodusur Folge.

Auf derlintel x86-Plattformwird diesrealisiert,indemeine Anzahlvon Ausnahmer{sieheAbschnitt
3.2) zur Verfugungsteht,denenjeweils eine BehandlungsroutinéHandler)zugeordnetvird. Diese
Zuordnungst AufgabedesBetriebssystemes, h. dieseRoutinensind austauschbar

Der Aufruf einerLog-Funktionkannerfolgen,indemnachWechselin denKernmodusabervor Auf-
ruf derKernbehandlungsrougreine Abfrageerfolgt:

if (log_this event)
| og_event ();
handl e_event () ;

DieseMethodeist am einfachstereu realisierenallerdingsverschlechtersich durchdie zuséatzliche
AbfrageeinerBedingungdie Performanceauchwenndie Ereignis\erfolgungnicht aktiviert ist.

Besseist es,zur Ereigniswerfolgungdie obenbeschriebenMéglichkeit desAustauschson Behand-
lungsroutinerzu benutztenWird die Ereigniserfolgungaktiviert, kannder Handlerder Ausnahme
durchdie Log-Funktionersetziwerden,die nachihrer Abarbeitungdie urspringliché=unktionauf-

ruft. DamitsindkeineAnderungeramKerncodeerforderlichunddie Performanceerschlechtersich

nicht.



Der Kerndelniggersoll die EreignisseSeitenfehleund IPC verfolgenkdnnen.Die Aktivierungder
Ereigniswerfolgung erfolgt durch die KommandozeileEs soll mdglich sein, systembezogenRe-
striktionenflr Ereignissezu setzen,zum Beispiel die Beschrankunguf einen Threadoder einen
AdrelRRbereich.

Nebender Méglichkeit, Ereignissadirekt auf demBildschirmanzuzeigenist eswiinschenswergr-
eignisseauchnachihrem Auftretenuntersucherzu kénnen.Dazuwird ein sogenanntefraceluffer
verwendetIn ihm werdenEreignissezusammemit der Zeit ihres Auftretenssowie einerEreignis-
nummergespeichertBei dernachsteriktivierungdesDehuggerssoll esmdglichsein,dieserBuffer
anzuzeigen.

3.1.5 Backtracing

Durch Untersuchungdes Stackrahmen®ines Threadsist es mdglich, die Aufrufhierarchieeines
Threadsdasheil3tFunktionendie in einemThreadaufgerufenwurdenund nochnicht beendesind,
darzustellenDiese Méglichkeit wird von vielen Debuggernangeboterund ist auchals Backtrace
bekannt.

Backtracingwird realisiert,indemdie Befehlszeigerbeginnendvom Aktuellen (EIP Register) dar
gestelltwerdenundversuchtwird, diesenAdresserFunktionernzuzuordnenVoraussetzundafurist,
dassogenannt&ramepointe(EBP Register)benutztwerden die korrektmiteinandewerkettetsind.

Es soll nicht nur mdglich sein, den Backtracedes geradeaktiven Threads,sondernden Backtrace
einesbeliebigenThreadszu untersuchemMebendemNutzerStackeinesThreadsesitztiederThread
nocheinenKernelstackAuch von diesemsoll der Backtraceermitteltwerdenkdnnen.

3.1.6 Mapping Datenbank

In L4-Systemernst esmdglicheineSpeicherseitewischermehrererProzessegemeinsanzu benut-
zen(sharing).Mit demL4-Systemaufruf4_fpage_unmapkanneine Seite,die ein Prozef3an einen
anderenweiteigegebenhat, wieder entzogenverden.Um diesenSystemaufrufzu realisierenist es
notwendig,Buch tUber die Weiteigabevon Seiten(Mappings)zu fihren. Dazu dient die Mapping
Datenbank.

Der Deluggersoll eine Visualisierugder Mapping-DBvon FiascoermdglichenDargestelltwerden
alle Mappingseinerphysikalischerseite.

3.1.7 Breakpoints,Watchpoints

Einen grundlggendenMechanismuszum Deluggenstellen sogenanntdBreakpointsdar Nachdem
ein Breakpointgesetztwurde, wird bei Erreichender Breakpointadressénstruction Breakpoint)
derDehuggeraktiviert. NebeninstructionBreakpointsverdenauchBreakpointsheimlesenderoder
schreibendezugriff auf eineSpeicheradressmwie Ein-/AusgabeBreakpointaunterstutzt.



NebenherkdmmlicherBreakpointssoll auchdie Angabevon Bedingungenunterdenenein Break-
pointgiiltig ist (sogenannt&Vatchpoints)moglichsein.Dabeikannfestgelgt werden dalein Break-
point nur durcheinenbestimmtenT hreadausgelostvird. Weiterhinkannein Wert bzw. ein Giltig-
keitsintenall fUr ein RegisterodereineSpeicheradresssmggebenwerden.

3.1.8 Symbole

Als Synorym fiir Adressensollendie Funktionsnamerausder Symboltabellewelchebeim Uber
setztendesKerneserzeugtwird, und die Namender im Kern verwendeterFFunktionenbeinhaltet,
verwendetverdenkdnnen Dazuist esausreichendjie Eingabefunktionesozu erweiterndalSym-
bolean Stellevon Adresseranggeberwerdenkdnnen.

3.2 Implementation

Bei der Implementationkonnte auf einenrudimentarschonvorhandenerKerndelnigger aufgebaut
werden.Die bendtigterEin- und AusgabetreibefTastatuy Grafik, serielleSchnittstellewurdendem
OSKit> entnommen.

Wie Fiascoselbst,ist der Kerndeliggerin C++ implementiert.Der Zugriff desDeluggersauf (pri-
vate) Kerndatenstrukturewird erlaubt,indem der Dekuggerals friend der entsprechendeKlasse
Zugriff aufihre Datenerhalt.

Wie im Kapitel “Entwurf” beschriebenwurde versucht,die Benutzerschnittstellgon der Funktio-
nalitat des Deluggerszu trennen.Um dies zu erreichen,wurden Teile des Deluggersin eigenen
Klassenoder Modulenimplementiertwenndie Nutzerschnittstelle’on der Funktionalitattrennbar
war. Funktionendie eigeneDatenstrukturemmfasserwurdendabeialsKlassenmplementierisiehe
Abbildung5).

Der Deluggerwird immer durcheine Ausnahmen Form einersogenannteiirap aufgerufen Eine

Ausnahmédihrt zur sofortigenProgrammunterbrechungnd dem Aufruf einerspeziellenProzedur

die aufdie Ausnahmeeagiert. DasProgrammwird nachdemBefehl,derdie Trapausldstunterbro-
chen.Die ProgrammausfuhrunkggnnnachBehandlungder Ausnahmeverlustfreimit demnéachsten
Maschinenbefehortgesetziverden.

Nach Auftreten der Trap, rettet der Prozessorlutomatischden gesamterMaschinenzustandiTrap

state).Dashatzur Folge,dal3fir denThread derdie Trapausgeltshat,alle Registerbekannisind.

3.2.1 Speicher und Seitentabellenanzeige

Virtueller Speicherwird in der x86-Architekturdurch die Verwendungvon 2-stufigenSeitentabel-
len realisiert.Es existiert ein Seitentabellenbasigister, welchesbei einemTaskwechsemit einem

Zeiger auf die Seitentabellerder Task geladenwird. Dadurchware bei der Verwendungvirtueller

Adressenzur Speicherdarstellungiese auf den virtuellen Speicherder geradeaktiven Task be-

schréankt.

5Sammlungvon Bibliotheken zur Unterstiitzungler Entwicklungvon Betriebssystemersjehe[8]

10



jdb

—Cma: cma
—top level com[]: char

-execute command(st:trap state*): int
tenter kdebug(st:trap state*): int
-set breakpoint (mode:uint
+show_tracebuffer()

jdb_trace

-pf res: pf res t

—ipc res: ipc res t

+get pf res(thread:int*,y:unsigned*,z:unsigned*)
+set pf res(thread:int,y:unsigned,z:unsigned)
tclear pf res

+get ipc res(thread:int*, send only:bool*)

tset _ipc res(thread:int,send only:bool

jdb_bp

-bps[4]: breakpoint t

—bpres[4]: bp res t

tget bp (i:int,address:unsigned*, mode:int*,len:int*)

+set _bp(i:int,address:unsigned,mode:int,len:int)

+get_bpres (bpn:int, thread:int*, reg:char*, address:unsigned*)
+set bpres (bpn:int,thread:int, reg:char, address:unsigned)
+check bpres (st:trap_state*,i:int,task:int,lthread:int): bool

jdb_tbuf

-tbuf: tb entry t*

-tbuf act: tb entry t*

+init

tclear

tadd (type:char, time:unsigned long long,message:char*)

tget event (event:int,type:char*, time:long long*, message:char*): bool
-event to entry(event:int): tb entry t*

Abbildung5: KlassendiagramrdesK erndeliggers(Funktionenund Parametenicht vollstandig)

Debug Exception . Error

(INTT) Jdb (Trap)
T

Breakpoint Exception

T ™~ Tracing
(PF / IPC)

ESC

Abbildung6: AktivierungdesKerndelnggers
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Da ein Kontextwechsel(switch context) nicht, beziehungsweiseur mit grél3eremAufwandmaoglich
ist, war essinrvoller, zur SpeicherdarstellungineUmrechnungron virtuellen Adresserin physische
vorzunehmenBei dieserUbersetzungvar esleicht moglich, die SeitentabellerinesbeliebigenPro-
zessezuverwenderunddamitZugriff aufvirtuellen Speichemller Taskszu erlangen.

Da die Seitentabelleselbstim Speichediegenund Speicher savie Seitentabellenanzaidastglei-
cheFunktionalitatbenétigengrschieressinnvoll, beidein einemModul zu vereinheitlichen.
Dadurchist esauchmdoglich,einenbeliebigenSpeicherbereichls Seitentabelleu interpretieren.

Zusatzlichzur LN-Funktionalitatist esmdglich,im physischerSpeichemacheinemWert zu suchen
und Speicherinhalgzu verandern.

3.2.2 Threadkontrollblocke

Bei der Ausgabeder Registerinhaltdst zu beachtendal3derInhalt dersogenannte®eneral-Purpose
Register (EAX-EDX, ESI, EDI, EBP, ESP)nur vom aktuellenThreadbekanntist. Fir ihn werden
bei der AktivierungdesDeluggersalle Registergerettet(Trap state).Andere,nicht aktive Threads,
musser(abhangigvonihremZustandnichtalle ihre Registerauf demStackgespeicherhaben.

3.2.3 Ereigniswerfolgung

Die Ereigniswerfolgung(Tracing) dient der Uberwachungvon SystemaufrufenDabeiwerdenahn-
lich, wie bei Watchpoints,Bedingungeranggeben,unter denender Debugger aktiviert wird. Die
Ereigniserfolgung mul an der Kommandozeileaktiviert werden.Danachwird zum Beispiel bei
AuftreteneinesSeitenfehlershevor dasEreignisim Kernbehandeltvird, dasSystemangehalterund
esbestehdie Méglichkeit, denDeluggerzu aktivieren.NachAbarbeitungdesTracing-Codegrfolgt
derAufruf derurspringlicherFunktion.

Bei der Implementationder Seitenfehleriiberachurg stellte sich heraus,das nach Austauschder
BehandlungsroutinésieheAbschnitt3.1.4)und vor Aufruf dereigentlichenLog-Funktionnochver-
schiedend_ow-Level OperationenRegister retten, etc.) nétig sind. Diese unterscheidersich von
denenohneEreigniswerfolgungnur durchdenAufruf derLog-Funktion.

Die Implementatiorder IPC-Ubervachungkonnteeleganterdurchdie Verwendungvon Funktions-
zeigernerfolgen.Da Fiascodie Funktionenflir Systemaufruféibereine Tabellemit Funktionszeiger
ermittelt, konnte statt Austauschder Ausnahmebehandlungsitme dieserZeiger benutztwerden.
DiesesvVorgeherhatdenVorteil, da3keine“eigene” Low-Level Behandlungerforderlichist, sondern
bei Aktivierungder IPC-Ubervachungeinfachder ZeigerdesIPC Systemaufrufesnanipuliertwer-
denkann.Die Anderungeram Kerncodefallen dadurchgeringerausals bei der Verwendungginer
eigenerBehandlungsroutine

Der Traceluffer, in demEreignisseaufgezeichnetverdenkdnnen,wurde als Ringluffer implemen-

tiert (sieheAbbildung 7). Gespeicheriverden,abhangigvon seinerGroR3e die letztenaufgetretenen
Ereignisse.

Jedegreigniswird mit einem64-Bit Zeitstempel/ersehenwofir dasProzessemterneZeitstempel-
register(TSC)benutztwird.

12



Ringbuffer nach Uberlauf:

thuf ——p

Typ  Nummer Zeit Nachricht

th_entry t

tbuf act ——» t

/

thuf + sizeof(tbientryit) * TBUF_MAX SIZE

letztes Ereignis

&ltestes Ereignis

Abbildung7: AufbaudesTraceluffers

3.2.4 Mapping Datenbank

Verwendetwurde hier hauptséchliciProgrammcode&on Lukas Gritzmacherder die Mapping Da-
tenbankmplementierthat[5]. Mdglich ist die Anzeigealler Mappingsfir eine(physischeBeiteoder
die AngabeeinerAdressedie alsZeigeraufeinenEintragder MappingDatenbanknterpretiertwird.
NebendervirtuellenAdressqundderzugehdrigeask)andie eineSeitegemappist, wird die Tiefe
desMappings(wie oft die Seiteweitelgegebenwurde)sowie die SeitengroRangezeigt.

3.2.5 Symbole
Zur Zeit werdennur die SymboledesFiasco-kernsunterstitztDazumuf3die Symboltabellen den

Speichegeladenverden.lhre Adressewird durchdenlL4 RessourceManagerRmgr)in die Kernel
Info Pagé eingetragen.

3.2.6 Breakpoints,Watchpoints

Um Breakpointeffizientimplementiererzu kdnnen,jst Hardwareunterstiitzungotwendig Auf Intel
PentiumProzessorewerdenderzeitvier Hardwarebreakpointsinterstuitzt.

Watchpointswvurden,als um BedingungererweiterteBreakpointsjmplementiert Da sie nicht durch
Hardware unterstitztwerden,verschlechtersich bei Benutzungdie Performancewasjedochnicht

Speicherseitajie InformationeniiberdenKernenthalt(wie: VersionsnummerrParameter)
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zuvermeiderist. Die Watchpointsindmit denBreakpointgyekoppelt,dasheil3tnurwennein Break-
point auftritt, werdendie RestriktionenuntersuchtWatchpointsohne (Hardware-) Breakpointszu
unterstitzenist nur mit Hilfe von Single-SteppindEinzelschrittmodusinéglich, dadurchabersehr
performancelastigndwurdedeshalbals nicht sinrvoll erachtet.

3.2.7 Backtracing

Um denNutzerBacktraceanzuzeigenwird derWertdesEBP Registers desentsprechendefhreads
sawie deraktuelleBefehlszeige(EIP) bendbtigt.

Fur denaktuellenThread,welchervor der Aktivierung desDeluggerslief, sind dieseRegister be-
kannt.Vor Eintritt in denKernschreiberThreadshre Arbeitsrayister(CS+ EIP, SS+ ESR EFlags)
aufihrenKernstackzuriick.Daalle Threaddie nichtaktiv sindsichim Kernbefindenjst esmdglich,
denBefehlszeigeeinesbeliebigenThreadszu ermitteln.

Schwierigerist es, die PositiondesFramepointer§EBP) herauszufinderga diesernicht an einem
festenPlatz gespeichertvird, sondernsich abhangigvom Threadzustanitgendvwo auf dem Stack
befindetDiesesVerhalterentstehdurchdie BenutzunglesEBP-Rayistersals Parametefir System-
aufrufe.

Fur dasKern-Backtracinggilt, daBEIP und EBP am Anfang desaktuellenKernstackgjespeichert
sind. Problematisclist, daRdieseFramepointemwéahrendeinesSystemaufrufsicht korrektverkettet
sind. Dadurchwird die Darstellungder Kernbefehlszeigembgebrochenyennein ungultigerFrame-
pointergefunderwird.

Liegendie ermitteltenAdresserim BereichdesKernessowird die Adresseamit Hilfe der Symbolta-
belleum denFunktionsnameeméanzt.
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A Dokumentation

Als Dokumentatiorder BenutzerschnittstelldesDelbuggersentstanddasFiascoKerndelnggerMa-
nual,auf GrundlagedesLN KerndehbiggerManualg[3].

B Glossar

Adrelraum: SchutzmechanismugderProzefhatseinereigenerAdreZraunundkanndamitnicht
aufandereAdrelRraumezugreifen

Ausnahme(Exception): vom ProzessounterstitztdJnterbrechungstoptdie Ausfiihrungund ruft
einespezielleProzeduiauf, die auf die Ausnahmeaeagiert

Debugger: Programmneur Fehlersuch@ndAnalyse

Framepointer: InhaltdesEBP-Regjistersergibt mit Stackpointe(ESP)zusammerinenStackframe
(obereunduntereGrenzedesaktuellenStacks)

Haltepunkt (Breakpoint): Unterbrechungsbedljung, die ein Programnstopt,wennsie erflllt ist
Interrupt: sieheAusnahme

IPC: Inter ProcessCommunication grundleyender(und einziger) Kommunikationsmechanismus
von L4, Kommunikations-Infrastitur fir Nutzerprogrammem untereinandeund mit dem
Kernzu kommunizierenwird fur die KommunikationiberAdre3raumgrenzegenutzt

Kernmodus,Kernel mode: hochstePrivilegstufe,uneingeschranktetugriff aufalle Betriebsmittel,
nur dasBetriebssystersollte auf dieserStufelaufen

Kerndebugger: anein Betriebssystemngepaldtebelugger derdesserbatenstrukturekennt

Mikr okern: realisierteinminimalesBetriebssystenstellteineSchnittstellg API) zur Verfligungdie
die AuslagerungveitererFunktionalitéatin UserLevel Sener ermdglicht

L4, LAKA, LavaNucleus: L4-kompatibleMikrokerne,die die L4 API implementieren

Mapping: bezeichnetein Eintragin einerSeitentabell¢ZuordnungvonvirtuellemSpeicherzu phy-
sischem) oder- ein Eintragin derMappingDatenbank

Mapping Datenbank: speichertlle Mappingsvon Seitennotwendigum denlL4-Systemaufrufpa-
ge_unmagurealisieren

Prozel3(Task): in L4 ein AdreRraumjn demmindesten®in Threadvorhanderist
Rmgr: L4 RessourceManagerverwaltetBetriebsmittel
Seite(Page): Verwaltungseinheitlesvirtuellen Speichers

Seitenfehler(Pagefault): Mechanismuslurchdeneinevirtuelle Seiteeine physischeSpeicherseite
zugeordnebelommtoderein unerlaubteSpeicherzugrif

Sigma0: initialer Pager behandelSeitenfehler
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Symbole: symbolischeNamenfir Adressenz. B. Funktionsnamen
Symboltabelle: enthaltalle SymboleeinesProgrammes
Systemaufruf: Schnittstellezum Aufruf von KernfunktionerdurchNutzerprogramme

Thread: kleinsteEinheiteinesProgrammesgin Ablaufpfad, mehrereThreadskénnenin einerTask
aufeinengemeinsameAdrel3raunmezugreifen

Threadkontrollblock (TCB): beinhaltetalle InformationeniibereinenThread

Trap: sieheAusnahmeProzessospeicherautomatisclilengesamte@ustandundrestauriertdiesen
nachBehandlungler Trap

Tracing: Verfolgenvon Ereignissen
Usermode, Userlevel: niedrigstePrivilegsstufe Nutzerprogrammeolltenauf dieserStufelaufen

Watchpoint: um Bedingunger(z. B. Registerinhalt)erweiterteiBreakpoint
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