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1 Einleitung

SeitSoftwareexistiert,gibt esauchfehlerhafteSoftware.Die Wahrscheinlichkeit für dasVorhanden-
seinvon Programmierfehlern(sogenannteBugs)steigtdabeimit derKomplexität einesProgrammes.
Vor allemwährendderEntwicklungsphaseeinesSoftwareprojektestretenhäufigFehlerim Programm
auf.Ein hilfreichesWerkzeugbeiderSucheundAnalysesolcherFehlerist derDebugger. Betriebssy-
stemesindauch“nur” Programme,weshalbauchhier zur FehlersucheDebuggerverwendetwerden.
An der TU Dresdenwird an einemBetriebssystemprojektnamensDROPS1 geforscht,welchesauf
einemL4-kompatiblen2 Mikrokern basiert.Im RahmendiesesProjektesentstandaucheineeigene
ImplementationderL4 Schnittstelle,namensFiasco.FürFiascogabesbishernureinenrudimentären
Kerndebugger. DiesenDebuggerum nochfehlendeFunktionalitätzu erweitern,war dasZiel dieser
Arbeit.

2 Grundlagen

In diesemKapitelwerdeneinigeAspektevon Betriebssystemenbetrachtet,die für denDebuggervon
Interessesind.

2.1 Debugger

Softwarefehler3 könnenin drei verschiedeneKategorieneingeordnetwerden:Fehlerin der Syntax,
LaufzeitfehlerundlogischeFehler.

WährendSyntaxfehlerbeimÜbersetzeneinesProgrammesvomCompilererkanntwerden,sindFehler
in fertig übersetztenProgrammenschwererzu finden.Laufzeitfehlerentstehen,wennein Programm
gültigeAnweisungenenthält,dieseaberbeiderAusführungFehlerverursachen(z. B. Divisiondurch
0). LogischeFehlersindFehlerim Entwurf undder Implementierung,sieäußernsichdurchfalsche
ResultateoderunerwartetesVerhalten.Da Laufzeit-undlogischeFehlernicht vom Compilererkannt
werden,mußdie Stelle,an der der Fehlerim Programmauftritt, selbstgefundenwerden.Daskann
insbesonderebei nicht deterministischauftretendenFehlernkompliziert sein.Um solcheFehlerein-
facherlokalisierenzukönnenundihreAuswirkungenzubeobachten,verwendetmaneinenDebugger.

Ein Debuggerist alsoein Werkzeug,welchesbei derFehlersuchehilft. Debuggerwerdenhauptsäch-
lich währendderEntwicklungsphaseeingesetzt.

1DresdenRealtimeOperatingSystem
2sieheKapitel2.3
3Der Begriff Fehlerbeziehtsich im Folgendenimmer auf Fehler, die in derSoftwareauftreten.Hardwarefehler(z. B.

defekterArbeitsspeicher)sindim RahmendieserArbeit nicht von Interesse.
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Von einemDebuggererwartetmanmindestens:

� InformationenüberdenSystemzustand

� Programmabarbeitungin einzelnenSchritten

� Variablen-undSpeicherinhaltanzeigen

� Unterbrechungsbedingungen undHaltepunkteim Programmfestlegen

Aktiviert wird ein Debugger, indemmandaszu untersuchendeProgrammvon derDebug-Umgebung
auslädt undstartet.Alternativ kannderDebuggerauchim Systemintegriert seinundbei definierten
Ereignissen,zumBeispieldurcheineTastenkombinationoderbeiauftretendenFehlern(Programmab-
sturz)aktiviert werden.Eine weitereMöglichkeit einenDebuggerzu verwendenist dasDebuggen
übereineserielleSchnittstelle.Dadurchkannder Debuggerauf einemanderenRechnerals daszu
untersuchendeProgrammlaufen.DashatdenVorteil, daßanStelledesgesamtenDebuggersnur ein
Treiberfür die serielleSchnittstelleaufdemRechnermit demzu untersuchendenProgrammvorhan-
denseinmuß.

2.2 Betriebssysteme

Um Betriebssystemeund Anwendungenvor fehlerhaftenoder bösartigenNutzerprogrammenzu
schützen,verfügenComputerheutzutageüberverschiedeneSicherheitskonzepte.Einengrundlegen-
derSchutzmechanismusdervon derHardwareunterstütztwird stellenPrivilegierungsstufendar, auf
denenProgrammeausgeführtwerdenkönnen.

Zwei verschiedenePrivilegstufensind dabeinotwendigund ausreichend,um Schutzzu gewähren.
DasBetriebssystemals erstesgestartetesProgrammläuft dabeiauf der höchstenPrivilegstufeund
kontrolliert im Folgendenalle Anwendungenals zentralerRessourcenverwalter. Nutzerprogramme
laufenauf einerniederpriorenStufe,von welcherderZugriff auf ProzedurenundBetriebsmittelder
höherenStufenurübereinewohldefinierte,überwachteSchnittstellemöglichist.

Auf derIntel x86-Plattformsindvier verschiedenePrivilegstufenvorhanden.Diesenvier Stufenliegt
die Überlegungzu Grunde,daßdie FunktionalitäteinesBetriebssystemesin mehrereTeile getrennt
werdenkann.BetriebssystemeerbringenDienstefür Nutzerprogramme,welcheüberSystemaufru-
fe benutztwerden.DieseDienstprozedurenverwendenwiederumHilfsprozeduren,die gemeinsam
benutzteFunktionenalsBibliothekzurVerfügungstellen.Die möglicheAufteilungeinesBetriebssy-
stemeskönntealsowie in Abbildung1 aussehen.

Auf deramhöchstenprivilegiertenStufeläuft dasHauptprogramm,im folgendenalsKernbezeichnet,
welchesdie Diensteaufruft. Aus Effektivitätsgründen(jederWechselderPrivilegstufenkostetZeit)
werdenmeistnur zweiStufen,einefür dasBetriebssystemundeinefür Anwendungen,benutzt.

Eswird alsozwischenKern-undNutzermodusunterschieden.

Ein Debugger, denmannutzt,um dasBetriebssystemselbstzu Debuggen,benötigtzur Darstellung
von KerndatenZugriff auf die Kernstrukturenund sollte sich deshalbauf der gleichenPrivilegstufe
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Abbildung1: Aufteilung einesBetriebssystemesundBenutzungvon Privilegstufen

wie derKernselbstbefinden.

Da die Kerndatenstrukturenbetriebssystemspezifischsind, ist es nötig, den Debuggeran dasSy-
stemanzupassen.DeshalbwerdendieseDebuggerauchalsKerndebuggerbezeichnet.

Debuggerfür AnwendungsprogrammekönnenausdiesemGrundnur teilweisezum Debuggenvon
Betriebssystemengenutztwerden.WährendesbeimDebuggeneinesAnwendungsprogrammesin ei-
nemlaufendenSystemkeinenGrundgibt, in dasBetriebssystemeinzugreifen,stoppenKerndebugger
dasSystem.Dasist notwendig,um konsistentDatendesKerneszu untersuchenunddamitdenKern
selbstDebuggenzu können.

Kerndebugger Anwendungsdebugger
Datenstrukturen Register, Seitentabellen,etc. Nutzer-Register, Programmdaten
Speicherzugriff gesamter nurvon Anwendung

Umgebung Standalone normaleAnwendung
integriert spätergestartet

Systemzustand angehalten laufend

Tabelle1: UnterschiedezwischenKern-undAnwendungsdebugger

2.3 Mikr okerne

Auch Betriebssystemebleibenleider nicht von Programmierfehlernverschont.Mit ständigsteigen-
den Anforderungenund Leistungsumfang (durch aufwendigereBenutzeroberflächen,Multimedia-
undNetzwerkunterstützung) steigtdie Komplexität unddamitauchdie Wahrscheinlichkeit von Pro-
grammierfehlern.

Hier soll das Mikrokern-Paradigmaweiterhelfen,indem nur ein minimaler Betriebssytemteilim
Kernel-Modeläuft undalle weitergehendeFunktionalitätvon Komponenten(Server) im User-Mode
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erbrachtwird. Durch Schutzmechanismen(sieheAbschnitt 2.2) kann verhindertwerden,daßAn-
wendungenim User-ModeSchadenanKernel-ModeProgrammenverursachen.DieserSystemaufbau
verlagertdasProblemzwar in ersterLinie nur, dadadurchdieFehlerfreiheitderServernatürlichauch
nicht gewährleistetwerdenkann.Der Vorteil liegt aberdarin,daßauchwennUser-Level Betriebssy-
stemteileversagenderMikrokernstabilbleibt undnicht blockiertwird. DiesesVerhaltenermöglicht
es immer noch kontrolliert zu reagieren,zum Beispiel Server zu beendenoderneu zu startenund
damiteinentotalenSystemausfall zuvermeiden.

Da selbstein Mikrokernrelativ komplex undin derEntwicklungsphasesicherlichnicht fehlerfreiist,
ist auchfür diesenein Debuggerwünschenswert.

Im Folgendenwerdendie im Rahmenvon DROPSrelevantenMikrokernekurz beschrieben.Die
Grundlagevon DROPSbildet L4 - ein Mikrokern der2. Generation.L4 unterscheidetsichvon den
Kernender1. GenerationdurcheinabsolutesMinimum vonFunktionalitätim Kern.Daalleweiteren
Funktionenvon Servernerbrachtwerden,ist ein effizienterKommunikationsmechanismuszwischen
AdreßräumenVoraussetzungfür ein performantesSystem.Dieserist in L4 durchIPC (Interprozes-
skommunikation)realisiert.

NebenL4, welchesnicht frei verfügbarist, entstandenam IBM Watsondasebenfalls unter einer
kommerziellenLizenz stehendeLava Nucleus(LN) sowie an der UniversitätKarlsruheL4KA, als
Neuimplementationvon L4.

Fiascoist ein L4-kompatiblerMikrokern für die Intel Plattform,der zum größtenTeil in C++ ge-
schriebenist. Ziel derFiasco-Implementationist es,im Gegensatzzu anderenL4-Implementationen,
die meistin Assemblerrealisiertwurden,einenleicht wartbaren,freien(FiascostehtunterderGPL-
Lizenz)undim Quelltext leicht verständlichenMikrokernzuerstellen.
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3 Der FiascoKerndebugger

3.1 Entwurf

An HandderAnforderungen,dieaneinenDebuggergestelltwurden,leitetsichab,daßeinDebugger
eineSammlungvonFunktionen(z. B. Breakpointsverwalten,Speicheranzeigen)darstellt.Diesesind
voneinanderwenig bis gar nicht abhängig.Nebender eigentlichenFunktionalitätgibt esEin- und
Ausgabefunktionensowie einezentraleInstanz,in derdie einzelnenFunktionenaufgerufenwerden.

Der Debugger kann also in drei Teile aufgeteilt werden:die Benutzerschnittstelle, die Komman-
doschleifesowie die einzelnenFunktionsmodule.

Abbildung2: StrukturdesKerndebuggers

Die NutzerschnittstelledesFiascoKerndebuggersist an dasInterfacedesLN Kerndebuggersange-
lehnt,wasL4/LN Benutzerndie Bedienungerleichternsoll.

Abbildung3: Systemaufbau

Wie im vorangegangenenKapitel bereitserläutert,läuft derKerndebuggerauf derhöchstenPrivileg-
stufeals einzigesProgramm.Bei der AktivierungdesDebuggerswird der Rechnerangehaltenund
derkompletteSystemzustandgesichert.Alle Interrupts,einschließlichdesTimer-Interrupts,werden
gesperrt.
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Der KerndebuggerbenutztalsowederFunktionalitätdesFiascoKernes,nochandereGerätetreiber.
Darausergibt sich, daßder DebuggerselbstTreiber für alle benötigtenGeräte(minimal: Tastatur,
Grafik) implementierenmuß.Der Kerndebuggerist ein optionalerTeil von Fiasco.Dasbedeutet,daß
derKerndebuggernicht erforderlichist, um Fiascozu benutzen(sieheAbbildung3).

Im Folgendenwird einÜberblicküberdieverschiedenenDebugfunktionenundEntwurfsentscheidun-
gengegeben.Die Funktionen,die derKerndebuggeraufweisensollte,orientierensich andenenbe-
kannterDebugger(wie: gdb4) undanFiasco-spezifischenEigenschaften(wie: Threadkontrollblöcke,
IPC).

3.1.1 Speicherdarstellung

Die Anzeigevon Speicherinhaltenkannüberphysischeodervirtuelle Adressenerfolgen.Virtueller
Speicherist dabeiProzessen(in Fiasco:Tasks)zugeordnetund kannzwischenzwei Prozessenun-
terschiedlicheInhalteaufweisen.Im Gegensatzdazu,ist die DarstellungdesphysischenSpeichers
zwischenallenProzessengleich.
DaalleProgrammemit virtuellenAdressenarbeiten,erschiendieDarstellungvirtuellenSpeichersam
geeignetsten.DieseEntscheidungstellt keineEinschrän-kungdar, dadergesamtephysischeSpeicher
in Fiascoin denvirtuellenAdreßraumeingeblendetwird (sieheAbbildung4).

Abbildung4: SpeicherlayoutunterFiasco

Bei derDarstellungsoll nebenderAngabeeinerStartadressedamitauchdie AngabederTask,deren
Adreßraumdargestelltwerdensoll, möglichsein.InnerhalbderDarstellungsoll esMöglichkeitenzur
Navigationgeben.

4auf Unix Systemenweit verbreiteterDebugger

7



3.1.2 Seitentabellen

Die Zuordnungvon virtuellemzuphysischemSpeichererfolgtdurchsogenannteSeitentabellen.Die-
serealisierendenAdreßraumeinesProzesses.Bei einemProzeßwechselwird zur Seitentabelledes
neuenProzessesumgeschalten.
Darausfolgt, daßdie Seitentabellenim FiascoKerndebuggerpro Taskanzeigbarseinsollen.Da Sei-
tentabellenmehrstufigsind und Referenzenauf Speicherseitendarstellen,soll ein “Durchwandern”
derStufenbis zumreferenziertenSpeicherinhaltmöglichsein.

3.1.3 Thr eadkontrollblöcke

EinewichtigeDatenstrukturstellt in FiascoderThreadkontrollblock (ThreadControlBlock - TCB)
dar, denjederThreadbesitzt.In ihm befindensichalle InformationenüberdenZustanddesThreads,
Zeigerauf andereTCB’s sowie der KernstackdesThreads.Der Debuggersoll die Threadkontroll-
blöcke einesbeliebigenThreadsanzeigenkönnen.
DargestelltwerdenrelevanteRegisterinhaltesowie der (kommentierte)Zustand.Außerdemsoll der
Inhalt desThreadkontrollblocks(alsSpeicherauszug)angezeigtwerden.

3.1.4 Ereignisverfolgung

DerFiascoKerndebuggersoll esermöglichen,aufbestimmteEreignisseim Kern

zu reagieren.EreignisseentsprechendabeidemAufruf von Kernfunktionen.Dabeisind vor allem
Systemaufrufevon Interesse.Diesewerden,wie in Kapitel 2.2 beschrieben,von Nutzerprogrammen
ausgelöstundhabeneinenPrivilegstufenwechselvom Nutzermodusin denKernmoduszur Folge.

Auf derIntel x86-Plattformwird diesrealisiert,indemeineAnzahlvon Ausnahmen(sieheAbschnitt
3.2) zur Verfügungsteht,denenjeweils eineBehandlungsroutine(Handler)zugeordnetwird. Diese
Zuordnungist AufgabedesBetriebssystemes,d. h. dieseRoutinensindaustauschbar.

DerAufruf einerLog-Funktionkannerfolgen,indemnachWechselin denKernmodus,abervor Auf-
ruf derKernbehandlungsroutine eineAbfrageerfolgt:

if (log_this_event)
log_event();

handle_event();

DieseMethodeist ameinfachstenzu realisieren,allerdingsverschlechtertsichdurchdie zusätzliche
AbfrageeinerBedingungdie Performanceauchwenndie Ereignisverfolgungnichtaktiviert ist.

Besserist es,zurEreignisverfolgungdieobenbeschriebeneMöglichkeit desAustauschsvonBehand-
lungsroutinenzu benutzten.Wird die Ereignisverfolgungaktiviert, kannderHandlerderAusnahme
durchdie Log-Funktionersetztwerden,die nachihrer Abarbeitungdie ursprünglicheFunktionauf-
ruft. DamitsindkeineÄnderungenamKerncodeerforderlichunddiePerformanceverschlechtertsich
nicht.
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Der Kerndebuggersoll die EreignisseSeitenfehlerund IPC verfolgenkönnen.Die Aktivierungder
Ereignisverfolgung erfolgt durch die Kommandozeile.Es soll möglich sein, systembezogeneRe-
striktionenfür Ereignissezu setzen,zum Beispiel die Beschränkungauf einenThreadoder einen
Adreßbereich.

NebenderMöglichkeit, Ereignissedirekt auf demBildschirmanzuzeigen,ist eswünschenswert,Er-
eignisseauchnachihrem Auftretenuntersuchenzu können.Dazuwird ein sogenannterTracebuffer
verwendet.In ihm werdenEreignissezusammenmit derZeit ihresAuftretenssowie einerEreignis-
nummergespeichert.Bei dernächstenAktivierungdesDebuggerssoll esmöglichsein,diesenBuffer
anzuzeigen.

3.1.5 Backtracing

Durch Untersuchungdes StackrahmenseinesThreadsist es möglich, die Aufrufhierarchieeines
Threads,dasheißtFunktionen,die in einemThreadaufgerufenwurdenundnochnicht beendetsind,
darzustellen.DieseMöglichkeit wird von vielen Debuggernangebotenund ist auchals Backtrace
bekannt.

Backtracingwird realisiert,indemdie Befehlszeiger, beginnendvom Aktuellen (EIP Register)dar-
gestelltwerdenundversuchtwird, diesenAdressenFunktionenzuzuordnen.Voraussetzungdafürist,
dassogenannteFramepointer(EBPRegister)benutztwerden,die korrektmiteinanderverkettetsind.

Es soll nicht nur möglich sein,denBacktracedesgeradeaktiven Threads,sondernden Backtrace
einesbeliebigenThreadszuuntersuchen.NebendemNutzer-StackeinesThreadsbesitztjederThread
nocheinenKernelstack.Auch von diesemsoll derBacktraceermitteltwerdenkönnen.

3.1.6 Mapping Datenbank

In L4-Systemenist esmöglicheineSpeicherseitezwischenmehrerenProzessengemeinsamzubenut-
zen(sharing).Mit demL4-Systemaufrufl4_fpage_unmap, kanneineSeite,die ein Prozeßan einen
anderenweitergegebenhat, wiederentzogenwerden.Um diesenSystemaufrufzu realisierenist es
notwendig,Buch über die Weitergabevon Seiten(Mappings)zu führen.Dazu dient die Mapping
Datenbank.

Der Debuggersoll eineVisualisierugderMapping-DBvon Fiascoermöglichen.Dargestelltwerden
alleMappingseinerphysikalischenSeite.

3.1.7 Breakpoints,Watchpoints

Einen grundlegendenMechanismuszum DebuggenstellensogenannteBreakpointsdar. Nachdem
ein Breakpointgesetztwurde, wird bei Erreichender Breakpointadresse(InstructionBreakpoint)
derDebuggeraktiviert. NebenInstructionBreakpointswerdenauchBreakpointsbeimlesendenoder
schreibendenZugriff aufeineSpeicheradressesowie Ein-/AusgabeBreakpointsunterstützt.
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NebenherkömmlichenBreakpointssoll auchdie Angabevon Bedingungen,unterdenenein Break-
pointgültig ist (sogenannteWatchpoints),möglichsein.Dabeikannfestgelegt werden,daßeinBreak-
point nur durcheinenbestimmtenThreadausgelöstwird. Weiterhinkannein Wert bzw. ein Gültig-
keitsintervall für ein RegisterodereineSpeicheradresseangegebenwerden.

3.1.8 Symbole

Als Synonym für Adressensollendie Funktionsnamenausder Symboltabelle,welchebeim Über-
setztendesKerneserzeugtwird, und die Namender im Kern verwendetenFunktionenbeinhaltet,
verwendetwerdenkönnen.Dazuist esausreichend,dieEingabefunktionensozuerweitern,daßSym-
boleanStellevon Adressenangegebenwerdenkönnen.

3.2 Implementation

Bei der Implementationkonnteauf einenrudimentärschonvorhandenenKerndebuggeraufgebaut
werden.Die benötigtenEin- undAusgabetreiber(Tastatur, Grafik,serielleSchnittstelle)wurdendem
OSKit5 entnommen.

Wie Fiascoselbst,ist derKerndebuggerin C++ implementiert.Der Zugriff desDebuggersauf (pri-
vate) Kerndatenstrukturenwird erlaubt,indemder Debuggerals friend der entsprechendenKlasse
Zugriff auf ihreDatenerhält.

Wie im Kapitel “Entwurf” beschrieben,wurdeversucht,die Benutzerschnittstellevon der Funktio-
nalität desDebuggerszu trennen.Um dies zu erreichen,wurdenTeile desDebuggersin eigenen
KlassenoderModulen implementiert,wenndie Nutzerschnittstellevon der Funktionalitättrennbar
war. Funktionen,dieeigeneDatenstrukturenumfassenwurdendabeialsKlassenimplementiert(siehe
Abbildung5).

Der Debuggerwird immer durcheineAusnahmein Form einersogenanntenTrap aufgerufen.Eine
Ausnahmeführt zur sofortigenProgrammunterbrechungunddemAufruf einerspeziellenProzedur,
die aufdie Ausnahmereagiert.DasProgrammwird nachdemBefehl,derdie Trapauslöst,unterbro-
chen.Die ProgrammausführungkannnachBehandlungderAusnahmeverlustfreimit demnächsten
Maschinenbefehlfortgesetztwerden.
Nach Auftreten der Trap, rettet der Prozessorautomatischden gesamtenMaschinenzustand(Trap
state).Dashatzur Folge,daßfür denThread,derdie Trapausgelösthat,alleRegisterbekanntsind.

3.2.1 Speicher- und Seitentabellenanzeige

Virtueller Speicherwird in der x86-Architekturdurchdie Verwendungvon 2-stufigenSeitentabel-
len realisiert.Es existiert ein Seitentabellenbasisregister, welchesbei einemTaskwechselmit einem
Zeigerauf die Seitentabellender Taskgeladenwird. Dadurchwärebei der Verwendungvirtueller
Adressenzur Speicherdarstellungdieseauf den virtuellen Speicherder geradeaktiven Task be-
schränkt.

5SammlungvonBibliothekenzurUnterstützungderEntwicklungvonBetriebssystemen,siehe[8]
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Abbildung5: KlassendiagrammdesKerndebuggers(FunktionenundParameternicht vollständig)

Abbildung6: AktivierungdesKerndebuggers
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Da ein Kontextwechsel(switchcontext) nicht,beziehungsweisenur mit größeremAufwandmöglich
ist, waressinnvoller, zurSpeicherdarstellungeineUmrechnungvon virtuellenAdressenin physische
vorzunehmen.Bei dieserÜbersetzungwaresleicht möglich,die SeitentabelleneinesbeliebigenPro-
zesseszuverwendenunddamitZugriff aufvirtuellenSpeicheraller Taskszu erlangen.
Da die Seitentabellenselbstim SpeicherliegenundSpeicher- sowie Seitentabellenanzeige fastglei-
cheFunktionalitätbenötigen,erschienessinnvoll, beidein einemModul zu vereinheitlichen.
Dadurchist esauchmöglich,einenbeliebigenSpeicherbereichalsSeitentabellezu interpretieren.

Zusätzlichzur LN-Funktionalitätist esmöglich,im physischenSpeichernacheinemWert zu suchen
undSpeicherinhaltzu verändern.

3.2.2 Thr eadkontrollblöcke

Bei derAusgabederRegisterinhalteist zubeachten,daßderInhalt dersogenanntenGeneral-Purpose
Register (EAX-EDX, ESI, EDI, EBP, ESP)nur vom aktuellenThreadbekanntist. Für ihn werden
bei der AktivierungdesDebuggersalle Registergerettet(Trapstate).Andere,nicht aktive Threads,
müssen(abhängigvon ihremZustand)nichtalle ihreRegisteraufdemStackgespeicherthaben.

3.2.3 Ereignisverfolgung

Die Ereignisverfolgung(Tracing)dient der Überwachungvon Systemaufrufen.Dabeiwerdenähn-
lich, wie bei Watchpoints,Bedingungenangegeben,unter denender Debuggeraktiviert wird. Die
Ereignisverfolgung muß an der Kommandozeileaktiviert werden.Danachwird zum Beispiel bei
AuftreteneinesSeitenfehlers,bevor dasEreignisim Kernbehandeltwird, dasSystemangehaltenund
esbestehtdieMöglichkeit, denDebuggerzuaktivieren.NachAbarbeitungdesTracing-Codeserfolgt
derAufruf derursprünglichenFunktion.

Bei der Implementationder Seitenfehlerüberwachung stellte sich heraus,dasnachAustauschder
Behandlungsroutine(sieheAbschnitt3.1.4)undvor Aufruf dereigentlichenLog-Funktionnochver-
schiedeneLow-Level Operationen(Register retten,etc.) nötig sind. Dieseunterscheidensich von
denenohneEreignisverfolgungnurdurchdenAufruf derLog-Funktion.

Die Implementationder IPC-Überwachungkonnteeleganterdurchdie Verwendungvon Funktions-
zeigernerfolgen.Da Fiascodie Funktionenfür SystemaufrufeübereineTabellemit Funktionszeiger
ermittelt, konntestatt Austauschder Ausnahmebehandlungsroutine dieserZeiger benutztwerden.
DiesesVorgehenhatdenVorteil, daßkeine“eigene”Low-Level Behandlungerforderlichist, sondern
bei Aktivierungder IPC-ÜberwachungeinfachderZeigerdesIPC Systemaufrufesmanipuliertwer-
denkann.Die Änderungenam Kerncodefallen dadurchgeringerausals bei der Verwendungeiner
eigenenBehandlungsroutine.

Der Tracebuffer, in demEreignisseaufgezeichnetwerdenkönnen,wurdeals Ringbuffer implemen-
tiert (sieheAbbildung7). Gespeichertwerden,abhängigvon seinerGröße,die letztenaufgetretenen
Ereignisse.
JedesEreigniswird mit einem64-Bit Zeitstempelversehen,wofür dasProzessor-interneZeitstempel-
register(TSC)benutztwird.
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Abbildung7: AufbaudesTracebuffers

3.2.4 Mapping Datenbank

Verwendetwurdehier hauptsächlichProgrammcodevon LukasGrützmacher, der die MappingDa-
tenbankimplementierthat[5]. Möglich ist dieAnzeigeallerMappingsfür eine(physische)Seiteoder
dieAngabeeinerAdresse,diealsZeigeraufeinenEintragderMappingDatenbankinterpretiertwird.
NebendervirtuellenAdresse(undderzugehörigenTask)andieeineSeitegemapptist, wird dieTiefe
desMappings(wie oft die Seiteweitergegebenwurde)sowie die Seitengrößeangezeigt.

3.2.5 Symbole

Zur Zeit werdennur die SymboledesFiasco-Kernsunterstützt.Dazumußdie Symboltabellein den
Speichergeladenwerden.IhreAdressewird durchdenL4 RessourcenManager(Rmgr)in dieKernel
Info Page6 eingetragen.

3.2.6 Breakpoints,Watchpoints

Um Breakpointseffizient implementierenzukönnen,ist Hardwareunterstützungnotwendig.Auf Intel
PentiumProzessorenwerdenderzeitvier Hardwarebreakpointsunterstützt.

Watchpointswurden,alsum BedingungenerweiterteBreakpoints,implementiert.Da sienicht durch
Hardwareunterstütztwerden,verschlechtertsich bei Benutzungdie Performance,wasjedochnicht

6Speicherseite,die InformationenüberdenKernenthält(wie: Versionsnummern,Parameter)
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zuvermeidenist. Die Watchpointssindmit denBreakpointsgekoppelt,dasheißtnurwenneinBreak-
point auftritt, werdendie Restriktionenuntersucht.Watchpointsohne(Hardware-) Breakpointszu
unterstützen,ist nur mit Hilfe von Single-Stepping(Einzelschrittmodus)möglich,dadurchabersehr
performancelastigundwurdedeshalbalsnicht sinnvoll erachtet.

3.2.7 Backtracing

Um denNutzer-Backtraceanzuzeigen,wird derWertdesEBPRegisters,desentsprechendenThreads
sowie deraktuelleBefehlszeiger(EIP) benötigt.
Für denaktuellenThread,welchervor der AktivierungdesDebuggerslief, sind dieseRegisterbe-
kannt.Vor Eintritt in denKernschreibenThreadsihre Arbeitsregister(CS+ EIP, SS+ ESP, EFlags)
auf ihrenKernstackzurück.DaalleThreadsdienichtaktiv sindsichim Kernbefinden,ist esmöglich,
denBefehlszeigereinesbeliebigenThreadszu ermitteln.

Schwierigerist es,die PositiondesFramepointers(EBP) herauszufinden,da diesernicht an einem
festenPlatz gespeichertwird, sondernsich abhängigvom Threadzustandirgendwo auf demStack
befindet.DiesesVerhaltenentstehtdurchdieBenutzungdesEBP-RegistersalsParameterfür System-
aufrufe.

Für dasKern-Backtracinggilt, daßEIP und EBP am AnfangdesaktuellenKernstacksgespeichert
sind.Problematischist, daßdieseFramepointerwährendeinesSystemaufrufsnicht korrektverkettet
sind.Dadurchwird die DarstellungderKernbefehlszeigerabgebrochen,wennein ungültigerFrame-
pointergefundenwird.
Liegendie ermitteltenAdressenim BereichdesKernes,sowird die Adressemit Hilfe derSymbolta-
belleum denFunktionsnamenergänzt.
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A Dokumentation

Als DokumentationderBenutzerschnittstelledesDebuggersentstanddasFiascoKerndebuggerMa-
nual,aufGrundlagedesLN KerndebuggerManuals[3].

B Glossar

Adr eßraum: Schutzmechanismus,jederProzeßhatseineneigenenAdreßraumundkanndamitnicht
aufandereAdreßräumezugreifen

Ausnahme(Exception): vom ProzessorunterstützteUnterbrechung,stoptdie Ausführungund ruft
einespezielleProzedurauf,die aufdie Ausnahmereagiert

Debugger: Programmzur FehlersucheundAnalyse

Framepointer: InhaltdesEBP-Registers,ergibt mit Stackpointer(ESP)zusammeneinenStackframe
(obereunduntereGrenzedesaktuellenStacks)

Haltepunkt (Breakpoint): Unterbrechungsbedingung, die ein Programmstopt,wennsieerfüllt ist

Interrupt: sieheAusnahme

IPC: Inter ProcessCommunication- grundlegender(und einziger)Kommunikationsmechanismus
von L4, Kommunikations-Infrastruktur für Nutzerprogrammeum untereinanderund mit dem
Kernzu kommunizieren,wird für die KommunikationüberAdreßraumgrenzengenutzt

Kernmodus,Kernel mode: höchstePrivilegstufe,uneingeschränkterZugriff aufalleBetriebsmittel,
nurdasBetriebssystemsollteaufdieserStufelaufen

Kerndebugger: anein BetriebssystemangepaßterDebugger, derdessenDatenstrukturenkennt

Mikr okern: realisierteinminimalesBetriebssystem,stellteineSchnittstelle(API) zurVerfügungdie
die AuslagerungweitererFunktionalitätin User-Level Server ermöglicht

L4, L4KA, LavaNucleus: L4-kompatibleMikrokerne,die die L4 API implementieren

Mapping: bezeichnet:einEintragin einerSeitentabelle(ZuordnungvonvirtuellemSpeicherzuphy-
sischem)- oder- ein Eintragin derMappingDatenbank

Mapping Datenbank: speichertalleMappingsvonSeiten,notwendigumdenL4-Systemaufruffpa-
ge_unmapzurealisieren

Prozeß(Task): in L4 ein Adreßraum,in demmindestenseinThreadvorhandenist

Rmgr: L4 RessourcenManager, verwaltetBetriebsmittel

Seite(Page): VerwaltungseinheitdesvirtuellenSpeichers

Seitenfehler(Pagefault): Mechanismusdurchdeneinevirtuelle SeiteeinephysischeSpeicherseite
zugeordnetbekommtoderein unerlaubterSpeicherzugriff

Sigma0: initialer Pager, behandeltSeitenfehler
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Symbole: symbolischeNamenfür Adressen,z. B. Funktionsnamen

Symboltabelle: enthältalleSymboleeinesProgrammes

Systemaufruf: SchnittstellezumAufruf von KernfunktionendurchNutzerprogramme

Thr ead: kleinsteEinheiteinesProgrammes,ein Ablaufpfad,mehrereThreadskönnenin einerTask
aufeinengemeinsamenAdreßraumzugreifen

Thr eadkontrollblock (TCB): beinhaltetalle InformationenübereinenThread

Trap: sieheAusnahme,ProzessorspeichertautomatischdengesamtenZustandundrestauriertdiesen
nachBehandlungderTrap

Tracing: Verfolgenvon Ereignissen

Usermode,User level: niedrigstePrivilegsstufe,NutzerprogrammesolltenaufdieserStufelaufen

Watchpoint: um Bedingungen(z. B. Registerinhalt)erweiterterBreakpoint

16



Literatur

[1] Andrew S.Tanenbaum,ModerneBetriebssysteme, PrenticeHall, 1995

[2] MichaelHohmuth,TheFiascoKernel:SystemArchitecture, 2000

[3] JochenLiedtke,LN Kdebug Manual, 1997

[4] JochenLiedtke,L4 ReferenceManual, 1996

[5] LukasGrützmacher, MappingDatenbankfür FIASCO, 1998

[6] BjarneStroustrup,Die C++ Programmiersprache, Addison-Wesley, 1998

[7] Hans-PeterMessmer, PC-Hardwarebuch, Addison-Wesley, 1995

[8] BryanFordandFlux ProjectMembers,TheFlux Operating SystemToolkit
http://www.cs.utah.edu/flux/oskit

[9] Intel: Intel ArchitectureSoftwareDeveloper’s Manual,Volume1: BasicArchitecture
http://developer.intel.com/design/PentiumIII/manuals

[10] Intel: Intel ArchitectureSoftwareDeveloper’s Manual,Volume2: InstructionSetReference
http://developer.intel.com/design/PentiumIII/manuals

[11] Intel: Intel ArchitectureSoftwareDeveloper’s Manual,Volume3: SystemProgramming
http://developer.intel.com/design/PentiumIII/manuals

17


