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Kapitel 1
Einleitung

Das Internet hat die Computerwelt nachhaltigaretért. Durch die immer weiter fortschreitende
Vernetzung von Computern werden neue Anwendungen derldbar. das Internet wird bereits
eine breite Palette an Dienstaur iden Anwender realisiert. Neben kostenlosen Services, wie Email-
Anbietern und Informationsdiensten, gibt es immer mehr Dienste, die kommerziell orientiert sind.
Diese Dienste mssen anderen Angmfien gerecht werden, alsrfden Anwender kostenlose An-
bieter. Es werden hohe Anforderungen an die Services gestellt, da sie weltwagbaariind und
viele tausende Benutzer gleichzeitig und rund um die Uhr darauf zugredfienek. Aushile eines
Systems, die bei kostenlosen Serviceanbietern nicht kritisch simtheki"hier nicht toleriert werden.

Realisiert werden die Services meist durch Cluster von Rechnern, die lokal vernetzt und nach au-
Benuber das Internet erreichbar sind. Service-Migration bezeichnet das Verschieben eines Services
auf einen anderen Rechneralrénd der Service benutzt wirduf-Kunden, die diesen Service be-
nutzen, soll die Migration nicht sichtbar sein. Wenn eine Service-Migratioglicti ist, ertoht das

die Verfligbarkeit, da es dadurchaglich wird, Rechner z. B.uf' Systemwartungsaufgaben aus dem
Cluster zu entfernen. Den Service benutzende Kundendri dann ohne Ausfall des Dienstes weiter-
arbeiten. Das Ziel dieser Arbeit ist die Realisierung eines Migrationssystems, das eine vorausgeplante
und transparente Migration eines Servicesagticht.

Mit einer groReren Anzahl von Rechnern, die in einem Cluster vorhanden sind, steigt der admi-
nistrative Aufwand. Die zSeries als Weiterentwicklung der klassischen IBM-Mainframes kann ein
ganzes Cluster in einer Maschine vereinigen und stellt deshalb einen optimalen &rsatzGluster
aus einzelnen Rechnern dar. Durch Virtualisierung bietet sie die Vorteile deramgigbih Rechner
eines Clusters, erreicht aber, aufgrund der Realisierung durch nur eine physische Maschine, eine bes-
sere Performance. Der Trend bei Clustern geht deshalb wiederkzen Mainframes, daher ist diese
Arbeit auch fir die zSeries-Plattform interessant und erreichte Ergebnisse sollen auch dort realisiert
werden.
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Prozel3migration hat sich bis heute nicht auf breiter Basis durchsetneei.'Es entstanden viele
akademische Systeme, die aber keine Verbreitung gefunden haben. In erster Linie wird ProzelRmigra-
tion heute benutzt, um Lastverteilung in Clustern zu erreichen. Diese Systemglietraii aber keine
vollstandige Migration eines Prozesses, durch die ein Service komplett auf einen anderen Rechner be-
wegt werden kinnte. Um Prozesse volistdig zu migrieren ist es notwendig, den kompletten Zustand
dieser Prozesse zbértragen. Diese Arbeit untersucht, welche Ressourcen eines Prazsstesgéen
werden nussen und welche Probleme dabei auftreten. Es wird gezeigt, daBgiishnist, Prozesse
ohne massivénderungen des Betriebssystems zu migrieren und es wergmbén gt Probleme
bei der Prozel3migration erarbeitet.

1.1 Gliederung der Arbeit

Im ersten Teil des zweiten Kapitels wird éiberblicktiber den Stand der Technik auf dem Gebiet der
Prozel3migration gegeben. Danach werden im zweiten Kapitéliiux vorhandene Checkpointing-
Systeme analysiert. AnschlieBend wirdhei auf ein Checkpointing-System - Crak - eingegangen.
In Kapitel 3 werden rogliche Erweiterungen von Crak beschrieben. Kapitel 4 geht auf die Imple-
mentation der Erweiterungen und die Portierung von Crak auf die IBM zSeries-Architektur ein. Ein
Anwendungsbeispiel und eine Performancemessun@iék erfolgt in Kapitel 5. Im letzten Kapitel
werden die Ergebnisse dieser Arbeit zusammengefaldt und ein Ausblick auf weitgleshma Ver-
besserungen erfolgt.

1.2 Erklarung

Hiermit erkldre ich, dal ich diese Arbeit selbststlig erstellt und keine anderen als die angegebenen
Hilfsmittel verwendet habe.



Kapitel 2
Analyse

Dieses Kapitel befal3t sich, nach einerdttErung relevanter Begriffe, mit den Grundlagen der Pro-
zel3migration. Es wird die Verbindung zu Checkpointing-Systemen hergestellt una diegé Arbeit
interessantesten Systeme werdaharbeschrieben. Im letzten Abschnitt erfolgt ein Vergleich der be-
trachteten Checkpointing-Systeme.

2.1 Begriffsklarung

Prozef3: ein Grundkonzept in allen Betriebssystemen, im wesentlichen ein Programm uhiusg,
dem ein Adrel3raum zugeordnet ist [1]

Prozef3zustand: alles was einen Prozel3 auszeichnet; beinhaltet den kompletten Adrel3-
raum, offene Dateien und Verbindungen mit anderen Prozessen und ist starig@bh”
vom Betriebssystem

Service: ein Programm, bzw. eine Applikation, die durch einen Prozel3 oder eine Gruppe von Prozes-
sen realisiert wird und einen Dienst bereitstellt

Prozef3migration: die Bewegung von Prozessen von einem Rechner zu einem andaineend ihrer
Ausflihrung [8]

Ausgangsrechner: der Rechner, auf dem der Prozel3 bis zur Migration ausgeiiird
Zierechner: der Rechner, auf dem der Prozel3 nach der Migration aulkgefiird

Checkpointing: das Sichern und Wiederstarten eines Prozel3zustandes, a@ieedgoint and Re-
start bekannt

Checkpoint: die durch das Speichern des Prozel3zustandes erzeugten Daten
Restart: das Wiederstarten eines Prozesses aus einem vorher erzeugten Checkpoint
Sicherungspunkt: wird analog zu Checkpoint verwendet
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Entfernte Ausfilhrung: Remote Procedure Call (RPC), der Aufruf einer Prozedur auf einem anderen
Rechner

Cluster: eine beliebige Anzahl von Rechnern, die miteinandeer’ein Netzwerk kommunizieren
konnen; die Rechner im Cluster vertrauen sich untereinander und es ist bekannt, welche Rechner zum
Cluster gebien

2.2 Checkpointing und Prozef3migration

Entfernte Ausfihrung und Checkpointingdkinen als Abschachungen der ProzelRmigration ange-
sehen werden [1]. Der Unterschied zwischen den Mechanismen besteht im Umfang des betroffenen
ProzelRzustandes sowie in der Art und Weise, wie der Programmcode auf dem Zielrechnethaisgef”
wird.

source node destination node

function
abc()

call

" function
def()
result

Abbildung 2.1: Szenario entfernte Augifung

Bei der entfernten Ausfihrung wird keine Zustandsinformatiombér den Ausgangsprozel3
Ubertragen, sondern nur eine Funktion mit ihren Parametern angegeben, die auf dem Zielrechner
ausgetihrt wird (siehe Abb. 2.1).

source node

<«— checkpoint 1

<«— checkpoint 2

§ <«— restart 2

Abbildung 2.2: Checkpointing Szenario 1
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source node destination node

<+— checkpoint

§ <«— restart

Abbildung 2.3: Checkpointing Szenario 2

Checkpointing-Systeme kdnnen nicht nur Programmcode auf einem anderen Rechnethaesf”
sondern potentiell den gesamten ProzefRzustamertragen. Traditionell werden Checkpointing-
Systeme verwendet, um spezielle Anwendungen, die sehr lange laufen (z. B. mathematische Berech-
nungen), an beliebigen Stellen unterbrechenamnien (Abb. 2.2).

Bei Verwendung von Checkpointing ist die Ausfung auf einem anderen als dem uusli-
chen Rechner zwar oglich, aber im Gegensatz zur Prozel3migration, bei der das Verschieben eines
Prozesses auf einen anderen Rechner im Vordergrund steht, kein Entwurfsziel (Abb. 2.3).

source node destination node

2 migration

Abbildung 2.4: Szenario Prozef3migration

Prozef3migration ist darauf ausgerichtet, Prozesse zwischen Rechnern zu bewegen. Da potentiell
alle Prozesse migrierbar sein sollemnkén keine Annahmeuabér den Prozel3 getroffen werden,
d. h. der komplette Prozel3zustand nuli@rtragen werden. Durch ein Checkpointing-System, das den
kompletten Prozefl3zustand speichert, kann eine Prozel3migration erreicht werden.

2.3 Anwendungsgebiete der Service-Migration

Dynamische Lastverteilung Basierend auf der Migration von Anwendungen ist esgiith, ein
Lastverteilungssystem aufzubauen. Ist ein Rechuimarlastet, so &inen Anwendungen, die dort
laufen zu anderen, weniger ausgelasteten Rechnern im Cluster migriert werden. Dadurch kann eine
gleichndRige Verteilung von Anforderungen innerhalb einer Gruppe von Rechnern realisiert werden.
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Hochverfligbarkeitssysteme Wenn es mglich ist, das Fehlverhalten eines Rechners zu diagnosti-
zZieren, lohnen auf diesem Rechner laufende und vom aufgetretenen FehleangaghProgramme
zu anderen Rechnern migriert werden, womit Fehler einzelner Rechner isoliert wertesnk ™

Wird ein Checkpointing-System benutzt, das regdbig” Sicherungspunkte eines Programmes
erzeugt, diese persistent abspeichert und eiru@igetzen des Programmes auf den Stand eines
Sicherungspunktes unteutt, dann kann auch mit ungeplanten Aalki von Anwendungen umge-
gangen werden.

Systemwartung Ein weiteres Einsatzgebiet der Migration ergibt sich, wenn eglichi ist, alle

auf einem Rechner laufenden Anwendungen zu einem anderen Rechner zu migrieren, so daf3 die-
ser Rechner aus dem Cluster entfernt werden kann. Damit wird es in einem Clagfgehmohne
Unterbrechungen des Services einzelne Rechner zurBSystemwartung auszugliedern. Dadurch
werden,geplante Audlle” eines Systems bei kontinuierlicher Vagbiarkeit eines Servicesaglich,
wodurch sich auch die Varfjbarkeit des Systems verbessert.

Gemeinsame Ressour cennutzung Denkbar ist, dal3 in einem heterogenen Cluster, welches dedizierte
Rechner, z. B. mit sehr viel Arbeitsspeicher aithProgramme mit speziellen Betriebsmittelanfor-
derungen zu einem geeigneten Rechner migriert werden.

2.4 Anforderungen und Designentscheidungen

Beim Entwurf eines Migrationssystems sind mehrere Faktoren, die teilweise im Konflikt zueinander
stehen, zu beachten. Die Faktoren werden hinsichtlich ihrer Bedeutudgge Arbeit beurteilt:

Transparenz Einem Service bzw. dem Benutzer eines Services soll die Migration einer An-
wendung weitestgehend verborgen bleiben. Dies soll awadirend des Migrationsvorganges selbst
gelten. Nur wenndi’ den Benutzer eines Dienstes durch die Migration des Service kein Abbruch der
Verbindung entsteht, ist ProzeBmigration sinnvoll. Es gilglgntgliche Transparenz anzustreben,
toleriert werden muf3 aber die zeitliche Viegeirung durch die Migration selbst.

Skalierbarkeit und Performance Migration ernoglicht eine bessere Ausnutzung von verteilten
Ressourcen, verschlechtert aber selbst die Performance durch den Mehraufwand den die Bewegung
von Prozessen verursacht. Die Leistung des Systamgtlalso entscheidend von der Qualidér Al-
gorithmen ab, die bestimmen, wann und wohin ein Prozel3 migriert werden soll. Ein System, welches
von Migration Gebrauch macht, soll nicht langsamer sein, als das entsprechende System ohne Migra-
tion. Ebenso soll sich die Leistungsfigkeit des Systems durch HinmgEn von weiteren Rechnern
steigern.
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Vollstandigkeit der Migration Viele Migrationssysteme wie z. B. Mosix [3] und Sprite [8]
vereinfachen die Migration, indem ein Teil des Prozesses auf dem Rechner, wo der Prozaafgurspr-
lich gestartet wurde, verbleibtber einen Kommunikationskanal sind dieBestabhangigkeiten
mit den migrierten Prozessen verbunden. Systemaufrafmdsi dadurch an den Ausgangsrechner
weitergeleitet werden, wo sie ausgkft werden. Die Ergebnisse werden uchiibertragen (siehe
Abschnitt 2.6.2).
Nachteile dieser dSung sind die Emtiung der Fehleraafligkeit und Performanceverluste durch die
zusitzliche Kommunikation. Weiterhin kann mit teilweiser Migration nur eine Lastverteilung erreicht
werden, da die verbleibenden Teile eines Prozesses ein Ausgliedern dieses Rechners aus dem Cluster
verhindern.
Dieses Problem kann zwar teilweise umgangen werden, indem auf einem Rechner, der ausgegliedert
werden soll, keine neuen Prozesse mehr zugelassen werden und solange gewartet wird, bis der letzte
Prozel3 auf diesem Rechner terminiggchleichende® Migration), was bei langdauernden Verbin-
dungen nicht praktikabel ist.

Diese Arbeit untersucht Systeme, die elrmeausgeplante, vollséndige Migration ernoglichen.
Die vollstindige Migration von Prozessen mit Netzwerkverbindungen ist nicht Gegenstand dieser
Arbeit. Als Alternative zu einer vollstidigen Migration soll nach bjlichkeit eine einfache asung
fur Applikationen, die rgliche Fehler in der Netzwerkkommunikation tolerieremkén, untersucht
werden.

Komplexitat der Implementation Der Migrationsmechanismus kann auf verschiedenen Ebenen
implementiert werden, z. B. auf Kern- oder auf Nutzerebene als Bibliothek. Der Ort der Implemen-
tation wirkt sich auf die Komplexit aus. Migrationssysteme auf Nutzerebemeréh meist zu einer
einfacheren Implementation [1]. Eine Realisierung auf Nutzerebene hat algiicheiweise keinen
Zugriff auf alle, flir die Migration beptigten Daten und kann so keine maximale Transparenz errei-
chen. Eine ausittirlichere Beschreibung erfolgt in Abschnitt 2.6.1.

Fehlertoleranz Minimal soll das System Fehler, die in einem Rechner auftreten, isoliemmek:
Dabei dirfen vom Fehler unalamgige Rechner nicht beeiattitigt werden. Der Ausfall der Verbin-
dung zu einem Rechner, auf dem ein Fehlerfall eingetreten ist, soll die mit ihm kommunizierenden
Rechner so wenig wie agjlich beeinflussen.
Vorstellbar ist auch ein System, in dem Prozesse nach Auftreten eines Fehlers auf einem Rechner
zu einem anderem Rechner migriert werden. Voraussetzung dafdald der auftretende Fehler den
Rechner nur teilweise beeiatfitigt, d. h. die zu migrierenden Prozesse sind nicht betroffen und das
der Fehler vom System erkannt wird.

Checkpointing-Systeme sind in der Lage, im Fehlerfall auf den letzten Sicherungspurézzur
fallen. Sofern die Checkpoint-Daten noch weyiiar sind (z. B. auf einem zentralen Checkpoint-Server
[13]), kbnnte der Checkpoint benutzt werden, um auf einem anderen als dem ausgefallenen Rechner
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den Service wiederzustarten.

Weiterhin sollte bei der Realisierung eines Migrationssystems darauf geachtet werden, das keine
zentrale Instanz im Cluster vorhanden ist, von der andere Rechnangighsind §ngle Point of
Failure), um die Fehlerarligkeit nicht zu erlohen.

Heterogenitat Ein erschwerender Faktouif'die Proze3migration ist die Anwendung in einem
heterogenen Cluster. Probleme treten hierbei hardware- und softwareseitig auf. Es muf3 beachtet wer-
den, dal3 ein Prozel3 ein Gébenutzen kann, daarfdie Austihrung des Prozesses erforderlich und
vielleicht nur auf dem Ausgangsrechner vorhanden ist. Hat der Prozel3 auf dem Zielrechner keinen
Zugriff mehr auf das Geait; so kann keine Migration stattfinden.

Die Betriebssystemversionen zwischen Ausgangs- und Zielreclomerek sich unterscheiden. Wei-
terhin kbinnen unterschiedliche Versionen einer Bibliothek zwischen den Rechnern vorhanden sein.
Oder es werden gar unterschiedliche Betriebssysteme verwendet. In diesem Fall muf3 sichergestellt
werden, das migrierte Prozesse trotz nicht-identischer Umgebungen einwandfrei weiterarneiten k™
nen.

Probleme durch Heterogeattiverden in dieser Arbeit nicht betrachtet, es wird von einem homogenen
Cluster mit identischer Hard- und Software ausgegangen.

2.5 Prozel3zustand

Es sollen beliebige Prozesse, die sich einer Migration nicht bewuf3t sind, migriert wentleenk Da-

zu mul3 der gesamte Zustand des laufenden Programipeesagen werden, um sicherzustellen, dal
das Programm ohne Einsemkungen auf dem Zielrechner ausget 'werden kann. Dieser Zustand
umfal3t neben dem Programmcode alle Ressourcen, die vom Programm verwendet werden.
Unter Linux sind diese Ressourcen in daskstruktur, die einen Prozel3 beschreibt, zusammengefaldt
(Abb. 2.5).Uber sie sind alle Ressourcen, dig fdie Migration eines Prozesses bégt werden,
erreichbar.

Ressourcen, diebertragen werden uséen, beinhalten:

¢ alle Register, die ein Prozel’ verwendet, inklusive der Spezialregister wie z. B. Gleitkommare-
gister,

e der komplette Adrel3raum mit Code, Daten, Stack, sowie Bibliotheken (siehe Abb. 2.6);
guantitativ ist der Adreraum derafste Teil des Prozel3zustands,

¢ Informationuber alle offene Dateien, inklusive Zugriffsrechten, Dateiposition und Flags,

e der ProzeRidentifikator (PID),
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Linux process descriptor

state

flags

> associated
< EY_SErUCt | tominal
current directory | £s_struct

»

L

. . pointers to file
pointers to memory ‘ files struct | gocerintors

area descriptors

>

: received
signal_struct

signals

H
0]

Abbildung 2.5: Taskstruktur von Linux (nach [9])

e vom Prozel} akdrigige Prozesse, wenn es sich um érazel3gruppe handelt;
eine Prozel3gruppe wird durch einen Prozel3 und alle seine Nachkommen gebildet (siehe
Abb. 2.7),

¢ Informationuber Kommunikation mit anderen Prozessen Matzwer ksockets, |PC, Pipes,
e verschiedene andere Informationen (z. B. weitere Identifikatoren, CPU-Zeiten).

Wird, wie in Abschnitt 2.7.3 beschrieben, zum Wiederstart des Prozesses auf dem Zielrechner ein
neuer Prozeld erzeugt und dessen Zustand durch den zu migrierenden Prozel3 ersetzt, so mul3 nicht
die komplette Taskstruktunbertragen werden. Durch den Start eines neuen Prozesses werden alle
Datenstrukturen, die ein ProzelR verwendet, korrekt initialisiert. Prozesse sindkeB/erschiedene
Listen miteinander verkettet, diese Zeiger sind in der Taskstruktur enthalten. Eine Migration dieser
Daten ist nicht sinnvoll.

Problematisch sind Prozesse, dieekt auf |/O-Gerate zugreifen. Wenn ein Prozel3 den Zustand
eines Geatesuber dessen Steuerregister manipuliert und dast@er’’lokal von einem Rechner an-
sprechbar ist, so kann dieser Zustand nichtbksichtigt werden. Prozesse, die direkt &espeicher
manipulieren, khnen unter Umsatriden nicht migriert werden, da dieser Speicher oft nur schreibbar
ist, d. h. sein Zustand kann nicht ausgelesen werdenaidi"von der Hardware ist dieses Verhalten
fur eine Migration kritisch oder kann ignoriert werden. Wenn z. B. ein Ausgabegenivendet wird,
kann eine Migration ohne Komplikationenaglich sein, da der Verlust eines Teils der Ausgabe unter
Umstinden nicht kritisch ist.

Ein weiteres Problem tritt auf, wenn ein Prozel} sich gerade im ieerhalb eines Systemauf-
rufes befindet. Durch die Migration wird der Systemaufruf abgebrochen. Beim Wiederstedewlér
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address perm
08048000-08071000
08071000-08075000
08075000-080b3000
40000000-40013000
40013000-40014000
40014000-40015000
4001c000-40058000
40058000-40062000
40062000-40065000
40065000-40158000
40158000-4015c000
4015c000-40160000
bff£fc000-c0000000

r-xp
rw-p
rwxp
r-xp
rw-p
rwxp
r-xp
rw-p
rw-p
r-xp
rw-p
rw-p
rWXP

offset

00000000
00028000
00000000
00000000
00012000
00000000
00000000
0003b000
00000000
00000000
000£2000
00000000
f£££4000

11

file

/usr/bin/joe
/usr/bin/joe

<«— Program

/1lib/1d-2.1.2.s0
/1lib/1d-2.1.2.s0

/lib/libncurses.so v42\

/lib/libncurses.so.4.2 % LibrarieS

/lib/libc.so.6

/lib/libc.so.6ti:::\

Code Segment
Data Segment

0
0 \
\ uninitialized Data

Stack

Abbildung 2.6: Typischer Aufbau des Adrel3raums eines Linux-Prozesses

Prozel’ die Augffirung mit dem Befehl nach dem Systemaufruf fortsetzen, was zu unvorhersagbarem

Verhalten fihren kann.

P2,

Abbildung 2.7: Beispieliii eine ProzeRgruppe

Zu beachten ist bei der Migration aul3erdem Hiemmunikation von Prozessen. Wenn ein

Prozel3, der migriert werden soll, mit anderen Prozessen kommuniziert (Abb. 2.8), mul3 sichergestellt
werden, dal3 diese Verbindungeahvénd der Migration nicht verlorengehen und beim Wiederstarten
weiterhin vorhanden sind. Problematisch ist dies, wenn kein Zugriff auf den Zielrechner vorhanden
ist. Dann ist es nicht wglich, auf dem entfernten Rechner Zustand zu sichern und Prozesse dort zu

manipulieren.
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migration

source node destination node

communicating
node

Abbildung 2.8: Kommunizierende Prozesse (nach [1])

2.6 Grundlegende Ansatze

In diesem Abschnitt werden grundlegendedlichkeiten fir die Realisierung von Prozel3migrations-
systemen diskutiert. Migrationssysteme werdenaalgiitj von der Systemschicht, auf der sie imple-
mentiert sind, in verschiedene Klassen aufgeteilt.

2.6.1 Implementationsebenen

Grundlegend unterscheiden sich alle Migrationssysteme dadurch, auf welcher Systemebene sie auf-
setzen, welche Teile des Betriebssystems sie benutzen und auf welcher Art von Betriebssystem sie
aufbauen. Mglich ist die direkte Einbindung des Migrationssystems in die Applikation, indem der
Programmierer explizit Funktionen zur Migration aufruft. Alternativ kann auch eine Bibliothek be-
reitgestellt werden, die beilnnken der Applikation vor das eigentliche Programm gestellt wird. Eine
weitere Moglichkeit ist die direkte Einbindung des Migrationssystems in das Betriebssystem (siehe
Abb. 2.9).

Application

Library

User mode
Kermnel mode

Kernel

Abbildung 2.9: Mogliche Implementationsebenen

Die Implementationsebene wirkt sich auf die erreichbare Transparenz aus. Auf Kernebene kann
potentiell die gofdte Transparenz erreicht werden, da der komplette Zustand des Prozesses erreichbar
und manipulierbar ist, der Zugriff von Nutzerebene aus ist dagegen nur eingelschoglich. Im-
plementationen auf Nutzerebene sindultd€ichter portierbar und weniger aufwendig als Kardé-
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rungen. Eine Gegerbéerstellung dieser Faktoren und der Einflul3 der Implementationsebene auf sie
wird in Tabelle 2.1 gezeigt.

Implementationseben
Faktoren Kern Nutzerebene

[}

Transparenz total | eingeschaihkt
Portabilitit | schlecht sehr gut
Komplexitdt | hoch gering

Tabelle 2.1: Auswirkungen der Implementierungsebene (nach [1])

Ein wichtiger Aspekt bei der Realisierung eines Migrationssystems ist die Umgebung, auf die das
System aufbaut. Neben der schon beschriebenen grundlegenden Einteilung in Kern- und Nutzerebene
gibt es dafif folgende Miglichkeiten:

e Erweiterung traditioneller, monolithischer Systeme (z. B. Sprite, Mosix),

Botschaften-basierte Systeme, Mikrokerne (z. B. Mach),

Systeme auf Nutzerebene (z. B. Condor, LSF),

Applikationsspezifische Systeme (z. B. PVM),

Mobile Objekte, Mobile Agenten (z. B. IBM Aglets).

ProzelR3migration imer kdbmmlichen Betriebssystemen wie Unix zu realisieren, ist am aufwen-
digsten, da diese Systeme sehr komplex sind und (bis jetzt) keine Wittersy fir verteilte Systeme
enthalten.

Botschaften- und Mikrokernsysteme sind mit ihren Kommunikationsprimitiven schon eher ge-
eignet, da alle Nachrichten zwischen Prozessen auf diese Primitive abgebildet werden und es leicht
madglich ist, diesen Nachrichtenfluf3 zu manipulieren.

Migrationssysteme, die atfutzerebene (meist als Bibliothek) implementiert sindpkiten even-
tuell nicht den kompletten Prozel3zustand retten und sind damitun&nfvendungen, die keinen von
Nutzerebene unerreichbaren Zustand enthalten, interessant (siehe Abschnitt 2.7.1)

Systeme, welche die Anpassung von Anwendungen erfordermigtiile Objekte, die in einer
eigenen Laufzeitumgebung ausgleff' werden, sind im Rahmen dieser Arbeit nicht von Interesse.

Diese Arbeit befal3t sich mit Proze3migration als Erweiterung des Linux Betriebssystems. Linux
zahlt zu den traditionellen, monolithischen Systemen.
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2.6.2 Restabhangigkeiten

Eine Methode, durch die Proze3migration drastisch vereinfacht wird, ist die nichtavaligé” Mi-
gration. Nicht vollséindig bedeutet, dal3 ein Teil des Prozesses auf dem Ausgangsrechner erhalten
bleibt. Prozesse werden in einen Kern- und Nutzerteil aufgeteilt. Prozessaihdedié Schnittstelle

der Systemaufrufe im Kern Funktionen auf. Der Kernteil eines Prozesses besteht also aus durch den
Prozel3 aufgerufenen Systemaufrufen, der Nutzerteil aus den restlichenai&hivités Prozesses.

Der Nutzerteil des Prozesses wird in Form seines Adrefl3raums und deihfwsd auf einem anderen
Rechner migriert. Auf dem Ausgangsrechner bleibt jedoch ein Rest des Prozessss Zwischen
Ausgangs- und Zielrechner wird ein Kommunikationskanal etabliert. Jetridi Systemaufrufe an

den Ausgangsrechner weitergeleitet werden (Abb. 2.10). Der Vorteil dieser Vorgehensweise besteht
darin, daf® nicht alle Ressourcen eines Prozesses migriert werdesem Dadurch ddnen viele
potentielle Probleme der Prozel3migration umgangen werden (siehe Abschnitt 2.5).

source node destination node
stub ‘//\ application
system library migration library
A
operating system operating system

Abbildung 2.10: Entfernte Systemaufrufe

Diese Vereinfachung bedeutet aber auch, dal3 keine aotigje Migration mehr wglich ist, da
immer ein Teil des Prozesses auf dem Ausgangsrechner verbleibt. Die Fedilaykeit steigt durch
Restabhngigkeiten ebenfalls, da sowohl der Ausfall des migrierten Prozesses als auch der Ausfall
des Prozelrestes oder der Verbindung zwischen beiden zu einem Fehlverhalten des Prdwesses f~
konnen. ProzelRmigrationssysteme, die Restapigkeiten verwenden sind Mosix [3] und Sprite [8].

2.6.3 Single System Image

Die Idee vonSngle System Image (SSI) ist es, alle Ressourcen in einem Cluster unter einem einheit-
lichen Namensraum zu adressieren.

Zu den Ressourcen, auf die uniform zugegriffen werden maifen"'neben einem gemeinsamen
Dateisystem auch [17]:

e |P-Adresse und Portnummer,

o Gerdte,
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e Speicher und
e Prozesse und Job-Management.

Durch eine uniforme Namensgebung im Cluster wird Prozel3migration stark vereinfacht, da da-

Bezug auf Ressourcen erreicht wird.

single namespace

N

single system image layer

Operating Operating Operating
System System System

Abbildung 2.11: Single System Image

Realisiert wird SSI dif herlkdmmliche Betriebssysteme durch eine aziche Schicht, die auf
dem Betriebssystem aufbaut und durch Bereitstellung eines Kommunikationsmechanismuses inner-
halb des Clusters auf nicht lokal vorhandene Ressourcen zugegriffen kann (Abb. 2.11).

Linux enthalt keine Untersitzung fir den einheitlichen Zugriff auf Ressourcen, die vom Kern
verwaltet werden und im ganzen Cluster zur gring stehen sollen. Um Linux um SSathgkeiten
zu erweitern, ist daher eifenderung des Kernes notwendig.
Ein Beispiel fir SSI-Systeme unter Linux ist Compaq’s SSIC-Projekt [14].

Der Nachteil der SSI-€Sung liegt in den erforderlichen massiven kKardérungen. Ein Vergleich
von SSI mit anderen @sungen erfolgt in Tabelle 2.3 S. 27. Weiterhin stellt SSI nur eine Verlagerung
der Komplexitit aus dem Migrationssystem in die SSl-Infrastruktur damhEré Mosix-Versionen ha-
ben einen SSI-Ansatz benutzt. Dieser wurde, aufgrund der erforderlichen umfangreichandéern™
rungen, die notwendig waren, um ein SSI zu erhalten, aufgegeben [1].

2.7 Phasen der Prozemigration

2.7.1 Extraktion

Bevor der Zustand eines Prozesses gesichert werden kann, muf} dieser angehalten werden, damit
sich der Zustand nicht alirend des Speicherasidert. Dafit konnen unter Unix Signale verwendet
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werden. Das Signal SIGSTOP bewirkt das sofortige Anhalten eines Prdzesddésnn von der An-
wendung nicht blockiert werden. Wird eine Prozel3gruppe migriert, so mul3 jeder Prozel der Gruppe
vor der Zustandssicherung angehalten werden.

Wie einfach das Auslesen des Zustandes atgh'stark von der Implementationsebene ab. Arbei-
tet das Migrationssystem auf Kernebene, so kann potentiell der gesamte Zustand ausgelesen werden.
Auf Nutzerebene ist der Zugriff eingesamkt. Es existieren jedoch Mechanismen, um auf die pro-
zel3eigenen Daten zugreifen zonkien. Unter Unix kann z. B. efignalhandler benutzt werden, um
die Register und den Adref3raum zu sichern.
Schwieriger gestaltet sich hingegen das Auslesen von Informatiohen offene Dateien, da die-
se Attribute nicht auf Nutzerebene veagbiar sind. Probleme bereiten ebenfalls Pipes und Sockets,
weil diese Kernspeicher verwenden, auf den von Nutzerebene ebenfalls nicht zugegriffen werden darf.

Nachdem der Zustand eines Prozesses ausgelesen wurde, kann der Prozel3 auf dem Ausgangsrech-
ner beendet werden. Dabeussen alle verwendeten Ressourcen wieder freigegeben werden. Unter
Linux geschieht dies automatisch bei Beenden eines Prozesses.

2.7.2 Ubertragung

Die Ubertragung des ProzeRzustandes kann im einfachstenlf@llein gemeinsames Dateisystem
stattfinden, welches bei vielen Migrationssystemen vorausgesetzt wird. Alternativ kann ein Prozel3zu-
stand auchuber eine Netzwerkverbindung verschickt werden.

2.7.3 Wiederstart

Der Wiederstart eines migrierten Prozesses erfolgt i. allg., indem ein neuer Prozel3 erzeugt wird, der
dann sukzessive durch den gespeicherten Prozel3zustand ersetzt wird. Der neue PradeBndt w™
der Restaurierung gestoppt. Es wird ein Mechanismus auf dem Zielrechrogigheaher das Ersetzen

des Zustandes duraltiit. Das kann entweder durch ein Programm oder durch direkten Start eines
Sicherungspunktes in einem awisfbaren Format geschehen.

Bei Prozel3gruppen ist zu beachten, dal erst alle Prozesse wiederhergestellissein, rhévor ein
synchronisierter Neustart erfolgen kann.

Alle Ressourcen, die ein Prozel auf dem Ausgangsrechner verwendeubsemauf dem Zielrech-

ner verfigbar und wie im Ausgangsrechner adressiert sein.

Der Adrel3raum stellt aufgrund der virtuellen Adressierung kein Problem dar, d. hoeadsi auf
dem Zielrechner beliebige physische Seiten benutzt werden, deren physische Adressen nicht mit den
urspringlichen Adressenbereinstimmen mssen. Eine Ausnahme stellt der direkte Speicherzugriff
auf Gegte dar (siehe Abschnitt 2.5).

'mit Ausnahme ununterbrechbarer Systemaufrufe
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Dateien missen wieder mit ihrem urgpmnglichenDateideskriptor gedffnet werden und drfen
nach dem Sichern des Prozel3zustandes nichhdert werden (siehe Abschnitt 3.2).

Die PID ist nicht wiederherstellbar, es gibt unter Linux keinen Mechanismus, beim Erzeugen
eines Prozesses eine bestimmte PID zu verlangen (siehe Abschnitt 3.4).

Zu denZeiten, die einem Prozel3 zugeordnet sinahlenCPU-Benutzungszeiten und Soppuhren.
Weiterhin kann ein Prozel3 die aktuelBgstemzeit abfragen. Wird ein Prozel3 migriert, so kann es
vorkommen, daf3 die Systemzeiten zweier Rechner voneinander abweichen und der Prozel} eine nicht-
kontinuierliche Zeit,sieht".
Benutzungszeiten eines Prozesses sind nur lokal von Bedeutung wsskmiiicht bercksichtigt
werden.
Stoppuhren &inen nicht trivial wiederhergestellt werden (siehe Abschnitt 4.5).

2.8 Verwandte Arbeiten

In diesem Abschnitt wird ein kurzésberblick tiber relevante Systeme auf dem Gebiet der ProzeR-
migration gegeben. Beschrieben werden nur Migrationssysteme, die traditionelle Betriebssysteme er-
weitern. Checkpointing-Systeme werden iachsten Abschnitt beschrieben.

281 Mosix

Das bekannteste Prozel3migrationssysteriiadix [3], von der Universiat Jerusalem. Es existieren
mittlerweile sieben verschiedene Versionen von Mosix,fiterschiedliche Hardware und Betriebs-
systeme. Aktuell liegt Mosixui Linux in der Version 1.0 unter d&PL-Lizenz vor.

Mosix wird hauptsichlich zur Lastverteilung in Clustern benutzt. Die grundlegende Technik der
Restabhngigkeiten, auf der Mosix basiert, wurde in Abschnitt 2.6.2 beschrieben.

Mosix unterteilt Systemaufrufe von migrierten Prozessen in lokaluubkéire (ortsunalamigig)
und in ortsabhigige Aufrufe. Ein Beispielui’ Systemaufrufe, die nicht an den Ausgangsrechner
Ubertragen werden ussen sind Aufrufe, die das Dateisystem betreffen. Da ein gemeinsames Datei-
system eingesetzt wird, sind Dateien von jedem Rechner im Cluster erreichbar. \&¢glhchmiierden
Systemaufrufe lokal ausgdiit, da dabei dieuf’ eine Weiterleitung erforderliche Kommunikation mit
dem Ausgangsrechner entfallen kann.
Ortsablaihgige Aufrufe, die nicht lokal ausgéiit werden khnen, sind zum Beispiel Aufrufe, welche
die Netzwerkkommunikation eines Prozesses betreffen.

Die einzelnen Rechner in einem Mosix-Cluster agieren autonom, d. h. es gibt keine zentrale In-
stanz im Cluster. Dadurch erreicht Mosix eine gute Skalierbarkeit und verbessert die Fehlertoleranz.
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282 Sprite

Sprite [8] wurde an der Universit 'Berkeley entwickelt. Es verwendet einen Ualxrlichen Be-
triebssystemkern, der an BSD Version 4.3 angelehnt ist. Sprite erweitert ein Unix-System zu einem
verteilten Betriebssystem, in dem die einzelnen Betriebssystemkerne zusammenarbeiten. Die Kom-
munikation zwischen den Kernen erfolgt durch RPC. Grundlage des Systems ist ein zu Spriégmgeh”

des gemeinsames Dateisystem. Dies vereinfacht die Prozel3migration, indem jede Kommunikation
zwischen Prozessen auf sogenarifgaudo-Devices abgebildet wird, die durch das Dateisystem reali-
siert werden. Dadurch kann Sprite auch Prozesse, die Netzwerkkommunikation verwenden, migrieren
und erreicht so einen hohen Grad an Transparenz.

Der Server des Sprite-Dateisystems besitzt alle Informatioben 6ffene Dateien und stellt diese
bei Migration zur Vertigung, so daR offene Dateien leicht wiederfeet werden kihnen.

Sprite verwendet sowohl Restabigigkeiten (siehe Abschnitt 2.6.2) als auch ein SSI-System
(Abschnitt 2.11) Uber den RPC-Mechanismus, den die einzelnen Kerne zur Kommunikation unter-
einander verwenden, werden Systemaufrufe, die nicht lokaliatshf sind, an den Ausgangsrechner
weitergeleitet.

Sprite realisiert ein SSI-System durch die Verwendung der Pseudo-Devices und eines einheitli-
chen PID-Raumes, indem PID’s um einen Identifikatwiififen Ausgangsrechner erweitert werden.

Im Gegensatz zu Mosix ist Sprite ein reines Forschungsprojekt geblieben und hat keine Verbrei-
tung gefunden, die Arbeit an Sprite wurde 1994 eingestellt.

283 SSIC

Noch in Entwicklung befindet sich das Open-Source Prdgsk€ [14] von Compag. Ausgangspunkt

fur SSIC ist das kommerzielle Compag-ProditonStop Clusters for Unixware”. Basierend auf ei-
ner Erweiterung von Linux um eine Cluster-Infrastruktur [18], stellt das SSIC-Projekt eine komplette
SSI-LGsung (siehe Abschnitt 2.110f'Linux dar. Es beinhaltet Mechanismen zur Lastbalancierung
durch Prozel3migration. Ziele des Projektes sind Hochgbdikeit, Skalierbarkeit und Performance.

284 MPVM

PVM [33] ist eine Programmierumgebungrfjarallele, verteilte Applikationen unter Unix. Heteroge-

ne Rechner werden durch die PVM-Umgebung wie ein einzelner Rechner mit gemeinsam genutzem
Speicher dargestellt, was die Erstellung verteilter Anwendungen stark vereirféeltM [27] ist

eine Erweiterung von PVM um einen Mechanismus zur Prozef3migration. Die Migration ist auf Nut-
zerebene implementiert und benutzt einen Signalmechanismus, um Prozel3zustand zu sichern. System-
aufrufe von Applikationen werden abgefangen und relevante Informationen aufgezeichnet. Dadurch
kann eine Migration ohne Variderung der Applikation erfolgen.
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2.8.5 Computing Communities

Im Rahmen des Projekt&omputing Communities [34] wurde eine vollsindige, transparente Pro-
zel3migration unter Windows 2000 implementiert. Transparenz wird erreicht, indem alle Ressourcen
eines Prozesses virtualisiert werden. Systemaufrufe einer Applikation werden an eingeves Bi-
bliothek umgeleitet, die Parameter dieser Aufrufe aufzeichnet. Es ist keine Modifikation an den zu
migrierenden Anwendungen erforderlich. Die Migration eines Prozesses wird in zwei Stufen durch-
geflihrt, die Checkpoint und Wiederstart entsprechen.

2.9 Checkpointing-Systeme fur Linux

Traditionell wird Checkpointing benutzt, um Sicherungspunkshrend der Ausiffirung eines Pro-
grammes zu erzeugen. Diese beinhalten genug Zustandsinformation, um ein Programm zu einem be-
liebigen Zeitpunkt (auch nach Unterbrechung, zum Beispiel durch Neustarten des Rechners) an genau
diesem Augfifhirungspunkt wiederherstellen zarkien. Grundlage daf'ist, dafd der Sicherungspunkt,

der zum Wiederstarten verwendet wird, persistent gespeichert wird. Damit kann Checkpointing be-
nutzt werden, um regelaffig Rickfallpunkte eines Programmes zu speichern, wenn das im Abschnitt
3.2 beschriebene Problem der Dateikonsistenz beachtet wird.

Fur Linux existieren verschiedene Checkpointing-Systeme. Grundlegend kann man diese unter-
teilen in Systeme, die:

e im Kern- oder Nutzermodus implementiert sind,
¢ die Benutzung einer Bibliothek erfordern,

e eine Anpassung des zu manipulierenden Programmes erfordern.

Checkpointing-Systeme, die im Nutzermodus implementiert sind, unterliegen dabei den schon
in Abschnitt 2.6.1 angesprochenen Einsetkiingen. Ohne Untergfung vom Betriebssystem sind
nicht alle verwendeten Ressourcen (bzw. deren Zustand) bekannt. So benutzen in Linux z. B. Pipes
einen Puffer im Kern, der von Nutzerebene aus nicht lesbar ist. Auch Sockets und Dateien besitzen
einen Zustand, der nur vom Kern aus lesbar ist. Weiterhin muf? beim Wiederstart eines Prozesses, der
solche Ressourcen verwendet, dieser Zustand im Kemamdert werden, d. h. es ist Schreibzugriff
fur Kernspeicher erforderlich. Das widerspricht aber den eingaskteii Rechten von Programmen,
die auf Nutzerebene laufen.

Alternativen, wie der Zugriff auf Informationen aus dem Kern von Nutzerebene aus erfolgen kann,
werden in [15] besprochen. Dazatdén:

e die/ pr oc-Schnittstelleuber die verschiedene Informationaheir Prozesse von der Nutzere-
bene aus gelesen werden kann,
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e derpt r ace-Mechanismus, der zum Debuggen entwickelt wurde und den Zugriff auf Speicher
im Kern ernoglicht,

e die LD.LI BRARY_PRELOAD-Technik, durch die Bibliotheksaufrufe abgefangen und dadurch
mitgelesen und varidert werden drinen.

29.1 Libckpt

Libckpt [31] ist eine Bibliothek, die Checkpointing unter Unix untetgt. Die Bibliothek ist portabel,

da sie auf Nutzerebene implementiert ist und keine Kedgiungen erfordert. Es ist erforderlich, daid
Anwendungen, die diese Bibliothek nutzen wollen, angepal3t undinensétzt werden.

Die Bibliothek kann so konfiguriert werden, daf3 regaig nach einem Zeitintervall (im Minutenbe-
reich) automatisch ein Checkpoint erzeugt wird. Die Libckpt ist von den untersuchten Systemen das,
mit dem geringsten Funktionsumfang. An Prozel3zustamh&ri nur der Adrel3raum, Prozelregister
und offene Dateien wiederhergestellt werden. Eingesetzt wird die Bibliothek laghptti, um lang-
andauernde Berechnungen an beliebigen Stellen unterbrechemzerk”

Libckpt konzentriert sich auf Mglichkeiten zur Performance-Optimierung des Checkpointings.
Dazu werden verschiedene Techniken verwendet:

Inkrementelle Sicherungspunkte Neben dem Sichern des kompletten Prozel3zustandes besteht
die Moglichkeit, durch Speichern von Checkpoints nach einem Zeitintervall im aktuellen Checkpoint
nur die Anderungen zum vorhergehenden Sicherungspunkt zu speichern. Aus allen Sicherungs-
punkten kann dann der letzte Checkpoint zusammengesetzt werden. Das verkleinert die jeweilig zu
sichernde Datenmenge.

Checkpointing unter Benutzung von f or k() Der Systemaufruf or k() kopiert einen Prozel3
(insbesondere seinen Adrel3raum) in einen neuen Prozel3. Dieser Mechanismus eignet sich, um eine
komplette Kopie eines Prozesses zu erzeugen, wobei der kopierte Prozel3 weiterlauferakaemd w”
die Daten im erzeugten Prozef® tien Checkpoint gespeichert werden. Besonders effizient ist diese
Vorgehensweise, werfror k() die Copy-on-Write Methode implementiert, bei der Daten erst kopiert
werden, wenn einer der beiden Prozesse diesmdert.

Benutzer-gesteuertes Checkpointing Eine weitere Optimierungsoglichkeit wurde geschaffen,
indem dem Programmierer Direktiven zur Magting gestellt wurden, die sich explizit auf die Si-
cherungspunkte auswirken. So existiert eine Anweisung, mit der Programmvariablarclaism
Checkpoint beatigt* deklariert werden &finer?.

Weiterhin ist es dem Programmierer selbsbgiich, an einer geeigneten Stelle einen Checkpoint
durch Aufruf der Funktiortheckpoi nt _her e() aus der Libckpt-Bibliothek zu erzeugen.

2Das ist hilfreich, wenn Datenstrukturen (z. B. ein groRes Array) benutzt werden, deren Inhalt zur Zeit der Erstellung
des Checkpoints uninteressant ist, da etepiberschrieben wird.
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Um nach dem Wiederstart eines Sicherungspunktes auf vorher offene Dateien zugreifen zu k™
nen, uberwacht Libckpt alle Systemaufrufe, die Datemmén, und zeichnet deren Parameter auf
(Dateiname, Rechte, etc.). Das ist notwendig, weil viele diese Parameter von Nutzerebene nicht er-
reichbar sind. Die aufgezeichneten Daten werden verwendet, um Dateien bei Wiederstareau ~
Es wird davon ausgegangen, dal3 alle verwendeten Dateiergbarfsind.

2.9.2 Condor

Condor [6] ist ein Lastverteilungssystem, von dem VersionenUriix, Solaris und Linux existie-
ren und das Checkpointing als Grundlage Prozel3migration benutzt. Applikationen wird dabei
die Mdglichkeit gegeben, sich selbst zu checkpointen. Das geschieht, indem eine Checkpointing-
Bibliothek benutzt wird. Programme, die unter Condor laufenssen deshalb nggelinkt* werden,
um diese Bibliothek zu benutzen. Beim Linken wird die Standard-C-Bibliothek durch eine modifi-
zierte Version dieser Bibliothek ersetzt.

Condor ist komplett auf Nutzerebene realisiert und erfordert kamkerungen am Unix-Kern.
Ein Checkpoint entsteht, indem die relevante Informatiber'den Prozel in eine Datei oder einen
Socket geschrieben wird, mit dem der Prozeld dann wieder gestartet wird. Die Condor Bibliothek
benutzt den Signalmechanismus von Unix, um von einem Prozel3 einen Checkpoint zu erzeugen.

Neben dem Zugriff auf Dateiembér ein Netzwerkdateisystem untetgt Condor auch einen ent-
fernten Dateizugriff ohne gemeinsames Dateisystem. Dies geschieht, indem Zugriffe auf solch einen
Dateideskriptor auf Systemrufebene abgefangen und mittels RPC an einen Prozel3 auf dem Ausgangs-
rechner zugestellt werden, der diese dann beantwortet. Damit kann ohne Netzwerkdateisystem von
unterschiedlichen Rechnern aus auf die gleichen Dateien zugegriffen werden.

Eine groRe Einsclarikung stellt, neben dem erforderlichen Neu-Linken einer Anwendung, die
fehlende Untersitzung Condor'sdi Proze3gruppen oder Prozesse, die neue Programnea it )
starten, dar. Auch von Prozessen, die miteinander kommunizieren (beB.Pipes, Sockets, etc.)
kann kein Checkpoint erstellt werden. Grund waist, daf3 Condor auf Nutzerebene realisiert ist
(siehe Abschnitt 2.9).

2.9.3 Epckpt

Epckpt [4] ist eine Checkpointing-Bibliothek, deren letzte Version als Kernpaticdii Linux Ver-
sion 2.4.2 realisiert wurde. Dabei wird der Linuxkern um drei neue Systemaufrufe erweitert:

e checkpoint(int pid, int fd, int flags):erzeugteinen Checkpoint eines Prozesses
und sendet diesen an einen Dateideskriptor,

e restart (char *ckpt_fil enane): startet einen Prozel3 aus einer Checkpoint-Datei,

e col |l ect _data(int pid):veranlal3t den Kern Informationerér diesen Prozel3 aufzuzeich-
nen, die fir das Erzeugen eines Checkpointsditagt werden.
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Das Wiederstarten eines Prozesses aus einem Sicherungspunkt erfolgt, indem die Checkpoint-
Datei, die im ELF-Format vorliegt, ausg#dfrt wird.

Epckpt ernoglicht es, komplette Prozel3hierarchien (die it k() erzeugt wurden) inklu-
sive Prozessen, digbér PipesSemaphore oder Shared-Memory miteinander kommunizieren, zu
checkpointen. Dabei ist zu beachten, dal3 die Kommunikation nur zwischen Prozessen innerhalb der
ProzeRRgruppe erfolgen darf (siehe Abb. 2.7).

Eine Stirke von Epckpt ist die Mglichkeit, die Checkpoint-Daten nicht in eine Datei speichern
Zu nuissen, sondern direkt an einen Dateideskriptor senderoaneki; der auch auf einen Socket
verweisen kann. Dadurchokinen die Daten direkiber das Netzwerk an einen anderen Rechner
ubertragen werden. Zum Wiederstarten muf3 der Sicherungspunkt allerdings in einer Datei vorhanden
sein. Es wird davon ausgegangen, dal} alle verwendeten Dateien beim Wiederherstellen des Prozesses
vorhanden sind. Das kann, wenn der Prozel3 auf einem anderen Rechner wiedergestartet werden soll,
durch ein gemeinsames Dateisystem erreicht werden.

Die Grol3e des Sicherungspunktes kann reduziert werden, indem Redesegmente (des Pro-
grammes sowie der verwendeten Bibliothekabgrtragen werden. Diese Optimierung isaghch,
da Programmcode sich (normalerweisghnend der Ausffirung nichiahdert.

Ein Nachteil von Epckpt ist die Notwendigkeit, dem Kern beim Start eines Prozesses mitteilen
zu nuissen (mit dem Systemaufrabl | ect _dat a() ), ob von diesem Prozel potentiell Checkpoints
erzeugt werden sollen. Dadurch wird es notwendig, diese Prozesse auf eine andere Art zu starten.

294 Crak

Das Checkpointing-System Crak [5] liegirfden Linuxkern 2.4.4 und 2.2.19 vor und steht unter
der GPL-Lizenz. Crak ist eine Weiterentwicklung von Epckpt. Die aktuelle Version ist als Linux-
Kernmodul realisiert. Nach dem Starten des Modules kann per Kommandozeile von einem beliebigen
Programm ein Checkpoint erzeugt werden (siehe Abb. 2.12), welchtgrspieder gestartet werden
kann.

Da im Gegensatz zu Epckpt ein Kernmodul den Checkpoint erzeugt, ist es rogiitim Pro-
grammcode im Linuxkern zu vandern. Kernmodule bieten eine wohldefinierte Schnittstelle, um
Funktionen zum Kern hinzuzufjen, sie ermglichen jedoch nicht die Definition neuer Systemauf-
rufe.

Das Nutzerprogramm, welches die Erzeugung eines Checkpoints startet, ruft stattdegsdie
/ dev - Schnittstelle die entsprechende Funktion im Kernmodul auf. Das Wiederstarten eines Check-
points erfolgt analog.
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process foo

ck foo foo.data
(command-line tool)

SIGSTOP
« checkpoint foo
————» ckpt (kernel module)
. read state foo.data
write state %
T —
P finished
SIGKILL 8
———

Abbildung 2.12: Erzeugen eines Sicherungspunktes mit Crak

Die Verwendung eines Modules bietet im Vergleich zu einem Kernpatch mehrere Vorteile:
e klare Trennung von Kerncode und eigenem Code,

e geringerer Entwicklungsaufwand (naBhderungen am eigenen Code ist nicht jedesmal ein
Neuwlibersetzen und Neustarten des Kernes erforderlich).

Der bei Epckpt ntige Aufruf zum Aufzeichnen von Systemdaten (und damit das Starten von
Prozessen durch ein Dienstprogramm) &ittf Dadurch lkbhnen Anwendungemormal‘ gestartet
werden, Crak kann also anhand des aktuellen Zustands eines Prozesse$igile Informationen
sichern. Da Crak auf Epckpt basiert, wagf Crak im wesentlicheaber die gleichen #&fiigkeiten.

| mplementationsdetails von Crak

In diesem Abschnitt wird beschrieben, wie Crak auf Ressourcen zugreift und sie beim Wiederherstel-
len des Prozesses restauriert:

Prozessorregister Es gibt eine Verbindung zwischen dem ProzelRdeskriptor und den Registern,
die einem Prozel3 zugeordnet sind. Diese wird benutzt, um die Register zu speichern. Register des
Prozessesdtinen beim Wiederstart vom Kernmodul aus auf ihre alten Werteckgesetzt werden.

Adre3raum Um auf den AdreRraum eines beliebigen Prozesses zugreifeormeR; werden
die globalen Kernmappings verwendet. Der physische Speicher ist unter Linux ab einer bestimm-
ten Adresse eingeblendet. Um also eine beliebige Seite eines beliebigen Adrel3raumes auslesen zu
konnen, mul’ eine Umrechnung der virtuellen Adresse in die physische erfolgen.
Trifft Crak auf eineausgelagerte Speicherseite, so muld diese Seite zum Speichern wieder einge-
lagert werden. Daif" ruft Crak die entsprechende Funktion des Linuxkerns auf und speichert die



KAPITEL 2. ANALYSE 24

Seite anschliel3end. Speicherseiten werden zuerst in einen Kernpuffer kopiert und anschliel3end in der
Checkpoint-Datei gespeichert. An dieser Stelle ist eine Optimieruogliol; indem der Inhalt der
Speicherseiten direkt in die Checkpoint-Datei kopiert wird.

Bei der Wiederherstellung des Prozesses wird der Adref3raum restauriert, indemmi{s(3
die Daten aus dem Sicherungspunkt direkt eingeblendet werden, d. h. es findet kein Kopieren in
den Speicher statt, sondern es werden direkt die Daten aus der Checkpoint-Datei benutzt. Die Seiten
werden al€Lopy-On-Write markiert, was den Vorteil hat, dal3 der Wiederstart sehr schnell erfolgt und
Seitenfehler erst veagjert beim ersten Schreibzugriff auftreten.

Dateien Dateien werden direkt durch das Wiederstart-Dienstprogramm auf Nutzerebene restau-
riert. Dazu werden sie entsprechend dem Original wieddfiget. Dateiposition und Kopien von
Dateideskriptoren (durctiup() erzeugt) werden restauriert.

Synchronisation Zu Beginn des Checkpointings werden alle betroffenen Prozesse angehalten
Nach Erstellen des Checkpoints werden die Prozesse beendet (falls bei Aufruf des Checkpointing-
Programmes nicht anders angegeben).

Wiederhergestellte Prozesse befinden siahneitd der Restaurierung im angehaltenen Zustand. Wird

eine Prozel3gruppe wiedergestartet, so wird ein Kontrollprozel3 verwendet. Dieser sendet, wenn alle
Prozesse wiederhergestellt sind, ein Signal zur Fortsetzung eines angehaltenen Prozesses (SIGCONT)
an alle Prozesse, wodurch diese ihre Ainsting fortsetzen.

2.10 Zusammenfassung

Crak bietet von den untersuchten Checkpointing-Systemen d&tegr Funktionsumfang (vgl. Tabel-
le 2.2). Aus diesem Grund wurde Crak als Ausgangspunidigse Arbeit geafilt. Die vorgestellten
Checkpointing-Systeme Condor und Libckpt erfordenderungen am zu migrierendem Programm,
weshalb sie nicht in Frage kamen. Epckpt diente als GrundlagérBk, wurde aber in vielen Aspek-
ten verbessert.

Der Ansatz, das Checkpointing-System auf Kernebene zu implementigrdad Erreichen ma-
ximaler Transparenz am vielversprechendsten.

Es gibt bereits eine Reihe von Systemen, die Proze3migration realisieren (siehe Abschnitt 2.8).
Warum soll ein Checkpointing-System als GrundlageRiozel3migration eingesetzt werden, anstatt
auf vorhandenen Prozel3migrationssysteme aufzubauen? Der Grumdstiaflald existierende Pro-
zel3migrationssysteme auf eine Anwendung in einem Cluster zielen unddiafBetriebssysteme,
auf denen sie aufbauen meist stark erweitern (vgl. Tabelle 2.3).

3durch Senden des Signals SIGSTOP
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Libckpt Condor Epckpt Crak
Implementation| Bibliothek Bibliothek Kernpatch Kernmodul
Applikationen | neuubersetzen neu linken wrapper keineAnderungen
Funktionsumfang:
Adref3raum ja ja ja ja
ProzelRgruppern - - ja ja
offene Dateien ja ja ja ja
Signale - ja - ja
Pipes - - ja ja
IPC - - ja -
Terminals - - - ja
Sockets - - - -
Ubertragung Datei Dateideskriptor, Dateideskriptorl Dateideskriptor

Tabelle 2.2: Vergleich von Checkpointing-Systemen unter Linux

‘ Mosix ‘ Compagq SSI‘ Crak‘

modifizierte Kerndateien; 124 323
Quellcode Dateien: 58 59
Lines-of-Code: 42096 127871 2295

Tabelle 2.3: Vergleich des Codeumfangs von Migrationssystemen

Das Betriebssystem wird zu einem verteilten Betriebssystem umgebaut, bei dem die einzelnen
Systeme miteinander kooperieren. Weiterhin zielen diese Systeme auf Anwendungen wie Lastbalan-
cierung. Es werden Einsamkungen im Hinblick auf die Vollsiidigkeit der Proze3migration, die
nicht Ziel, sondern nur Mittel ist, in Kauf genommen (siehe Abschnitt 2.6.2).

25

Das Ziel dieser Arbeit ist ein ProzeBmigrationssystem, welches minimalerungen am zu

Grunde liegenden System erfordert und gleichzeitig eine totale Migratiooghicht. Checkpointing-
Systeme sind diesem Ziehhér als Prozel3migrationssysteme. Deshalb erschien eine Anwendung der
Checkpointing-Systeme als der geeignetere Weg, um eine transparente Migration ohne umfangreiche
Systenahderungen zu erreichen.



KAPITEL 2. ANALYSE 26

Probleme, die von keinem der untersuchten Checkpointing-Systemest geirden:

e Dateien, die mittelsinl i nk() geldscht wurden &ihnen nicht wiederhergestellt werden,

e Prozesse d&rinen nicht unter der gleichen PID wiedergestartet werden,

e es werden keine Threads unteitgt;

e es ist nicht neglich, von Prozessen die Sockets verwenden einen Checkpoint zu erstellen.

Von Programmen, die auf diese Ressourcen angewiesen sind, kann aufgrund der fehlenden Un-
terstitzung kein Checkpoint erstellt werden, bzw. eskén Fehler nach dem Wiederstart auftreten.



Kapitel 3
Design

Aufgrund der Erkenntnisse aus Abschnitt 2.10 wurde Crak als Ausgangspurdiefe Arbeit aus-
gewahlt. Dies erschien anhand des Funktionsumfangs von Crak sinnvoll, um nicht von Grund auf ein
neues Migrationssystem zu entwerfen. Dieses Kapitel beschreibt den Entwurf von Erweiterungen, die
im Rahmen dieser Arbeit an Crak vorgenommen wurden. Es werdsurgsarestze fir die im letzten
Abschnitt beschriebenen Probleme erarbeitet.

3.1 Prozedmigration mit Crak

Crak stellt zwei Kommandozeilendienstprogramme zur Mgufig, zum Checkpointen und Wieder-
starten von Programmen. Bei einer Prozel3migration wird der gespeicherte Prozel3zustand automatisch
auf einen anderen Rechndrertragen und gestartet. Um dieses Verhalten mit Crak nachzubilden, war

es am einfachsten, die von Crak bereitgestellten Programme zu benutzen und mit einem Skript so zu
erweitern, daf? eine Prozel3migration entsteht.

Die Ubertragung des Sicherungspunktes kann dabei prinzipiell nach einem beliebigen Mecha-
nismus - wie in Abschnitt 2.7.2 beschrieben - geschehen. Aufgrund der Voraussetzung, dal3 alle
verwendeten Dateien in einem gemeinsamen Dateisystemgent 'sein ra§sen, kann auch der Si-
cherungspunkt in diesem gespeichert werden.

Es mul3 ein Signalmechanismus implementiert werden, der nach erfolgtem Checkpointing auf
dem Zielrechner den Wiederstart veranlal3t.

3.2 DasUnlink-Problem

Crak kann nicht mit Programmen umgehen, die den Systemautiiifnk() benutzen. Dieses Ver-
halten stellt ein Problem dar, da dieser Aufruf unter Unix i. allg. dazu verwendet wird, tanepor”
Dateien anzulegen.

27
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Dabei wird eine neue Datei erzeugt, worauf die Anwendung einen Dateideskuptiie§e Datei
erhdlt. Direkt nach der Erzeugung wird der Dateisystemeintragumiii nk() entfernt. Nun ist die
Datei nur nochuber den Dateideskriptor ansprechbar, der nur dieser Anwendung zug\ag steht.
Wird der Deskriptor freigegeben, wird auch der belegte Platz auf dem Speichermedium freigegeben.
Wenn von einem Programm, welches mitl i nk() eine Datei gadscht hat und nur noch einen
offenen Dateideskriptor besitzt, ein Sicherungspunkt erstellt wird, so wird der Datéipaareim
Checkpoint vermerkt, aber nach Beendigung des Programmes wird der Dateideskriptor geschlossen,
womit die Datei verschwindet. Beim Versuch, diesen Checkpoint neuzustarten, tritt ein Fehler auf,
weil die Datei nicht vorhanden ist.

Um dies zu verhindern, muf3 der Inhalt dieser Dateien gespeichert werden. Die erste Idee war,
beim Checkpointen mitteldup() den Dateideskriptor zu duplizieren, was einschen der Datei
verhindert fatte. Das erwies sich allerdings als nicht sinnvoll, da damit folgende Probleme auftreten:

e das Checkpointing-Modul, durch das der Checkpoint erzeugt wurde darf, nicht beendet werden,
da sonst der Dateideskriptor verloreans;

e beim Wiederstarten mul3 der Dateideskriptor an das Progranukziibértragen werden,

o die Ubertragung des Dateideskriptors muR bei Neustart auf einem anderen RelobnBeth-
nergrenzen (und damit zwischen zwei Linuxkernen) erfolgen.

Aus diesen Qritden erschien die erste Idee nicht praktikabel. Eine bessere Variante, welche die
oben genannten Probleme umgeht, ist es, zu versuchen, die betroffenen Daten aie egtdi zu
speichern. Der Wiederstartaré damit ohndnderungen raglich, die Daten widen einfach in einer
reguliren Datei, unter einem anderen Nafmeorhanden sein. Die einzige Einsahkung ist, daR
eine Datei, die normal beim Beenden der Applikatiorogelit wurden &ie, im Dateisystepiibrig*
bleibt.

Fur das Speichern der Daten der aus dem Dateisystemsa@En Datei gibt es zwei dglichkeiten:

1. Dabeim Checkpointen ein Dateideskriptor vorhanden dstnkn die Daten in eine neu erzeugte
Datei kopiert werden. Die neue Datei wird dann im Checkpoint anstelle des@dEn Datei
vermerkt, beim Neustart wird diese regrd Datei benutzt.

2. Beim Checkpointen werden die Auswirkungen desi nk() -Aufrufes rickgdngig gemacht,
die Datei wird wieder zu einer reqarén Datei.

Der erste Ansatz hat den Nachteil, da3 eineazzi€he Kopieroperation aafit. Bei vermutlich
grof3en temparen Dateien wide der Checkpointing-Vorgang damit erhebliandér dauern.
Beim zweiten Ansatz erdflt dieses Kopieren, daf wird ein Eingriff in das Dateisystem vorgenom-
men, der abarigig vom verwendeten Dateisystem ist. Da die zweite Strategie performanter ist, wurde
sie zur Implementation ausgat.

INFS benennt diese Dateien um, nach z. B.: .nfs0340745903874
2der urspuingliche Name ist nach dem Aufruf vaml i nk() verloren
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3.3 Threads

Crak unteraitzt keine Threads. Seit Version 2.2 ist im Linuxkern ein Threadkonzept enthalten. Dazu
wurde der Kern um den Systemaufrtifone() , mit dem Threads erzeugt werdearkien, erweitert.

Threads entsprechen unter Linux im wesentlichen Prozessen, sie erhalten einen eigenen Prozel3de-
skriptor. Der Unterschied zu Prozessen besteht in deglidhikeit, Ressourcen mit dem erzeugenden
Prozel} zu teilen. Bei dem Aufruf van one() kann angegeben werden, ob:

e Speicher,

e Dateien,

e Signalhandler,

e sowie Arbeits- und Stammverzeichnis

gemeinsam benutzt werden sollen.

Werden Threads beim Checkpointen wie Prozesse behandelt, bedeutet das also, daf3 z. B. der Adrel3-
raum, obwohl identisch, zwischen einem Prozel3 und einem von diesem erzeugten Thread doppelt

gespeichert wird. Um dies zu verhindern war es notwendig, gemeinsam genutzte Ressourcen zu ent-

decken und nur einmal abzuspeichern.

Bei Wiederstarten des Checkpointaigsén gemeinsame Ressourcen beachtet werden. Threads
mussen also entsprechend ihrem Originalzustand vor dem Checkpoint mit identischen Ressourcen
wiederhergestellt werden.

3.4 DasPID-Problem

Ein ProzelRidentifikator (PID) ist ein innerhalb eines Betriebssystems eindeutiger Name, der jeweils
nur einem Prozel3 zugeordnet wird. Er wird verwendet, um Prozesse einfach adressievanetu k”
und besteht i. allg. aus einer Zahl.

Die ProzeBhummern sind nur lokal eindeutig, d. h. in einem Cluster werden PID’s pro Rechner
vergeben. PID’s werdenuf folgende Systemaufrufe verwendet:

e wai t pi d(pid, flags):wartet auf einen bestimmten Prozel3,

e kill(pid), signal(pid):sendetein Signal an einen Prozel3.

Beim Erzeugen eines neuen Prozesses bekommt der erzeugende Prozel3 die PID des Kindes mit-
geteilt. Ebenso kann ein Prozel jederzeit seine eigene PID nojttefs d() abfragen.

Problematisch sind PID’s, wenn ein Prozeld migriert wird. PID’s werden unter Linuxunlitk”
ausgewahlt, es ist nicht maglich flir einen zu erzeugenden Prozel3, eine bestimmte PID anzufordern.
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Deshalb haben mit Crak migrierte Prozesse nach der Migration eine andere PID als vorher. Das kann
zu Problemendhren, wenn vor der Migration die PID abgefragt und gespeichert wurde. Nach dem
Wiederstart ist sie nicht mehmugig. Es ist nicht noglich, diese gespeicherten PID’s zu finden, da
eine PID eine 32-Bit-Zaflist und beginnend von 0 galalt wird.

Wenn ein Prozel3 nach dem Neustart eine veraltete PID beruftrt,dies zu unvorhersagbarem
Verhalten.

Mogliche Losungen des PID-Problems:
1. Single System Image

2. PID-Intervalle

3. Ersetzen betroffener Systemaufrufe

Eine SSI-l6sung kommtdit Crak nicht in Frage, da die notwendigénderungen dem Ansatz
von Crak, keine Modifikationen am Kern vorzunehmen widersprechen (siehe Abschnitt 2.10).

Die zweite Idee scheint sehr einfach realisierbar zu sein. Innerhalb des Clusters wird dgbarerf”
re PID-Intervall so aufgeteilt, so dalR eine PID jeweils nur auf einem Rechner vergeben wird. Vor-
aussetzung daf’ist, dal® jeder Rechner im Cluster seinen eigenen PID-Raum zugewiesen bekommit.
Das kann im einfachsten Fall statisch, beim Hochfahren des Rechners geschehen, z. B. durch die
Initialisierungsfunktion eines automatisch geladenen Kernmoduls.

Host A Host B Host C Host D
A 0
reserved for kemel reserved for kemel reserved for kemel reserved for kemel
1000 o601 < o
progs 00Zused }{ZF%OZZZV
2000
pid P2003

space
3000

P3000
-P3001
-P3002

4000

P4000

Abbildung 3.1: PID-Intervall bSung

Der rdchste Schritt ist das Sperren aller PID’s, die nicht auf dem Rechnergbenf'sein sollen.
Der naive Ansatz daf ware, solange Prozesse zu erzeugen, bis keine PID’s mehgbarfsind und
dann alle Prozesse mit PID’s aus dem erlaubten Intervall zu beenden, so dald diese Prozelfinummern
wieder vertigbar sind. Diese ldee ist nicht sinnvoll, da pro Prozel3 ein Prozel3deskriptor angelegt

3aus Kompatibilisitsgtinden mitglteren Unix-Varianten werden allerdings nur 15 Bit benutzt
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wird, der 8 KB grof} ist. Bei 32768 aglichen Prozelnummern ergibt dies einen Speicherbedarf von
268 MB, was nicht akzeptabel ist.

Wenn es mglich ist, PID’s zu reservieren, uidten lokal gestartete Prozesse protokolliert werden,
so dal3 deren PID’s nicht mehr verwendet werden. Bei einer Migration ist die entsprechende PID
immer auf dem Zielrechner vergbar, weil sie dort gesperrt wurde. So ist ein Wiederstart unter der
originalen PID noglich (Abb. 3.1).

Nachteile, der Intervall-bSung sind also, das ein Weg gefunden werden muf3, PID’s zu sperren,
ohne daffif einen ProzelRdeskriptor anzulegen.
Weiterhin ist der PID-Raum mi2!® relativ klein. Bei einer groBen Anzahl von Rechnern in einem
Cluster kann das pro Rechner resultierende Intervall bei einer statischen Aufteilung zu klein werden.
Probleme ergeben sich, wenn ein Prozel3, der migriert wurde, auf einem anderen Rechner als auf
dem er erzeugt wurde, beendet wird. In diesem Falierés notwendig, den Ausgangsrechner zu
benachrichtigen, daR die PID wieder wegbar ist, sonst vergfiert sich das Problem der zu kleinen
PID-Intervalle. Dadurch wird eine za&liche Kommunikation erforderlich. Wenn ein Rechner im
Cluster audllt und neu gestartet wird, so mul3 diesem mitgeteilt werden, welche Prozesse in seinem
Intervall erzeugt und migriert wurden. Es ist notwendig, Informatiber 'migrierte Prozesse aufzu-
zeichnen.
Durch die erforderliche zagZliche Kommunikation und das Aufzeichnen von Informatidrer” mi-
grierte Prozesse wird die, auf den ersten Blick leicht umzusetzende Inteomlhl, aufwendiger zu
implementieren.

Ein Kernpatch kann das PID-Problem durch Ersetzen der betroffenen SystemangarieWenn
festgestellt wird, daf? ein Programm, von dem ein Checkpoint gemacht wurde seine PID abfragt, kann
dem Programm die urspngliche PID zuuntkgegeben werden. Dafimuld eine Tabelle der Prozesse
und ihrer PID’s gespeichert werden.

Da Crak bisher vollstiidig ohne direkte Keariderungen realisiert wurde, sollte ein Kernpatch
vermieden werden. Eine Alternativerféine Manipulation von Systemaufrufen (ohne diesarmlein)
ist das Abfangen der Aufrufe durch Benutzung eineaneerten Bibliothek.
Systemaufrufe &finen durch eine Linux Umgebungsvariah LI BRARY. PRELOAD an eine modi-
fizierte Bibliothek weitergeleitet werden. Damit ist eine Manipulation wie durch einen Kernpatch
moglich.

Wie leicht realisierbar einedsung des PID-Problems durch PID-Intervalle isingt'entscheidend
von der Gol3e des PID-Raums ab. Ist dieser grof3 genug (z. B. durch 32-Bit grofRe PID’s), so kann auf
eine Wiederverwendung einmal benutzter PID’s verzichtet werden. Wenn es weiteslichmist,
PID’s ohne Platz- und Zeitverschwendung zu blockiereatendie Intervall-losung fir eine Imple-
mentation die beste Wahl.
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3.5 DasDatekonsstenz-Problem

Im Gegensatz zu Transaktionssystemen, die zu jedem beliebigen Zeitpunkt auf einen vorherigen
Sicherungspunkt zuckfallen konnen, ermglichen Checkpointing-Systeme ein Zakfallen bzw.
einen Neustart nur unter bestimmten Bedingungen.

account: 100

—  checkpoint 1
<«— read account = 100

account = account + 100

write account (200) %

program crash

checkpoint 2

—— restart with

checkpoint 1
<«— read account = 200

account = account +100

».
»

write account (300) %

Abbildung 3.2: Dateikonsistenz zwischen Sicherungspunkten

Checkpointing-Systeme beinhalten kein Konzept um sicherzustellen, dafl} Dateien zwischen
Checkpoint und Wiederstart nicht \ardert werden. Das klassische Beispi@l €inen daraus re-
sultierenden Fehler ist in Abb. 3.2 zu sehen.

Inkonsistenzen d&rinen auf zwei verschiedenen Wegen entstehen:

1. Es ist noglich, dal3 ein anderer Prozel3 eine Dateawdert, die das Programm, von dem ein
Checkpoint erzeugt wird, ebenfalls verwendet.

2. Wird ein Programm nach einem Checkpoint nicht sofort beendet, und es wirdmadstungen
an einer Datei auf den letzten Sicherungspunkuekgéfallen, kann dies ebenfalls zu einem
nicht wiederstartbarem Zustandghien.

Das zweite Szenario kann nur bei Checkpointing-Systemen auftreten, da bei Proze3migration das
Programm auf dem Ausgangsrechner nach der Migration beendet wird.
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Fur das Dateikonsistenz-Problem kommen folgendsurigen in Frage:

1. Ignorieren oder Verbieten vémderungen

2. Erkennen deAnderung (leicht mglich durch dadJberprifen des Zeitstempels des letzten
Schreibzugriffes auf die Datei oder durch Quersummen)

3. Kopien von allen, vom Programm benutzten, Dateien zum Sicherungspunktugeayfl6]

4. inkrementell alléAnderungen im Vergleich zu einer ursprglichen Version einer Datei im
Sicherungspunkt speichern

Die erste Ansatz ist sinnvoll, wenn auf die Dateien nur lesend zugegriffen wird oderdieun-
gen an den Dateien nicht kritisch sind.
Der zweite Ansatz dient nur der Erkennung und kann in Verbindung mit der eresemy eingesetzt
werden.
Die dritte und die vierte b8ung sind sehr aufwendig zu realisieren. Beim kompletten Sichern al-
ler Dateien veichst die GoRe des Sicherungspunktes. Inkrementafiderungen verschlechtern die
Performance durch Herausfinden und Wiederanwendefndisrungen.

3.6 Sockets

Es ist mit Crak nicht raglich, Programme, die Sockets verwenden zu checkpointen. Zum Zeit-
punkt der Erstellung dieser Arbeit war kein Migrationssystem mit Uni&zstig fir Socketmigration
bekannt. Verschiedene Gruppen bedtigén sich nach Eigenaussagen mit der Entwicklung von
Socketmigration [3], [4], [5], [14]. Bis jetzt ist keine Implementierung, die das Probtesty bekannt.

Im Rahmen dieser Arbeit sollte ein anderer Ansatz untersucht werden. Bei der Netzwerkkommu-
nikation uber Sockets d&rinen Fehler auftreten, deren Behandlung dem Applikationsprogrammierer
Uberlassen ist. Die Idee ist, anstelle einer Migration eines Sockets die Verbindung abzubrechen und
der Anwendung einen geeigneten Fehlercodeckatiliefern, so dal’ diese, wenn sie Fehler korrekt
behandelt, die Verbindung wieder aufsetzen kann. Das bedeutet, dall Anwendungen einen potentiellen
Ausfall der Netzwerkverbindungen toleriererussén.

Weiterhin muf3 sichergestellt werden, dal3 durch den Ausfall der Verbindung keine Inkonsistenzen
beim Wiederstart entstehen. Ein Socket wird unter Linux durch einen Dateideskriptaseapeit.
Wird dieser bei Wiederstart nicht gfffiet, so kann der Deskriptor, der auf dem Ausgangsrechner auf
einen Socket verwiesen hat, beirmahsterOffnen einer Datei vergeben werden. Wenn die Anwen-
dung dann auf ihren Socket zugreifen will, entsteht ein ProgrammfehlendéiefAnwendung nicht
vorhersehbar ist.

Daraus folgt, da? minimal ein Socket unter dem gleichen Dateideskriptor wiedkerfeierden
muf3. Das muf’ mit den gleichen Parametern wigdEn urspuinglichen Socket geschehen. Es ist also
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erforderlich, beim Erstellen des Sicherungspunktes alle zum Wi#fiden'eines Sockets erforderli-
chen Parameter zum Sicherungspunkt hinzugen:

Parameter, die sich bei Wiederstart des Sockets nicht trivial restaurieren lassen, siRd die
Adresse sowie der dazugettige Port. Wird ein Prozel3 auf einem anderem Rechner wiedergestartet,
soandert sich dadurch die IP-Adresse. Ein Client, der davon nichts weil3, versucht jedoch auf der alten
IP-Adresse eine neue Verbindung aufzubauen. Da der Vorgauatgf Client transparent sein soll und
im TCP/IP-Protokoll kein Mechanismus existiert, eiﬁaderung einer IP-Adresse anzuzeigen, ist
eine andere Herangehensweise an das Problem notwendig.

Eine Mdglichkeit ist, nach auf3en einen Servideer eine feste IP-Adresse bekannt zu machen,
aber den Service im eigenen Netz auf einem beliebigen Rechner (also unter verschiedenen IP-
Adressen) bereitzustellenokiingen dif dieses Problem werden in [20], [22] und [23] beschrieben.

Ein Ansatz ist die Verwendung ein€ateway (siehe Abb. 3.3), der nach auf3en sichtbar ist und
eingehende Service-Anfragen innerhalb des Clusters an den verantwortlichen Server weiterleitet.
Der Client sieht dabei nur die IP-Adresse des Gateway, die sich aitdrt. Innerhalb des Clusters
konnen die Services auf beliebigen IP-Adressen laufen, deren IP-Adresse nur dem Gatesiay f~
Weiterleitung der Anfragen bekannt sein mul3. Die Antworten des Service werden entweder zum
Gateway, oder direkt zum Client zuo0kgesendet.

]
Client

Abbildung 3.3: Verwendung virtueller IP-Adressen
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Bei Wiederaufbau der Verbindung zu einem Service der migriert wurde, muf3 neben der IP-
Adresse auch sichergestellt werden, daf? der gleiche Port wie auf dem Ausgangsrechner verwendet
wird. Es wird davon ausgegangen, daf3 der Port noch nicht belegt ist.



Kapitel 4
| mplementation

In diesem Kapitel wird die Umsetzung, der im letzten Kapitel beschriebenen Erweiterungen, die im
Rahmen dieser Arbeit an Crak vorgenommen wurden, beschrieben. Es wird weiterhin die Portierung
auf die zSeries-Architektur et und Losungendir Probleme, die beim Einsatz von Crak auftraten,
werden beschrieben.

4.1 Prozelmigration mit Crak

Um den Checkpointing-Vorgang mit Crak zu automatisieren, wurde ein Perl-Skript implementiert,
welches auf dem Zielrechner gestartet wird und auf eine Nachricht auf einem UDP-Socket wartet.
Auf dem Ausgangsrechner wird ein Perl-Skript gestartet, dem die PID des zu migrierenden Prozesses
Ubergeben wird. Das Skript ruft das Checkpointing-Dienstprogramm von Crak auf und wartet auf die
Erzeugung des Sicherungspunktes. Ist die Checkpointing-Phase beendet, wird eine Nachricht an den
Zielrechner gesendet, welcher daraufhin mit dem Wiederstart beginnt. Der Sicherungspunkt muf3 im
gemeinsamen Dateisystem vorliegen. Der Dateiname des Sicherungspunktes, der erzeugt wurde, wird
in der Nachrichubertragen.

4.2 DasUnlink-Problem

Die Voraussetzung um mit Dateien, deren Verzeichniseintragsgkt 'wurde, umgehen zwhkrien

ist, diese Dateien von reqarién Dateien zu unterscheiden. Da die Verzeichnisinformation wiederher-
gestellt werden sollte (siehe Abschnitt 3.2) und Crak zusammen mit dem NFS-Dateisystem benutzt
wurde ist die Implementation NFS-adingig. Die Anpassung an ein anderes Netzwerkdateisystem
wirde aber vermutlich keine gRererAnderungen erfordern.

Der Systemaufrutinl i nk() bewirkt im NFS-Dateisystem, daf3 die Statusinformation der Datei
im Dateisysterh gedindert wird. Wird nun der letzte Dateideskriptor freigegeben, so wird die Datei

'das Dateiflag wird auf DCACHBNFSFSRENAMED gesetzt

36
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geloscht. Um die Datei wieder in eine regué’ Datei umzuwandeln (die Auswirkungen von-
l'i nk() ruckgdngig machen), wird:

1. das Dateiflag zuickgesetzt

2. der Verzeichniseintrag wieder hergestellt

Die Wiederherstellung kann durch einepen() Aufruf erfolgen, da die Datei nur umbenannt
wurde. Im Kern ist keiropen() Aufruf verfigbar, da es sich um eine Bibliotheksfunktion auf Nut-
zerebene handelt. Um aus dem Linuxkern heraus Systemaufrufe alurehfZu lonhnen, gibt es in
Linux einen Mechanismus, bei dem durch ein Maksgscal | X(return, call, args ...)
mit variabler Parameteranzahl jeder Systemaufruf aus dem Kern heraus angesprochen werden kann.

Normalerweise werden Dateien, auf diel i nk() ausgefihrt wurde, nach Programmende ge-
l6scht. Wenn diesui” den Wiederstarulbernommen worden avé, so wirde die Datei nach dem
Wiederstart des Checkpoints verschwinden. Da ein Sicherungspunkt auch mehrmals wiedergestar-
tet werden kann, war dies nicht amscht. Es wurde ein Flag definiert, womit der Benutzer beim
Wiederstarten des Sicherungspunktes steuern kann, ob diese Dateien nach Programroscioe gel”
werden oder erhalten bleiben sollen.

4.3 Threads

Um zu erkennen, ob ein Prozel3 oder ein Thread vorliegt, reicht es aus, gemeinsame Ressourcen zu
erkennen (siehe Abschnitt 3.3). Die gemeinsame Benutzung von Ressourcen ist leicht festzustellen
Uber deren Referenahler. Gemeinsame Ressourcen werden in Linux realisiert, indem die entspre-
chenden Zeiger der Taskstruktur auf die gleichen Ressourcen verweisen.

if ((p->mMm>mm users.counter > 1) &&

(p->p_pptr->mm == p->m))
*clone_flags | = CLONE_VM

Abbildung 4.1: Gemeinsam genutzter Speicher

Informationuber gemeinsame Ressourcen wird in der Checkpoint-Datei mit gespeichert und beim
Neustart barcksichtigt. Der Neustart von mehr als einem Prozel} erfolgt, indem die Kindprozesse mit
fork() erzeugt werden. Werden statt Prozessen Threads verwendet, so werden didsmnai)
und den beim Checkpointen festgestellten gemeinsamen Ressourcen wiedergestartet.

Fir die Benutzung von Threads empfiehlt LiAukie Verwendung einer Threadbibliothek. Ei-
ne weitverbreitete Threadbibliothek, die unter Linux auch in der Systembiblidtbeknthalten ist,

2ygl. man-page zu clone()
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ist die Libpthread. Sie ernoglicht die Verwendung POSIX-kompatibler Threads. Beim Checkpoin-
ten von Programmen, welche diese Bibliothek verwendennkin Probleme im Zusammenhang mit
verdnderten PID’s (siehe 3.4) entstehen. Die Threadbibliothek besitzt eine Tabelle zur Umsetzung der
fur den Benutzer sichtbaren Threadidentifikatoren in Proze3nummern. Dadurch sind die Threadidenti-
fikatoren an die entsprechenden PID’s gebunden und eirmadferiing der PID durch den Wiederstart
eines Prozesses aus einem Checkpoimtde zu einem Fehlverhalten, bei Zugriff auf diese Tabelle
fuhren.

In einem Checkpointing-System, dafl3 auf Libckpt [31] basiert und Linux-Threads wntérgt6]

wurde dieses Problem gedf; indem diesdappings durch Aufruf der bibliotheksinternen Funktion
map_pi d_ti d() nach Neustart aus einem Checkpoint neu erzeugt wurden. Dieses Vorgehen hat den
Nachteil, das Implementationsdetails der Threadbibliothek verwendet werden unosdiegLriur mit

dieser Threadbibliothek funktioniert. Wenn es gelingt, das Problem danderten Proze3nummern

zu l6sen (vgl. Abschnitt 3.4), kann auf einen derartigen Eingriff verzichtet werden.

4.4 Portierung auf Linux flr zSeries

Die IBM zSeries ist der aufartskompatible Nachfolger der S/390-Architektur. Die zSeries-Plattform

ist eine 64-Bit Maschine mit herausragender Leistung im I/O-Bereich. Sie zeichnet sich durch einen
hohen Grad an Parallelisierbarkeit aus und stellt partitionierbare, virtuelle Maschinen auguregf”

Diese lonnen aufgrund der speziellen Hardware der zSeries-Architektur untereinabeersehr
schnelle, virtuelle Netzwerkverbindungen miteinander kommunizieren.

In den letzten Jahren ist die Verwendung von Clustern zur Realisierung von rechenintensiven Aufga-
ben immer popuier geworden. Eine zSeries kann ein ganzes Cluster ersetzen, indem eine entspre-
chende Anzahl virtueller, voneinander unahbiger Maschinen auf der zSeries eingerichtet wird.
Vorteile sind der geringere administrative Aufwand urahére Leistung durch die Punkt-zu-Punkt
Verbindungen.

Im Gegensatz zu vielen anderen Grol3rechnern gibtiedi€ zSeries-Plattform eine voldsidi-
ge Linux-Portierung. Da Linux ein Betriebssystem ist, das\érschiedene Hardwareplattformen
verfugbar ist, wurde es in einen architekturunabgigen und einen (minimalen) architekturahbi-
gen Teil aufgeteilt.
Crak wurde original @it die Intel i386-Plattform geschrieben. Bei der Portierung von Crak auf die
zSeries Architektur sind also nur Codeteile, die sich auf den architekamgigen Teil von Linux
beziehen zu beachten.

Das trifft bei Crak zu auf:

e Systemaufrufneustart,
e Performancemessung und

e verwendete Register.
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Systemaufrufneustart wenn ein Programm in einem Systemaufruf unterbrochen wird, und dieser
wiederstartbar ist (der Systemaufruf wird abgebrochen und dekdribewert isEl NTR), bleibt es
dem Anwendungsprogrammiereberlassen, den Systemaufruf erneut augaef.
Crak startet unterbrochene Systemaufrufe automatisch und transpareieinfBenutzer neu. Dazu
wird der Befehlszeiger zuckgesetzt, so dal’ deactiste ausgafirte Befehl nach Bkkehr zur An-
wendung der Systemaufruf ist. Das Regigt&x wird auf den entsprechenden Wertackgesetzt. Es
muf beim Checkpointen festgestellt werden, ob sich das Programm in einem Systemaufruf befindet.
Dazu werden auf dem i386 die Inhalte der Regig#&X sowie ORI G EAX Uberpiuift.
Auf der zSeries sind Systemaufrufe anders implementiert, so daf} dieser Mechanismus angepal3t wer-
den mul3te (siehe Abb. A.1 im Anhang).

Zur Unterstitzung vonPer for mancemessungen wird auf i386 dasTimestamp-Counter Register
verwendet. Auf der zSeries wurde zur Messung von Zeiten das dort entsprechende Register eingesetzt.

Andere verwendete Register liel3en sich einfach auf die entsprechenden Register der zSeries ab-
bilden (siehe Tabelle A.1 im Anhang).

45 Wartezeiten

Als Nebeneffekt bei einem Systemaufrufneustashién falsche Wartezeiten entstehen. Ein Pro-
zel3 kann mit dem Systemaufrsif eep(i nt seconds) ein bestimmtes Intervall warten. Wird der
Prozel in diesem Systemaufruf unterbrochen, so wird der Aufruf neu aufgesetzt und die bereits abge-
laufene Wartezeit ist verloren, d. h. es wird noch einmal die komplette Wartezeit absolviert.

Weiterhin sieht ein Prozel3 der migriert wurde und die Systemzeit abfragt keine kontinuierliche
Zeit, da zwischen Checkpoint und Wiederstart beliebig viel Zeit vergehen kann. Da dieses Verhalten
keine schwerwiegenden Auswirkungen auf Programme hat, werden diese Probleme zur Zeit ignoriert.

4.6 Sockets

Das Ziel war es, eine minimale Unteustiing von Sockets durch Crak zu implementieren. Dazu ist es
zuerst notwendig zur Checkpoint-Zeit Sockets und ihre Optionen zu erkennen. Dies ist legtichm”
durch die Verbindung der Taskstruktur mit den Socketoptionen.

Bei Wiederstart aus einem Checkpoint werden Sockets auf Nutzerebene durch den Systemaufruf
socket () wieder geffnet. Der typische Ablauf einer Socketverbindung ist in Abb. 4.2 zu sehen. Da
Crak wie in Abschnitt 4.4 beschrieben einen Systemaufruf, in dem sich der Prozel3 zur Checkpoint-
Zeit befindet wiederstartet, fehlen bei Wiedfnén eines Sockets durcocket () die vorherigen
Systemaufrufe, die diesen Socket manipuliert haben. Bei einem Serverprozel trat beim Wiederstart
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dadurch ein Fehler auf, der von einer Anwendung kaum erwartet werden kann, da er durch das Check-
pointing des Prozesses erzeugt wurde.

Server Client
socket ()

bind ()

listen () socket ()
accept () connect ()

]

read()“ﬂﬂﬂﬂ#ﬂﬂﬂ’write()

write ()

T read()

Abbildung 4.2: Typische Socketverbindung

Sockets, die miaccept () auf einkommende Verbindungen warten, sind an Hand ihres Zustand-
Flags zu erkenneWCP_LI STEN). Um Servern einen Wiederstart zu ergtichen, wurden bei Auftre-
ten eines solchen Sockets die fehlenden Systemaufrufe nadbftteen des Sockets ausgéft. Die
erforderlichen Parameteuarfbi nd() undl i st en() sind in den beim Checkpointing gespeicherten
Socketoptionen enthalten.

4.7 Unterstitzung fur M ehrprozessor systeme

Crak ist schon di den Einsatz auf Rechnern mit mehreren Prozessoren (SMP) vorbereitet. Beim
Zugriff auf Kerndaten werden bereits an allen relevanten Stellen Synchronisationsmechanismen in
Form vonSpinlocks benutzt.

Beim Einsatz von Crak auf einer zSeries mit mehreren Prozessoren traten Probleme auf. Der
Checkpointing-Prozel3 begann Zustand des Prozesses zu sichern, obwohl der Prozel3 noch lief. Das
bedeutet, dal sich Zustand des Prozesses aodérii kann und nicht mehr mit den Daten im Si-
cherungspunktibereinstimmt, was zum Fehlerfall bei WiederstatirEn kann. Das Problem lag an

der Annahme, das bei Beginn des Checkpointings sich das System im Kernmodul befindet und kein
weiterer ProzelR ausg#fit wird. Diese Annahme trifft aber nur auf Einprozessorsysteme zu.

Wenn das Checkpointen eines Prozesses durch Aufruf des Kommandozeilenprogramms beginnt,
so wird dem Prozel3 ein Stopsignal gesendet. Um sicherzustellen, dal3 ein Prozeld zu Beginn des
Checkpoints durch das Kernmodul wirklich angehalten ist (vgl. Abschnitt 4.7), wird bei Beginn des
Checkpoints dessen Zustand abgefragt und, solange der Prozelaufbcheivartet (siehe Abb. 4.3).

Der Wiederherstellen von ProzeRgruppen erfolgt bereits synchronisiert, wie in Abschnitt 2.9.4
beschrieben.
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whi l e (process->state ! = TASK STOPPED)
schedul e();

Abbildung 4.3: Zustellung des STOP-Signales

4.8 Fehler in Crak

Crak ist noch in der Entwicklung begriffen. Obwohl das Grundsystem zas&d funktioniert, treten
in bestimmten Situationen (adhgig von den Programmen, von denen ein Checkpoint erstellt wird)
Fehler auf.

Die Implementation der Erkennung von Prozel3gruppen ist mangelhaft und derzeit auf zwei Ebe-
nen (d. h. ein Prozel3 und ein Kindprozel) bescht.”

Das Dateiformat, in dem der Sicherungspunkt gespeichert wirdtigereineJberarbeitung. Zur
Zeit enthdlt es fir die verschiedenen Ressourcen Abschnitte, die optional sind, wenn die Ressourcen
eventuell nicht vorhanden sind. Das gilt aber nialnt &lle Ressourcen, die im Sicherungspunkt ge-
speichert werden. Ein einheitlicher Aufbau aller Sektionen mit Verweisen zwischen den Abschnitten
wirde die Handhabung der gespeicherten Daten erleichtern.

Es wurden folgende Fehler von Crak im Rahmen der Arbeit korrigiert:

Dateien wurden eventuell mit falschen Deskriptoren wiedgfget,

die Dateiposition wurde beim Wiederstart nicht gesetzt,

Speicherseiten wurden nicht immer korrekt abgespeichert,

die Prozel3-ID def pr oc Eintrage wurde nicht korrekt gesetzt.
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Anwendung

Als Fallbeispiel, an dem die Funktion Crak’s demonstriert werden soll, dientoekServer des
GFS-Dateisystems. Dieser realisiert dieui” die Synchronisation des Dateizugriffes notwendigen
Sperren. Die Verwaltung der Sperren erfolgt komplett im Hauptspeicher, was die Performance ver-
bessert. Durch Checkpointing des Lockservers wird eglith, den Lockserver auf einem anderen
Rechner wiederzustarten, was geplante Allisfdes Servers emglicht.

GFS ist ein verteiltes Dateisystem, das folgende Vorteile im Vergleich zu NFS bietet:

e esist kein zentraler Server notwendig und damit kein Single Point of Failure vorhanden,

e bessere Performance.

Es ist erforderlich, Zugriffe auf das Dateisystem zu koordinieren. Bei NFS war daf’schon
fur die Bereitstellung der Dateiembér das Netzwerk verantwortliche Server ansliy. Bei GFS
wird auf einen Server verzichtet, die Dateisysteme werden direkt von den einzelnen Rechnern an-
gesprochen. Zum Zugriff auf nicht-lokal vorhandene Dateisysteme kanNefasrk Block Device
verwendet werden, welchetér eine Netzwerkverbindung den transparenten Zugriff auf entfernte
Gerdte gevahrleistet.
Fur die Koordination der Zugriffe gibt es mehrereoljlichkeiten. GFS kanmber eine definierte
Schnittstelle in Form von Modulen verschiedene Locking-Mechanismen benutzen. In Entwicklung
befindet sich eine Erweiterung des SCSI-Protokolles, die direktes Locking auf der Platte durch Ein-
satz von SCSI-Kontrollbefehlen eaglichen soll.

Auf der zSeries ist es agjlich, eine Platte zwischen mehreren Instanzen der virtuellen Maschine
zu teilen (siehe Abb. 5.1). Dadurch kann auf den Einsatz des Network Block Device Treibers verzich-
tet werden.

GFS ist derzeit in der Alpha-Version OpenGFS 4.01 unter der GPlugbdi. Eine schon wei-
terentwickelte Version 4.2 wurde von der unspglichen Entwicklergruppe der Firma Sistina unter
einer kommerziellen Lizenz vefféntlicht.
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IP Network

Host A Host B Lock
Server

zSeries Virtual machine

Shared disk

Abbildung 5.1: Verwendung des GFS-Dateisystems

Deshalb fiel die Entscheidung auf die leider noch sehr instabile, aber freigbené OpenGFS-
Version.

Derzeit ist fir das Locking ein Server verantwortlich, was den Nachteil destegm Fehlerarail-
ligkeit hat. Fehlertoleranz kann derzeit nur erreicht werden, indem alle Locks auf Festplatte proto-
kolliert werden, wodurch ein Wiederstart des Servers erfolgen kann. Dieses Vorgehen ist aber extrem
performancelastig, da bei jeder Anforderung eines Locks auf die Platte geschrieben werden muf3.
Mit Crak ware es mglich, einen geplanteftymzug"* des Lockservers zu einem beliebigen Zeitpunkt
und unter Last durchzufiren, wenn z. B. der Ausgangsrechner heruntergefahren werden muf3. F*
einen Umzug des Locking-Servers ohne Cralddte dieser wie beschrieben alle Zugriffe auf Platte
speichern.

Da GFS-Client und Lockservarbéer Sockets kommunizieren ist die Voraussetzuwngefile er-
folgreiche Migration, dal3 eine robuste und fehlertolerante Implementation der Netzwerkzugriffe, wie
in Abschnitt 3.6 beschrieben, vorliegt.

Das Ergebnis des Versuchs war, dafd die erfolgreiche Migration des Lockservers gelang, was zeigt,
daf? die in Crak implementierte Socketuntetating als mgliche Losung fir das Checkpointing von
Prozessen, die Netzwerkverbindungen verwenden, in Frage kommt.

Die GFS-Clienten reagieren auf einen Ausfall der Verbindung, indem sie versuchen, wieder den Ser-
ver zu kontaktieren. Solange dies nicht gelingt, werden Prozesse, die Dateien des GFS-Dateisystems
verwenden, blockiert. Wird der Server aus dem Checkpoint wiedergestartet, so bauen die Clienten die
Verbindung wieder auf und die Augifung der angehaltenen Prozesse wird foctiyef™

Beim Wiederstarten des Lockservers auf einem anderen Rechner ist zu beachten, dafd sich die IP-
Adresseandert. Um dieses Problem zosEn, lohnen virtuelle IP-Adressen verwendet werden, wie
in Abschnitt 3.6 beschrieben. Aus Zeitgiden wurde dies im Rahmen der Diplomarbeit nicht getestet.



KAPITEL 5. ANWENDUNG 44

Fur die Arbeit mit Crak wurden, um die korrekte Arbeitsweise der vorhandenen Funktionen zu
Uberptifen, eine Vielzahl von Tests implementiert. Diese Programme haben jeweils einzelne Pro-
zelressourcen verwendet. Mit Crak wurde ein Checkpoint des Programmes erzeugt und wiederge-
startet. Durch diese Tests wurden verschiedene Fehler in Crak gefunden (siehe Abschnitt 4.8).
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Per for mance

Es wurden @it diese Arbeit erste Performancemessungen mit Crak dundhgetlie im Rahmen der
erwarteten Ergebnisse (verglichen mit [5] und [4]) lagen. Detaillierte Messungen erschienen nicht
sinnvoll, da an Crak noch keine Optimierungen hinsichtlich der Performance vorgenommen wurden.

Gemessen wurde die Zeit vom Beginn der Erzeugung des Checkpoints, bis zum Ende des Wie-
derstarts auf einem anderen Rechner. Tabelle 6.1 vergleicht die ZeiteGhEckpointing ohne
Optimierung (der Programmcode der Applikation und aller Bibliotheken wird in den Checkpoint
aufgenommen) und mit Optimierung.

‘ Checkpointing‘ Restart‘ Checkpoint Siz#

with binaries: 1843 ms 2ms 1.7 MB
without binaries: 85 ms 2ms 387 KB

Tabelle 6.1: Performance von Crak

Interpretation der Mel3ergebnisse Die Zeit, die beotigt wird, um einen Checkpoint zu erzeugen,

hangt hauptachlich von der GoRe des vom Programm verwendeten Speichers ab. Im Vergleich zum
AdrelRraum eines Prozesses ist der restliche gespeicherte Zustand \ad$itgoehl klein. Die identi-

schen Zeitendi’ den Wiederstart eines Prozesses entstehen dadurch, dal3 bei der Restaurierung des
AdrelRraums direkt die Daten aus dem Sicherungspunkt in den Adref3raum des Premegsbken-

det* werden, wie in Abschnitt 2.9.4 beschrieben.

GroRRen EinfluR auf die Performance hat das Dateisystem, welches zum Speichern des Sicherungs-
punktes verwendet wird.Uf diese Arbeit wurde Crak zusammen mit dem NFS-Dateisystem benutzt.
Einflisse des NFS-Dateisystems sind in Tabelle 6.2 zu sehen. Die Zeiyrdimg$ 'Checkpointen
berotigt wird, hdngt hauptachlich vom Umfang des Checkpoints ab. Der Unterschied zwischen der
GroRRe des Checkpoints und den zum Speichermotigien Zeiten entsteht, weil bei den Messungen
Caches, die das Dateisystem verwendet, nichiddesichtigt wurden.

Die gemessenen Zeitenrféine Migration liegen im Rahmen der Anforderungen dieser Arbeit. F~
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einen Service, deuber ein nicht echtzedtiiges Netzwerk wie das Internet benutzt wird, ist eine
Verzdgerung im Sekundenbereich tolerierbar, da schon in der Netzwerkkommunikation solche Unter-

brechungen auftreterokihen.

Checkpointing| NFS write | Checkpoint Sizé

with binaries: 1843 ms 1410 ms 1.7 MB
without binaries: 85 ms 14 ms 387 KB

Tabelle 6.2: NFS-Einflul? auf die Performance von Crak

Testumgebung Als Ausgangsrechner wurde ein Pentium mit 133 Mhz und einer 100 Mbit Ethernet-
Netzwerkkarte verwendet. Zielrechner war ein 100 Mhz Pentium mit einer 10 Mbit Ethernet-

Netzwerkkarte. Beide Rechner enthielten 64 MB Hauptspeicher.
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Zusammenfassung und Ausblick

In dieser Arbeit wurde, basierend auf dem Checkpointing-System Crak, gezeigt, daf} eimadnlist”
ge Prozel3migration durch ein Checkpointing-System unter bestimmten Bedinguogkchnist. Es
wurden Losungen tif die Einschanhkungen, denen Crak unterlag (vgl. Abschnitt 2.10) erarbeitet und
zum gioRten Teil implementiert.

Crak ist damit das erste Checkpointing-Systemlfinux, das eine generelle Untaugtiing fir Pro-
zesse, die Threads verwenden, bietéteiterhin wurde eine @sung fir das Problem der getthten
Dateien (vgl. Abschnitt 3.2) implementiert.

Auch Applikationen, die Fehler in den Netzwerkverbindungen abfangeme«i jetzt mit Crak mi-
griert werden. Das Konzepufeine minimale Socketuntemtzung durch Crak wurde durch Check-
pointing des GFS-Lockservers erfolgreich getestet. Weitere Tests mit Applikationen, die Sockets
verwenden, sind erforderlich.

Crak befindet sich noch im Entwicklungszustand, d. h. es sind noch an vielen Stellen Optimie-
rungen noglich. Besonders betrifft dies das Sichern des Adrel3raums, da dies die umfangreichste
Ressource darstellt. Verbessert werden kann die Art, wie Speicherseiten kopiert werden (eine statt
zwei Kopieroperationen, siehe Abschnitt 2.9.4). Weiterhin speichert Crak auch nicht-initialisierte Sei-
ten (Speicherseiten, die initialisiert, auf die aber noch nicht zugegriffen wurde) im Sicherungspunkt.
Diese Seiten werden aber unter Linux alle auf ghellseite” abgebildet. Crak sollte das beksich-
tigen.

Die in der aktuellen Version von Crak fehlende Untetating fir Shared Memory, Semaphore
und Message Queues (System V IPC) sollte leicht implementierbar sein, da sie inldefr'Ver-
sionen 2.2.19 von Crak schon vorhanden war und somit nur an die aktuelle Linux-Version angepal3t
werden mulf3.
Fur das Problem der ProzeRidentifikatoren wurden verschiedegéainé Losungen diskutiert. An-
hand dieser Ideen ist zu erwarten, daR auch dieses ProblemAntersingen am Betriebssystem
losbar ist. Mit der erfolgreichen Implementation einesling des PID-Problemsang ein vollstindi-

die im Gegensatz zu [15] unahgig von der Implementation einer Threadbibliothek ist
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ges Prozel3migrationssystear fiinux vorhanden. Basierend auf der schon realisierten Unterstg
fur Sockets kann ein Konzepirfdie vollséindige Socketmigration erarbeitet werden.



Anhang A

Portierung von Crak fur Intel 1386 auf
IBM zSeries

Im diesem Abschnitt werden di&nderungen, die notwendig waren, um Crak von der i386- auf die
zSeries-Architektur zu portieren (vgl. Abschnitt 4.4) gegeergestellt.

| Intel i386 | IBM zSeries|

verwendete Registef  eax gpr s[ 2]
orig-eax | orig-gpr2
esp gpr s[ 15]
eip psw. addr
ef | ags psw. mask
Performancemessung rdtsc st ck

Tabelle A.1: Portierung von Crak auf LinuxrfzSeries

Fur die Implementation des Systemaufrufneustarts war es erforderlich festzustellen, ob sich ein
Prozel in einem Systemaufruf befindet. Auf Intel i386 geschiet dies durch einen Vergleich des Pro-
grammcodes, an dem sich der Prozel3 bei Erstellung des Checkpoints befindet. Dabei wird der Befehl,
auf den deinstruction Pointer zeigt, mit dem Code eines Systemaufrufs verglichen.

Auf der zSeries war diese Vorgehensweise nicbglich. Es wurde stattdessen ein Makro aus
dem Linuxkern verwendet:

regs->trap == _ LC SVC OLD_PSW

Abbildung A.1: Systemaufruftest auf zSeries
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Anhang B

Glossar

Adrefdraum: der virtuelle Speicher, der mit einem Prozel3 assoziiert ist
Dateideskriptor: eine Zahl, der symbolischuf'eine offene Datei steht
ELF: Binarformat fir austihrbare Dateien

GFS: Global File System, verteiltes Dateisystem ohne zentralen Server
GPL: GNU Public Licence, popake Open-Source Lizenz

IPC: Interprocess Communication, Kommunikation zwischen Prozessen
Kern: das Betriebssystem

Kernebene: Privilegstufe, auf der das Betriebssystem augiyefivird

NFS:. Networking File System, ein gemeinsames Dateisystemui durch ein Netzwerk verbundene
Computer

Nutzerebene: Privilegstufe, auf der Nutzerprogramme mit eingeadiktén Rechten ausggfit wer-
den

PID: eine fir alle unter einem Betriebssystem laufenden Prozesse eindeutige ProzeRnummer
Pipe: eine Punkt-zu-Punkt Verbindung zwischen zwei Prozessen

Prozef3: ein Programm in Ausffirung

Semaphore: Mechanismus zur Synchronisation zwischen Prozessen

Shared Memory: gemeinsamer Speicher zwischen Computern

Signale: asynchrone Nachrichten an Prozesse

Signalhandler: Funktion, die bei Eintreffen eines Signales aufgerufen wird
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SMP: Symmetric Multiprocessing, Verwendung mehrerer Prozessoren in einem Rechner

Socket: bezeichnet eine Netzwerkverbindung

Spinlock: Datenstruktur, die einen synchronisierten Zugriff auf Ressourcen durch wechselseitigen
Ausschlul} realisiert

Taskstruktur: Struktur, mit der das Betriebssystem Prozesse beschreibt
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