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Kapitel 1

Einleitung

Das Internet hat die Computerwelt nachhaltig ver¨andert. Durch die immer weiter fortschreitende

Vernetzung von Computern werden neue Anwendungen denkbar.Über das Internet wird bereits

eine breite Palette an Diensten f¨ur den Anwender realisiert. Neben kostenlosen Services, wie Email-

Anbietern und Informationsdiensten, gibt es immer mehr Dienste, die kommerziell orientiert sind.

Diese Dienste m¨ussen anderen Anspr¨uchen gerecht werden, als f¨ur den Anwender kostenlose An-

bieter. Es werden hohe Anforderungen an die Services gestellt, da sie weltweit verf¨ugbar sind und

viele tausende Benutzer gleichzeitig und rund um die Uhr darauf zugreifen k¨onnen. Ausf¨alle eines

Systems, die bei kostenlosen Serviceanbietern nicht kritisch sind, k¨onnen hier nicht toleriert werden.

Realisiert werden die Services meist durch Cluster von Rechnern, die lokal vernetzt und nach au-

ßenüber das Internet erreichbar sind. Service-Migration bezeichnet das Verschieben eines Services

auf einen anderen Rechner, w¨ahrend der Service benutzt wird. F¨ur Kunden, die diesen Service be-

nutzen, soll die Migration nicht sichtbar sein. Wenn eine Service-Migration m¨oglich ist, erhöht das

die Verfügbarkeit, da es dadurch m¨oglich wird, Rechner z. B. f¨ur Systemwartungsaufgaben aus dem

Cluster zu entfernen. Den Service benutzende Kunden k¨onnen dann ohne Ausfall des Dienstes weiter-

arbeiten. Das Ziel dieser Arbeit ist die Realisierung eines Migrationssystems, das eine vorausgeplante

und transparente Migration eines Services erm¨oglicht.

Mit einer größeren Anzahl von Rechnern, die in einem Cluster vorhanden sind, steigt der admi-

nistrative Aufwand. Die zSeries als Weiterentwicklung der klassischen IBM-Mainframes kann ein

ganzes Cluster in einer Maschine vereinigen und stellt deshalb einen optimalen Ersatz f¨ur ein Cluster

aus einzelnen Rechnern dar. Durch Virtualisierung bietet sie die Vorteile der unabh¨angigen Rechner

eines Clusters, erreicht aber, aufgrund der Realisierung durch nur eine physische Maschine, eine bes-

sere Performance. Der Trend bei Clustern geht deshalb wieder zur¨uck zu Mainframes, daher ist diese

Arbeit auch für die zSeries-Plattform interessant und erreichte Ergebnisse sollen auch dort realisiert

werden.
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KAPITEL 1. EINLEITUNG 3

Prozeßmigration hat sich bis heute nicht auf breiter Basis durchsetzen k¨onnen. Es entstanden viele

akademische Systeme, die aber keine Verbreitung gefunden haben. In erster Linie wird Prozeßmigra-

tion heute benutzt, um Lastverteilung in Clustern zu erreichen. Diese Systeme erm¨oglichen aber keine

vollständige Migration eines Prozesses, durch die ein Service komplett auf einen anderen Rechner be-

wegt werden k¨onnte. Um Prozesse vollst¨andig zu migrieren ist es notwendig, den kompletten Zustand

dieser Prozesse zu ¨ubertragen. Diese Arbeit untersucht, welche Ressourcen eines Prozesses ¨ubertragen

werden m¨ussen und welche Probleme dabei auftreten. Es wird gezeigt, daß es m¨oglich ist, Prozesse

ohne massivëAnderungen des Betriebssystems zu migrieren und es werden L¨osungen f¨ur Probleme

bei der Prozeßmigration erarbeitet.

1.1 Gliederung der Arbeit

Im ersten Teil des zweiten Kapitels wird einÜberblicküber den Stand der Technik auf dem Gebiet der

Prozeßmigration gegeben. Danach werden im zweiten Kapitel f¨ur Linux vorhandene Checkpointing-

Systeme analysiert. Anschließend wird n¨aher auf ein Checkpointing-System - Crak - eingegangen.

In Kapitel 3 werden m¨ogliche Erweiterungen von Crak beschrieben. Kapitel 4 geht auf die Imple-

mentation der Erweiterungen und die Portierung von Crak auf die IBM zSeries-Architektur ein. Ein

Anwendungsbeispiel und eine Performancemessung f¨ur Crak erfolgt in Kapitel 5. Im letzten Kapitel

werden die Ergebnisse dieser Arbeit zusammengefaßt und ein Ausblick auf weitere, m¨ogliche Ver-

besserungen erfolgt.

1.2 Erklärung

Hiermit erkläre ich, daß ich diese Arbeit selbstst¨andig erstellt und keine anderen als die angegebenen

Hilfsmittel verwendet habe.



Kapitel 2

Analyse

Dieses Kapitel befaßt sich, nach einer Erl¨auterung relevanter Begriffe, mit den Grundlagen der Pro-

zeßmigration. Es wird die Verbindung zu Checkpointing-Systemen hergestellt und die f¨ur diese Arbeit

interessantesten Systeme werden n¨aher beschrieben. Im letzten Abschnitt erfolgt ein Vergleich der be-

trachteten Checkpointing-Systeme.

2.1 Begriffsklärung

Prozeß: ein Grundkonzept in allen Betriebssystemen, im wesentlichen ein Programm in Ausf¨uhrung,

dem ein Adreßraum zugeordnet ist [1]

Prozeßzustand: alles was einen Prozeß auszeichnet; beinhaltet den kompletten Adreß-

raum, offene Dateien und Verbindungen mit anderen Prozessen und ist stark abh¨angig

vom Betriebssystem

Service: ein Programm, bzw. eine Applikation, die durch einen Prozeß oder eine Gruppe von Prozes-

sen realisiert wird und einen Dienst bereitstellt

Prozeßmigration: die Bewegung von Prozessen von einem Rechner zu einem anderen w¨ahrend ihrer

Ausführung [8]

Ausgangsrechner: der Rechner, auf dem der Prozeß bis zur Migration ausgef¨uhrt wird

Zielrechner: der Rechner, auf dem der Prozeß nach der Migration ausgef¨uhrt wird

Checkpointing: das Sichern und Wiederstarten eines Prozeßzustandes, auch alsCheckpoint and Re-

start bekannt

Checkpoint: die durch das Speichern des Prozeßzustandes erzeugten Daten

Restart: das Wiederstarten eines Prozesses aus einem vorher erzeugten Checkpoint

Sicherungspunkt: wird analog zu Checkpoint verwendet

4



KAPITEL 2. ANALYSE 5

Entfernte Ausführung: Remote Procedure Call (RPC), der Aufruf einer Prozedur auf einem anderen

Rechner

Cluster: eine beliebige Anzahl von Rechnern, die miteinander ¨uber ein Netzwerk kommunizieren

können; die Rechner im Cluster vertrauen sich untereinander und es ist bekannt, welche Rechner zum

Cluster geh¨oren

2.2 Checkpointing und Prozeßmigration

Entfernte Ausf¨uhrung und Checkpointing k¨onnen als Abschw¨achungen der Prozeßmigration ange-

sehen werden [1]. Der Unterschied zwischen den Mechanismen besteht im Umfang des betroffenen

Prozeßzustandes sowie in der Art und Weise, wie der Programmcode auf dem Zielrechner ausgef¨uhrt

wird.

Abbildung 2.1: Szenario entfernte Ausf¨uhrung

Bei der entfernten Ausführung wird keine Zustandsinformation ¨uber den Ausgangsprozeß

übertragen, sondern nur eine Funktion mit ihren Parametern angegeben, die auf dem Zielrechner

ausgef¨uhrt wird (siehe Abb. 2.1).

Abbildung 2.2: Checkpointing Szenario 1
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Abbildung 2.3: Checkpointing Szenario 2

Checkpointing-Systeme können nicht nur Programmcode auf einem anderen Rechner ausf¨uhren,

sondern potentiell den gesamten Prozeßzustand ¨ubertragen. Traditionell werden Checkpointing-

Systeme verwendet, um spezielle Anwendungen, die sehr lange laufen (z. B. mathematische Berech-

nungen), an beliebigen Stellen unterbrechen zu k¨onnen (Abb. 2.2).

Bei Verwendung von Checkpointing ist die Ausf¨uhrung auf einem anderen als dem urspr¨ungli-

chen Rechner zwar m¨oglich, aber im Gegensatz zur Prozeßmigration, bei der das Verschieben eines

Prozesses auf einen anderen Rechner im Vordergrund steht, kein Entwurfsziel (Abb. 2.3).

Abbildung 2.4: Szenario Prozeßmigration

Prozeßmigration ist darauf ausgerichtet, Prozesse zwischen Rechnern zu bewegen. Da potentiell

alle Prozesse migrierbar sein sollen, k¨onnen keine Annahmen ¨uber den Prozeß getroffen werden,

d. h. der komplette Prozeßzustand muß ¨ubertragen werden. Durch ein Checkpointing-System, das den

kompletten Prozeßzustand speichert, kann eine Prozeßmigration erreicht werden.

2.3 Anwendungsgebiete der Service-Migration

Dynamische Lastverteilung Basierend auf der Migration von Anwendungen ist es m¨oglich, ein

Lastverteilungssystem aufzubauen. Ist ein Rechner ¨uberlastet, so k¨onnen Anwendungen, die dort

laufen zu anderen, weniger ausgelasteten Rechnern im Cluster migriert werden. Dadurch kann eine

gleichmäßige Verteilung von Anforderungen innerhalb einer Gruppe von Rechnern realisiert werden.
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Hochverfügbarkeitssysteme Wenn es m¨oglich ist, das Fehlverhalten eines Rechners zu diagnosti-

zieren, können auf diesem Rechner laufende und vom aufgetretenen Fehler unabh¨angige Programme

zu anderen Rechnern migriert werden, womit Fehler einzelner Rechner isoliert werden k¨onnen.

Wird ein Checkpointing-System benutzt, das regelm¨aßig Sicherungspunkte eines Programmes

erzeugt, diese persistent abspeichert und ein Zur¨ucksetzen des Programmes auf den Stand eines

Sicherungspunktes unterst¨utzt, dann kann auch mit ungeplanten Ausf¨allen von Anwendungen umge-

gangen werden.

Systemwartung Ein weiteres Einsatzgebiet der Migration ergibt sich, wenn es m¨oglich ist, alle

auf einem Rechner laufenden Anwendungen zu einem anderen Rechner zu migrieren, so daß die-

ser Rechner aus dem Cluster entfernt werden kann. Damit wird es in einem Cluster m¨oglich, ohne

Unterbrechungen des Services einzelne Rechner z. B. f¨ur Systemwartung auszugliedern. Dadurch

werden
”
geplante Ausf¨alle“ eines Systems bei kontinuierlicher Verf¨ugbarkeit eines Services m¨oglich,

wodurch sich auch die Verf¨ugbarkeit des Systems verbessert.

Gemeinsame Ressourcennutzung Denkbar ist, daß in einem heterogenen Cluster, welches dedizierte

Rechner, z. B. mit sehr viel Arbeitsspeicher enth¨alt, Programme mit speziellen Betriebsmittelanfor-

derungen zu einem geeigneten Rechner migriert werden.

2.4 Anforderungen und Designentscheidungen

Beim Entwurf eines Migrationssystems sind mehrere Faktoren, die teilweise im Konflikt zueinander

stehen, zu beachten. Die Faktoren werden hinsichtlich ihrer Bedeutung f¨ur diese Arbeit beurteilt:

Transparenz Einem Service bzw. dem Benutzer eines Services soll die Migration einer An-

wendung weitestgehend verborgen bleiben. Dies soll auch w¨ahrend des Migrationsvorganges selbst

gelten. Nur wenn f¨ur den Benutzer eines Dienstes durch die Migration des Service kein Abbruch der

Verbindung entsteht, ist Prozeßmigration sinnvoll. Es gilt, gr¨oßtmögliche Transparenz anzustreben,

toleriert werden muß aber die zeitliche Verz¨ogerung durch die Migration selbst.

Skalierbarkeit und Performance Migration ermöglicht eine bessere Ausnutzung von verteilten

Ressourcen, verschlechtert aber selbst die Performance durch den Mehraufwand den die Bewegung

von Prozessen verursacht. Die Leistung des Systems h¨angt also entscheidend von der Qualit¨at der Al-

gorithmen ab, die bestimmen, wann und wohin ein Prozeß migriert werden soll. Ein System, welches

von Migration Gebrauch macht, soll nicht langsamer sein, als das entsprechende System ohne Migra-

tion. Ebenso soll sich die Leistungsf¨ahigkeit des Systems durch Hinzuf¨ugen von weiteren Rechnern

steigern.
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Vollständigkeit der Migration Viele Migrationssysteme wie z. B. Mosix [3] und Sprite [8]

vereinfachen die Migration, indem ein Teil des Prozesses auf dem Rechner, wo der Prozeß urspr¨ung-

lich gestartet wurde, verbleibt.̈Uber einen Kommunikationskanal sind dieseRestabhängigkeiten

mit den migrierten Prozessen verbunden. Systemaufrufe k¨onnen dadurch an den Ausgangsrechner

weitergeleitet werden, wo sie ausgef¨uhrt werden. Die Ergebnisse werden zur¨uckübertragen (siehe

Abschnitt 2.6.2).

Nachteile dieser L¨osung sind die Erh¨ohung der Fehleranf¨alligkeit und Performanceverluste durch die

zusätzliche Kommunikation. Weiterhin kann mit teilweiser Migration nur eine Lastverteilung erreicht

werden, da die verbleibenden Teile eines Prozesses ein Ausgliedern dieses Rechners aus dem Cluster

verhindern.

Dieses Problem kann zwar teilweise umgangen werden, indem auf einem Rechner, der ausgegliedert

werden soll, keine neuen Prozesse mehr zugelassen werden und solange gewartet wird, bis der letzte

Prozeß auf diesem Rechner terminiert (
”
schleichende“ Migration), was bei langdauernden Verbin-

dungen nicht praktikabel ist.

Diese Arbeit untersucht Systeme, die einevorausgeplante, vollsẗandige Migration ermöglichen.

Die vollständige Migration von Prozessen mit Netzwerkverbindungen ist nicht Gegenstand dieser

Arbeit. Als Alternative zu einer vollst¨andigen Migration soll nach M¨oglichkeit eine einfache L¨osung

für Applikationen, die m¨ogliche Fehler in der Netzwerkkommunikation tolerieren k¨onnen, untersucht

werden.

Komplexität der Implementation Der Migrationsmechanismus kann auf verschiedenen Ebenen

implementiert werden, z. B. auf Kern- oder auf Nutzerebene als Bibliothek. Der Ort der Implemen-

tation wirkt sich auf die Komplexit¨at aus. Migrationssysteme auf Nutzerebene f¨uhren meist zu einer

einfacheren Implementation [1]. Eine Realisierung auf Nutzerebene hat aber m¨oglicherweise keinen

Zugriff auf alle, für die Migration ben¨otigten Daten und kann so keine maximale Transparenz errei-

chen. Eine ausf¨uhrlichere Beschreibung erfolgt in Abschnitt 2.6.1.

Fehlertoleranz Minimal soll das System Fehler, die in einem Rechner auftreten, isolieren k¨onnen.

Dabei dürfen vom Fehler unabh¨angige Rechner nicht beeintr¨achtigt werden. Der Ausfall der Verbin-

dung zu einem Rechner, auf dem ein Fehlerfall eingetreten ist, soll die mit ihm kommunizierenden

Rechner so wenig wie m¨oglich beeinflussen.

Vorstellbar ist auch ein System, in dem Prozesse nach Auftreten eines Fehlers auf einem Rechner

zu einem anderem Rechner migriert werden. Voraussetzung daf¨ur ist, daß der auftretende Fehler den

Rechner nur teilweise beeintr¨achtigt, d. h. die zu migrierenden Prozesse sind nicht betroffen und das

der Fehler vom System erkannt wird.

Checkpointing-Systeme sind in der Lage, im Fehlerfall auf den letzten Sicherungspunkt zur¨uckzu-

fallen. Sofern die Checkpoint-Daten noch verf¨ugbar sind (z. B. auf einem zentralen Checkpoint-Server

[13]), könnte der Checkpoint benutzt werden, um auf einem anderen als dem ausgefallenen Rechner
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den Service wiederzustarten.

Weiterhin sollte bei der Realisierung eines Migrationssystems darauf geachtet werden, das keine

zentrale Instanz im Cluster vorhanden ist, von der andere Rechner abh¨angig sind (Single Point of

Failure), um die Fehleranf¨alligkeit nicht zu erh¨ohen.

Heterogenität Ein erschwerender Faktor f¨ur die Prozeßmigration ist die Anwendung in einem

heterogenen Cluster. Probleme treten hierbei hardware- und softwareseitig auf. Es muß beachtet wer-

den, daß ein Prozeß ein Ger¨at benutzen kann, das f¨ur die Ausführung des Prozesses erforderlich und

vielleicht nur auf dem Ausgangsrechner vorhanden ist. Hat der Prozeß auf dem Zielrechner keinen

Zugriff mehr auf das Ger¨at, so kann keine Migration stattfinden.

Die Betriebssystemversionen zwischen Ausgangs- und Zielrechner k¨onnen sich unterscheiden. Wei-

terhin können unterschiedliche Versionen einer Bibliothek zwischen den Rechnern vorhanden sein.

Oder es werden gar unterschiedliche Betriebssysteme verwendet. In diesem Fall muß sichergestellt

werden, das migrierte Prozesse trotz nicht-identischer Umgebungen einwandfrei weiterarbeiten k¨on-

nen.

Probleme durch Heterogenit¨at werden in dieser Arbeit nicht betrachtet, es wird von einem homogenen

Cluster mit identischer Hard- und Software ausgegangen.

2.5 Prozeßzustand

Es sollen beliebige Prozesse, die sich einer Migration nicht bewußt sind, migriert werden k¨onnen. Da-

zu muß der gesamte Zustand des laufenden Programmes ¨ubertragen werden, um sicherzustellen, daß

das Programm ohne Einschr¨ankungen auf dem Zielrechner ausgef¨uhrt werden kann. Dieser Zustand

umfaßt neben dem Programmcode alle Ressourcen, die vom Programm verwendet werden.

Unter Linux sind diese Ressourcen in derTaskstruktur, die einen Prozeß beschreibt, zusammengefaßt

(Abb. 2.5). Über sie sind alle Ressourcen, die f¨ur die Migration eines Prozesses ben¨otigt werden,

erreichbar.

Ressourcen, die ¨ubertragen werden m¨ussen, beinhalten:

� alle Register, die ein Prozeß verwendet, inklusive der Spezialregister wie z. B. Gleitkommare-

gister,

� der komplette Adreßraum mit Code, Daten, Stack, sowie Bibliotheken (siehe Abb. 2.6);

quantitativ ist der Adreßraum der gr¨oßte Teil des Prozeßzustands,

� Informationüber alle offene Dateien, inklusive Zugriffsrechten, Dateiposition und Flags,

� der Prozeßidentifikator (PID),
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Abbildung 2.5: Taskstruktur von Linux (nach [9])

� vom Prozeß abh¨angige Prozesse, wenn es sich um eineProzeßgruppe handelt;

eine Prozeßgruppe wird durch einen Prozeß und alle seine Nachkommen gebildet (siehe

Abb. 2.7),

� Informationüber Kommunikation mit anderen Prozessen wieNetzwerksockets, IPC, Pipes,

� verschiedene andere Informationen (z. B. weitere Identifikatoren, CPU-Zeiten).

Wird, wie in Abschnitt 2.7.3 beschrieben, zum Wiederstart des Prozesses auf dem Zielrechner ein

neuer Prozeß erzeugt und dessen Zustand durch den zu migrierenden Prozeß ersetzt, so muß nicht

die komplette Taskstruktur ¨ubertragen werden. Durch den Start eines neuen Prozesses werden alle

Datenstrukturen, die ein Prozeß verwendet, korrekt initialisiert. Prozesse sind z. B. ¨uber verschiedene

Listen miteinander verkettet, diese Zeiger sind in der Taskstruktur enthalten. Eine Migration dieser

Daten ist nicht sinnvoll.

Problematisch sind Prozesse, diedirekt auf I/O-Geräte zugreifen. Wenn ein Prozeß den Zustand

eines Ger¨atesüber dessen Steuerregister manipuliert und das Ger¨at nur lokal von einem Rechner an-

sprechbar ist, so kann dieser Zustand nicht ber¨ucksichtigt werden. Prozesse, die direkt Ger¨atespeicher

manipulieren, k¨onnen unter Umst¨anden nicht migriert werden, da dieser Speicher oft nur schreibbar

ist, d. h. sein Zustand kann nicht ausgelesen werden. Abh¨angig von der Hardware ist dieses Verhalten

für eine Migration kritisch oder kann ignoriert werden. Wenn z. B. ein Ausgabeger¨at verwendet wird,

kann eine Migration ohne Komplikationen m¨oglich sein, da der Verlust eines Teils der Ausgabe unter

Umständen nicht kritisch ist.

Ein weiteres Problem tritt auf, wenn ein Prozeß sich gerade im Kerninnerhalb eines Systemauf-
rufes befindet. Durch die Migration wird der Systemaufruf abgebrochen. Beim Wiederstart w¨urde der
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Abbildung 2.6: Typischer Aufbau des Adreßraums eines Linux-Prozesses

Abbildung 2.7: Beispiel f¨ur eine Prozeßgruppe

Prozeß die Ausf¨uhrung mit dem Befehl nach dem Systemaufruf fortsetzen, was zu unvorhersagbarem

Verhalten führen kann.

Zu beachten ist bei der Migration außerdem dieKommunikation von Prozessen. Wenn ein

Prozeß, der migriert werden soll, mit anderen Prozessen kommuniziert (Abb. 2.8), muß sichergestellt

werden, daß diese Verbindungen w¨ahrend der Migration nicht verlorengehen und beim Wiederstarten

weiterhin vorhanden sind. Problematisch ist dies, wenn kein Zugriff auf den Zielrechner vorhanden

ist. Dann ist es nicht m¨oglich, auf dem entfernten Rechner Zustand zu sichern und Prozesse dort zu

manipulieren.
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Abbildung 2.8: Kommunizierende Prozesse (nach [1])

2.6 Grundlegende Ansätze

In diesem Abschnitt werden grundlegende M¨oglichkeiten für die Realisierung von Prozeßmigrations-

systemen diskutiert. Migrationssysteme werden abh¨angig von der Systemschicht, auf der sie imple-

mentiert sind, in verschiedene Klassen aufgeteilt.

2.6.1 Implementationsebenen

Grundlegend unterscheiden sich alle Migrationssysteme dadurch, auf welcher Systemebene sie auf-

setzen, welche Teile des Betriebssystems sie benutzen und auf welcher Art von Betriebssystem sie

aufbauen. M¨oglich ist die direkte Einbindung des Migrationssystems in die Applikation, indem der

Programmierer explizit Funktionen zur Migration aufruft. Alternativ kann auch eine Bibliothek be-

reitgestellt werden, die beimLinken der Applikation vor das eigentliche Programm gestellt wird. Eine

weitere Möglichkeit ist die direkte Einbindung des Migrationssystems in das Betriebssystem (siehe

Abb. 2.9).

Abbildung 2.9: Mögliche Implementationsebenen

Die Implementationsebene wirkt sich auf die erreichbare Transparenz aus. Auf Kernebene kann

potentiell die gr¨oßte Transparenz erreicht werden, da der komplette Zustand des Prozesses erreichbar

und manipulierbar ist, der Zugriff von Nutzerebene aus ist dagegen nur eingeschr¨ankt möglich. Im-

plementationen auf Nutzerebene sind daf¨ur leichter portierbar und weniger aufwendig als Kern¨ande-
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rungen. Eine Gegen¨uberstellung dieser Faktoren und der Einfluß der Implementationsebene auf sie

wird in Tabelle 2.1 gezeigt.

Implementationsebene

Faktoren Kern Nutzerebene

Transparenz total eingeschr¨ankt

Portabilität schlecht sehr gut

Komplexität hoch gering

Tabelle 2.1: Auswirkungen der Implementierungsebene (nach [1])

Ein wichtiger Aspekt bei der Realisierung eines Migrationssystems ist die Umgebung, auf die das

System aufbaut. Neben der schon beschriebenen grundlegenden Einteilung in Kern- und Nutzerebene

gibt es daf¨ur folgende Möglichkeiten:

� Erweiterung traditioneller, monolithischer Systeme (z. B. Sprite, Mosix),

� Botschaften-basierte Systeme, Mikrokerne (z. B. Mach),

� Systeme auf Nutzerebene (z. B. Condor, LSF),

� Applikationsspezifische Systeme (z. B. PVM),

� Mobile Objekte, Mobile Agenten (z. B. IBM Aglets).

Prozeßmigration inherkömmlichen Betriebssystemen wie Unix zu realisieren, ist am aufwen-

digsten, da diese Systeme sehr komplex sind und (bis jetzt) keine Unterst¨utzung für verteilte Systeme

enthalten.

Botschaften- und Mikrokernsysteme sind mit ihren Kommunikationsprimitiven schon eher ge-

eignet, da alle Nachrichten zwischen Prozessen auf diese Primitive abgebildet werden und es leicht

möglich ist, diesen Nachrichtenfluß zu manipulieren.

Migrationssysteme, die aufNutzerebene (meist als Bibliothek) implementiert sind, k¨onnen even-

tuell nicht den kompletten Prozeßzustand retten und sind damit nur f¨ur Anwendungen, die keinen von

Nutzerebene unerreichbaren Zustand enthalten, interessant (siehe Abschnitt 2.7.1)

Systeme, welche die Anpassung von Anwendungen erfordern undMobile Objekte, die in einer

eigenen Laufzeitumgebung ausgef¨uhrt werden, sind im Rahmen dieser Arbeit nicht von Interesse.

Diese Arbeit befaßt sich mit Prozeßmigration als Erweiterung des Linux Betriebssystems. Linux

zählt zu den traditionellen, monolithischen Systemen.
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2.6.2 Restabhängigkeiten

Eine Methode, durch die Prozeßmigration drastisch vereinfacht wird, ist die nicht vollst¨andige Mi-

gration. Nicht vollständig bedeutet, daß ein Teil des Prozesses auf dem Ausgangsrechner erhalten

bleibt. Prozesse werden in einen Kern- und Nutzerteil aufgeteilt. Prozesse rufen ¨uber die Schnittstelle

der Systemaufrufe im Kern Funktionen auf. Der Kernteil eines Prozesses besteht also aus durch den

Prozeß aufgerufenen Systemaufrufen, der Nutzerteil aus den restlichen Aktivit¨aten des Prozesses.

Der Nutzerteil des Prozesses wird in Form seines Adreßraums und der Ausf¨uhrung auf einem anderen

Rechner migriert. Auf dem Ausgangsrechner bleibt jedoch ein Rest des Prozesses zur¨uck. Zwischen

Ausgangs- und Zielrechner wird ein Kommunikationskanal etabliert. Jetzt k¨onnen Systemaufrufe an

den Ausgangsrechner weitergeleitet werden (Abb. 2.10). Der Vorteil dieser Vorgehensweise besteht

darin, daß nicht alle Ressourcen eines Prozesses migriert werden m¨ussen. Dadurch k¨onnen viele

potentielle Probleme der Prozeßmigration umgangen werden (siehe Abschnitt 2.5).

Abbildung 2.10: Entfernte Systemaufrufe

Diese Vereinfachung bedeutet aber auch, daß keine vollst¨andige Migration mehr m¨oglich ist, da

immer ein Teil des Prozesses auf dem Ausgangsrechner verbleibt. Die Fehleranf¨alligkeit steigt durch

Restabh¨angigkeiten ebenfalls, da sowohl der Ausfall des migrierten Prozesses als auch der Ausfall

des Prozeßrestes oder der Verbindung zwischen beiden zu einem Fehlverhalten des Prozesses f¨uhren

können. Prozeßmigrationssysteme, die Restabh¨angigkeiten verwenden sind Mosix [3] und Sprite [8].

2.6.3 Single System Image

Die Idee vonSingle System Image (SSI) ist es, alle Ressourcen in einem Cluster unter einem einheit-

lichen Namensraum zu adressieren.

Zu den Ressourcen, auf die uniform zugegriffen werden muß, z¨ahlen neben einem gemeinsamen

Dateisystem auch [17]:

� IP-Adresse und Portnummer,

� Geräte,
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� Speicher und

� Prozesse und Job-Management.

Durch eine uniforme Namensgebung im Cluster wird Prozeßmigration stark vereinfacht, da da-

durch die gr¨oßten Probleme (siehe Abschnitt 2.5) beseitigt werden und gr¨oßtmögliche Transparenz in

Bezug auf Ressourcen erreicht wird.

Abbildung 2.11: Single System Image

Realisiert wird SSI f¨ur herkömmliche Betriebssysteme durch eine zus¨atzliche Schicht, die auf

dem Betriebssystem aufbaut und durch Bereitstellung eines Kommunikationsmechanismuses inner-

halb des Clusters auf nicht lokal vorhandene Ressourcen zugegriffen kann (Abb. 2.11).

Linux enthält keine Unterst¨utzung für den einheitlichen Zugriff auf Ressourcen, die vom Kern

verwaltet werden und im ganzen Cluster zur Verf¨ugung stehen sollen. Um Linux um SSI-F¨ahigkeiten

zu erweitern, ist daher einëAnderung des Kernes notwendig.

Ein Beispiel für SSI-Systeme unter Linux ist Compaq’s SSIC-Projekt [14].

Der Nachteil der SSI-L¨osung liegt in den erforderlichen massiven Kern¨anderungen. Ein Vergleich

von SSI mit anderen L¨osungen erfolgt in Tabelle 2.3 S. 27. Weiterhin stellt SSI nur eine Verlagerung

der Komplexität aus dem Migrationssystem in die SSI-Infrastruktur dar. Fr¨uhere Mosix-Versionen ha-

ben einen SSI-Ansatz benutzt. Dieser wurde, aufgrund der erforderlichen umfangreichen Kern¨ande-

rungen, die notwendig waren, um ein SSI zu erhalten, aufgegeben [1].

2.7 Phasen der Prozeßmigration

2.7.1 Extraktion

Bevor der Zustand eines Prozesses gesichert werden kann, muß dieser angehalten werden, damit

sich der Zustand nicht w¨ahrend des Speicherns ¨andert. Daf¨ur können unter Unix Signale verwendet
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werden. Das Signal SIGSTOP bewirkt das sofortige Anhalten eines Prozesses1 und kann von der An-

wendung nicht blockiert werden. Wird eine Prozeßgruppe migriert, so muß jeder Prozeß der Gruppe

vor der Zustandssicherung angehalten werden.

Wie einfach das Auslesen des Zustandes ist, h¨angt stark von der Implementationsebene ab. Arbei-

tet das Migrationssystem auf Kernebene, so kann potentiell der gesamte Zustand ausgelesen werden.

Auf Nutzerebene ist der Zugriff eingeschr¨ankt. Es existieren jedoch Mechanismen, um auf die pro-

zeßeigenen Daten zugreifen zu k¨onnen. Unter Unix kann z. B. einSignalhandler benutzt werden, um

die Register und den Adreßraum zu sichern.

Schwieriger gestaltet sich hingegen das Auslesen von Informationen ¨uber offene Dateien, da die-

se Attribute nicht auf Nutzerebene verf¨ugbar sind. Probleme bereiten ebenfalls Pipes und Sockets,

weil diese Kernspeicher verwenden, auf den von Nutzerebene ebenfalls nicht zugegriffen werden darf.

Nachdem der Zustand eines Prozesses ausgelesen wurde, kann der Prozeß auf dem Ausgangsrech-

ner beendet werden. Dabei m¨ussen alle verwendeten Ressourcen wieder freigegeben werden. Unter

Linux geschieht dies automatisch bei Beenden eines Prozesses.

2.7.2 Übertragung

Die Übertragung des Prozeßzustandes kann im einfachsten Fall ¨uber ein gemeinsames Dateisystem

stattfinden, welches bei vielen Migrationssystemen vorausgesetzt wird. Alternativ kann ein Prozeßzu-

stand auch ¨uber eine Netzwerkverbindung verschickt werden.

2.7.3 Wiederstart

Der Wiederstart eines migrierten Prozesses erfolgt i. allg., indem ein neuer Prozeß erzeugt wird, der

dann sukzessive durch den gespeicherten Prozeßzustand ersetzt wird. Der neue Prozeß ist w¨ahrend

der Restaurierung gestoppt. Es wird ein Mechanismus auf dem Zielrechner ben¨otigt, der das Ersetzen

des Zustandes durchf¨uhrt. Das kann entweder durch ein Programm oder durch direkten Start eines

Sicherungspunktes in einem ausf¨uhrbaren Format geschehen.

Bei Prozeßgruppen ist zu beachten, daß erst alle Prozesse wiederhergestellt sein m¨ussen, bevor ein

synchronisierter Neustart erfolgen kann.

Alle Ressourcen, die ein Prozeß auf dem Ausgangsrechner verwendet hat, m¨ussen auf dem Zielrech-

ner verfügbar und wie im Ausgangsrechner adressiert sein.

DerAdreßraum stellt aufgrund der virtuellen Adressierung kein Problem dar, d. h. es k¨onnen auf

dem Zielrechner beliebige physische Seiten benutzt werden, deren physische Adressen nicht mit den

ursprünglichen Adressen ¨ubereinstimmen m¨ussen. Eine Ausnahme stellt der direkte Speicherzugriff

auf Geräte dar (siehe Abschnitt 2.5).

1mit Ausnahme ununterbrechbarer Systemaufrufe
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Dateien müssen wieder mit ihrem urspr¨unglichenDateideskriptor geöffnet werden und d¨urfen

nach dem Sichern des Prozeßzustandes nicht ver¨andert werden (siehe Abschnitt 3.2).

Die PID ist nicht wiederherstellbar, es gibt unter Linux keinen Mechanismus, beim Erzeugen

eines Prozesses eine bestimmte PID zu verlangen (siehe Abschnitt 3.4).

Zu denZeiten, die einem Prozeß zugeordnet sind, z¨ahlenCPU-Benutzungszeiten undStoppuhren.

Weiterhin kann ein Prozeß die aktuelleSystemzeit abfragen. Wird ein Prozeß migriert, so kann es

vorkommen, daß die Systemzeiten zweier Rechner voneinander abweichen und der Prozeß eine nicht-

kontinuierliche Zeit
”
sieht“.

Benutzungszeiten eines Prozesses sind nur lokal von Bedeutung und m¨ussen nicht ber¨ucksichtigt

werden.

Stoppuhren k¨onnen nicht trivial wiederhergestellt werden (siehe Abschnitt 4.5).

2.8 Verwandte Arbeiten

In diesem Abschnitt wird ein kurzer̈Uberblick über relevante Systeme auf dem Gebiet der Prozeß-

migration gegeben. Beschrieben werden nur Migrationssysteme, die traditionelle Betriebssysteme er-

weitern. Checkpointing-Systeme werden im n¨achsten Abschnitt beschrieben.

2.8.1 Mosix

Das bekannteste Prozeßmigrationssystem istMosix [3], von der Universit¨at Jerusalem. Es existieren

mittlerweile sieben verschiedene Versionen von Mosix, f¨ur unterschiedliche Hardware und Betriebs-

systeme. Aktuell liegt Mosix f¨ur Linux in der Version 1.0 unter derGPL-Lizenz vor.

Mosix wird haupts¨achlich zur Lastverteilung in Clustern benutzt. Die grundlegende Technik der

Restabh¨angigkeiten, auf der Mosix basiert, wurde in Abschnitt 2.6.2 beschrieben.

Mosix unterteilt Systemaufrufe von migrierten Prozessen in lokal ausf¨uhrbare (ortsunabh¨angig)

und in ortsabh¨angige Aufrufe. Ein Beispiel f¨ur Systemaufrufe, die nicht an den Ausgangsrechner

übertragen werden m¨ussen sind Aufrufe, die das Dateisystem betreffen. Da ein gemeinsames Datei-

system eingesetzt wird, sind Dateien von jedem Rechner im Cluster erreichbar. Wenn m¨oglich, werden

Systemaufrufe lokal ausgef¨uhrt, da dabei die f¨ur eine Weiterleitung erforderliche Kommunikation mit

dem Ausgangsrechner entfallen kann.

Ortsabhängige Aufrufe, die nicht lokal ausgef¨uhrt werden k¨onnen, sind zum Beispiel Aufrufe, welche

die Netzwerkkommunikation eines Prozesses betreffen.

Die einzelnen Rechner in einem Mosix-Cluster agieren autonom, d. h. es gibt keine zentrale In-

stanz im Cluster. Dadurch erreicht Mosix eine gute Skalierbarkeit und verbessert die Fehlertoleranz.
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2.8.2 Sprite

Sprite [8] wurde an der Universit¨at Berkeley entwickelt. Es verwendet einen Unix-¨ahnlichen Be-

triebssystemkern, der an BSD Version 4.3 angelehnt ist. Sprite erweitert ein Unix-System zu einem

verteilten Betriebssystem, in dem die einzelnen Betriebssystemkerne zusammenarbeiten. Die Kom-

munikation zwischen den Kernen erfolgt durch RPC. Grundlage des Systems ist ein zu Sprite geh¨oren-

des gemeinsames Dateisystem. Dies vereinfacht die Prozeßmigration, indem jede Kommunikation

zwischen Prozessen auf sogenanntePseudo-Devices abgebildet wird, die durch das Dateisystem reali-

siert werden. Dadurch kann Sprite auch Prozesse, die Netzwerkkommunikation verwenden, migrieren

und erreicht so einen hohen Grad an Transparenz.

Der Server des Sprite-Dateisystems besitzt alle Informationen ¨uber offene Dateien und stellt diese

bei Migration zur Verfügung, so daß offene Dateien leicht wiederge¨offnet werden k¨onnen.

Sprite verwendet sowohl Restabh¨angigkeiten (siehe Abschnitt 2.6.2) als auch ein SSI-System

(Abschnitt 2.11).Über den RPC-Mechanismus, den die einzelnen Kerne zur Kommunikation unter-

einander verwenden, werden Systemaufrufe, die nicht lokal ausf¨uhrbar sind, an den Ausgangsrechner

weitergeleitet.

Sprite realisiert ein SSI-System durch die Verwendung der Pseudo-Devices und eines einheitli-

chen PID-Raumes, indem PID´s um einen Identifikator f¨ur ihren Ausgangsrechner erweitert werden.

Im Gegensatz zu Mosix ist Sprite ein reines Forschungsprojekt geblieben und hat keine Verbrei-

tung gefunden, die Arbeit an Sprite wurde 1994 eingestellt.

2.8.3 SSIC

Noch in Entwicklung befindet sich das Open-Source ProjektSSIC [14] von Compaq. Ausgangspunkt

für SSIC ist das kommerzielle Compaq-Produkt
”
NonStop Clusters for Unixware“. Basierend auf ei-

ner Erweiterung von Linux um eine Cluster-Infrastruktur [18], stellt das SSIC-Projekt eine komplette

SSI-Lösung (siehe Abschnitt 2.11) f¨ur Linux dar. Es beinhaltet Mechanismen zur Lastbalancierung

durch Prozeßmigration. Ziele des Projektes sind Hochverf¨ugbarkeit, Skalierbarkeit und Performance.

2.8.4 MPVM

PVM [33] ist eine Programmierumgebung f¨ur parallele, verteilte Applikationen unter Unix. Heteroge-

ne Rechner werden durch die PVM-Umgebung wie ein einzelner Rechner mit gemeinsam genutzem

Speicher dargestellt, was die Erstellung verteilter Anwendungen stark vereinfacht.MPVM [27] ist

eine Erweiterung von PVM um einen Mechanismus zur Prozeßmigration. Die Migration ist auf Nut-

zerebene implementiert und benutzt einen Signalmechanismus, um Prozeßzustand zu sichern. System-

aufrufe von Applikationen werden abgefangen und relevante Informationen aufgezeichnet. Dadurch

kann eine Migration ohne Ver¨anderung der Applikation erfolgen.
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2.8.5 Computing Communities

Im Rahmen des ProjektesComputing Communities [34] wurde eine vollst¨andige, transparente Pro-

zeßmigration unter Windows 2000 implementiert. Transparenz wird erreicht, indem alle Ressourcen

eines Prozesses virtualisiert werden. Systemaufrufe einer Applikation werden an eine ver¨anderte Bi-

bliothek umgeleitet, die Parameter dieser Aufrufe aufzeichnet. Es ist keine Modifikation an den zu

migrierenden Anwendungen erforderlich. Die Migration eines Prozesses wird in zwei Stufen durch-

geführt, die Checkpoint und Wiederstart entsprechen.

2.9 Checkpointing-Systeme für Linux

Traditionell wird Checkpointing benutzt, um Sicherungspunkte w¨ahrend der Ausf¨uhrung eines Pro-

grammes zu erzeugen. Diese beinhalten genug Zustandsinformation, um ein Programm zu einem be-

liebigen Zeitpunkt (auch nach Unterbrechung, zum Beispiel durch Neustarten des Rechners) an genau

diesem Ausf¨uhrungspunkt wiederherstellen zu k¨onnen. Grundlage daf¨ur ist, daß der Sicherungspunkt,

der zum Wiederstarten verwendet wird, persistent gespeichert wird. Damit kann Checkpointing be-

nutzt werden, um regelm¨aßig Rückfallpunkte eines Programmes zu speichern, wenn das im Abschnitt

3.2 beschriebene Problem der Dateikonsistenz beachtet wird.

Für Linux existieren verschiedene Checkpointing-Systeme. Grundlegend kann man diese unter-

teilen in Systeme, die:

� im Kern- oder Nutzermodus implementiert sind,

� die Benutzung einer Bibliothek erfordern,

� eine Anpassung des zu manipulierenden Programmes erfordern.

Checkpointing-Systeme, die im Nutzermodus implementiert sind, unterliegen dabei den schon

in Abschnitt 2.6.1 angesprochenen Einschr¨ankungen. Ohne Unterst¨utzung vom Betriebssystem sind

nicht alle verwendeten Ressourcen (bzw. deren Zustand) bekannt. So benutzen in Linux z. B. Pipes

einen Puffer im Kern, der von Nutzerebene aus nicht lesbar ist. Auch Sockets und Dateien besitzen

einen Zustand, der nur vom Kern aus lesbar ist. Weiterhin muß beim Wiederstart eines Prozesses, der

solche Ressourcen verwendet, dieser Zustand im Kern ver¨andert werden, d. h. es ist Schreibzugriff

für Kernspeicher erforderlich. Das widerspricht aber den eingeschr¨ankten Rechten von Programmen,

die auf Nutzerebene laufen.

Alternativen, wie der Zugriff auf Informationen aus dem Kern von Nutzerebene aus erfolgen kann,

werden in [15] besprochen. Dazu z¨ahlen:

� die /proc-Schnittstelle, ¨uber die verschiedene Informationen ¨uber Prozesse von der Nutzere-

bene aus gelesen werden kann,
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� derptrace-Mechanismus, der zum Debuggen entwickelt wurde und den Zugriff auf Speicher

im Kern ermöglicht,

� die LD LIBRARY PRELOAD-Technik, durch die Bibliotheksaufrufe abgefangen und dadurch

mitgelesen und ver¨andert werden k¨onnen.

2.9.1 Libckpt

Libckpt [31] ist eine Bibliothek, die Checkpointing unter Unix unterst¨utzt. Die Bibliothek ist portabel,

da sie auf Nutzerebene implementiert ist und keine Kern¨anderungen erfordert. Es ist erforderlich, daß

Anwendungen, die diese Bibliothek nutzen wollen, angepaßt und neu ¨ubersetzt werden.

Die Bibliothek kann so konfiguriert werden, daß regelm¨aßig nach einem Zeitintervall (im Minutenbe-

reich) automatisch ein Checkpoint erzeugt wird. Die Libckpt ist von den untersuchten Systemen das,

mit dem geringsten Funktionsumfang. An Prozeßzustand k¨onnen nur der Adreßraum, Prozeßregister

und offene Dateien wiederhergestellt werden. Eingesetzt wird die Bibliothek haupts¨achlich, um lang-

andauernde Berechnungen an beliebigen Stellen unterbrechen zu k¨onnen.

Libckpt konzentriert sich auf M¨oglichkeiten zur Performance-Optimierung des Checkpointings.

Dazu werden verschiedene Techniken verwendet:

Inkrementelle Sicherungspunkte Neben dem Sichern des kompletten Prozeßzustandes besteht

die Möglichkeit, durch Speichern von Checkpoints nach einem Zeitintervall im aktuellen Checkpoint

nur die Änderungen zum vorhergehenden Sicherungspunkt zu speichern. Aus allen Sicherungs-

punkten kann dann der letzte Checkpoint zusammengesetzt werden. Das verkleinert die jeweilig zu

sichernde Datenmenge.

Checkpointing unter Benutzung von fork() Der Systemaufruffork() kopiert einen Prozeß

(insbesondere seinen Adreßraum) in einen neuen Prozeß. Dieser Mechanismus eignet sich, um eine

komplette Kopie eines Prozesses zu erzeugen, wobei der kopierte Prozeß weiterlaufen kann, w¨ahrend

die Daten im erzeugten Prozeß f¨ur den Checkpoint gespeichert werden. Besonders effizient ist diese

Vorgehensweise, wennfork() die Copy-on-Write Methode implementiert, bei der Daten erst kopiert

werden, wenn einer der beiden Prozesse diese ver¨andert.

Benutzer-gesteuertes Checkpointing Eine weitere Optimierungsm¨oglichkeit wurde geschaffen,

indem dem Programmierer Direktiven zur Verf¨ugung gestellt wurden, die sich explizit auf die Si-

cherungspunkte auswirken. So existiert eine Anweisung, mit der Programmvariablen als
”
nicht im

Checkpoint ben¨otigt“ deklariert werden k¨onnen.2

Weiterhin ist es dem Programmierer selbst m¨oglich, an einer geeigneten Stelle einen Checkpoint

durch Aufruf der Funktioncheckpoint here() aus der Libckpt-Bibliothek zu erzeugen.

2Das ist hilfreich, wenn Datenstrukturen (z. B. ein großes Array) benutzt werden, deren Inhalt zur Zeit der Erstellung

des Checkpoints uninteressant ist, da er sp¨aterüberschrieben wird.
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Um nach dem Wiederstart eines Sicherungspunktes auf vorher offene Dateien zugreifen zu k¨on-

nen, überwacht Libckpt alle Systemaufrufe, die Dateien ¨offnen, und zeichnet deren Parameter auf

(Dateiname, Rechte, etc.). Das ist notwendig, weil viele diese Parameter von Nutzerebene nicht er-

reichbar sind. Die aufgezeichneten Daten werden verwendet, um Dateien bei Wiederstart zu ¨offnen.

Es wird davon ausgegangen, daß alle verwendeten Dateien verf¨ugbar sind.

2.9.2 Condor

Condor [6] ist ein Lastverteilungssystem, von dem Versionen f¨ur Unix, Solaris und Linux existie-

ren und das Checkpointing als Grundlage f¨ur Prozeßmigration benutzt. Applikationen wird dabei

die Möglichkeit gegeben, sich selbst zu checkpointen. Das geschieht, indem eine Checkpointing-

Bibliothek benutzt wird. Programme, die unter Condor laufen, m¨ussen deshalb neu
”
gelinkt“ werden,

um diese Bibliothek zu benutzen. Beim Linken wird die Standard-C-Bibliothek durch eine modifi-

zierte Version dieser Bibliothek ersetzt.

Condor ist komplett auf Nutzerebene realisiert und erfordert keineÄnderungen am Unix-Kern.

Ein Checkpoint entsteht, indem die relevante Information ¨uber den Prozeß in eine Datei oder einen

Socket geschrieben wird, mit dem der Prozeß dann wieder gestartet wird. Die Condor Bibliothek

benutzt den Signalmechanismus von Unix, um von einem Prozeß einen Checkpoint zu erzeugen.

Neben dem Zugriff auf Dateien ¨uber ein Netzwerkdateisystem unterst¨utzt Condor auch einen ent-

fernten Dateizugriff ohne gemeinsames Dateisystem. Dies geschieht, indem Zugriffe auf solch einen

Dateideskriptor auf Systemrufebene abgefangen und mittels RPC an einen Prozeß auf dem Ausgangs-

rechner zugestellt werden, der diese dann beantwortet. Damit kann ohne Netzwerkdateisystem von

unterschiedlichen Rechnern aus auf die gleichen Dateien zugegriffen werden.

Eine große Einschr¨ankung stellt, neben dem erforderlichen Neu-Linken einer Anwendung, die

fehlende Unterst¨utzung Condor’s f¨ur Prozeßgruppen oder Prozesse, die neue Programme mitexec()

starten, dar. Auch von Prozessen, die miteinander kommunizieren (z. B. ¨uber Pipes, Sockets, etc.)

kann kein Checkpoint erstellt werden. Grund daf¨ur ist, daß Condor auf Nutzerebene realisiert ist

(siehe Abschnitt 2.9).

2.9.3 Epckpt

Epckpt [4] ist eine Checkpointing-Bibliothek, deren letzte Version als Kernpatch f¨ur den Linux Ver-

sion 2.4.2 realisiert wurde. Dabei wird der Linuxkern um drei neue Systemaufrufe erweitert:

� checkpoint(int pid, int fd, int flags): erzeugt einen Checkpoint eines Prozesses

und sendet diesen an einen Dateideskriptor,

� restart(char *ckpt filename): startet einen Prozeß aus einer Checkpoint-Datei,

� collect data(int pid): veranlaßt den Kern Informationen ¨uber diesen Prozeß aufzuzeich-

nen, die für das Erzeugen eines Checkpoints ben¨otigt werden.
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Das Wiederstarten eines Prozesses aus einem Sicherungspunkt erfolgt, indem die Checkpoint-

Datei, die im ELF-Format vorliegt, ausgef¨uhrt wird.

Epckpt erm¨oglicht es, komplette Prozeßhierarchien (die mitfork() erzeugt wurden) inklu-

sive Prozessen, die ¨uber Pipes,Semaphore oder Shared-Memory miteinander kommunizieren, zu

checkpointen. Dabei ist zu beachten, daß die Kommunikation nur zwischen Prozessen innerhalb der

Prozeßgruppe erfolgen darf (siehe Abb. 2.7).

Eine Stärke von Epckpt ist die M¨oglichkeit, die Checkpoint-Daten nicht in eine Datei speichern

zu müssen, sondern direkt an einen Dateideskriptor senden zu k¨onnen, der auch auf einen Socket

verweisen kann. Dadurch k¨onnen die Daten direkt ¨uber das Netzwerk an einen anderen Rechner

übertragen werden. Zum Wiederstarten muß der Sicherungspunkt allerdings in einer Datei vorhanden

sein. Es wird davon ausgegangen, daß alle verwendeten Dateien beim Wiederherstellen des Prozesses

vorhanden sind. Das kann, wenn der Prozeß auf einem anderen Rechner wiedergestartet werden soll,

durch ein gemeinsames Dateisystem erreicht werden.

Die Größe des Sicherungspunktes kann reduziert werden, indem keineCodesegmente (des Pro-

grammes sowie der verwendeten Bibliotheken) ¨ubertragen werden. Diese Optimierung ist m¨oglich,

da Programmcode sich (normalerweise) w¨ahrend der Ausf¨uhrung nichtändert.

Ein Nachteil von Epckpt ist die Notwendigkeit, dem Kern beim Start eines Prozesses mitteilen

zu müssen (mit dem Systemaufrufcollect data()), ob von diesem Prozeß potentiell Checkpoints

erzeugt werden sollen. Dadurch wird es notwendig, diese Prozesse auf eine andere Art zu starten.

2.9.4 Crak

Das Checkpointing-System Crak [5] liegt f¨ur den Linuxkern 2.4.4 und 2.2.19 vor und steht unter

der GPL-Lizenz. Crak ist eine Weiterentwicklung von Epckpt. Die aktuelle Version ist als Linux-

Kernmodul realisiert. Nach dem Starten des Modules kann per Kommandozeile von einem beliebigen

Programm ein Checkpoint erzeugt werden (siehe Abb. 2.12), welcher sp¨ater wieder gestartet werden

kann.

Da im Gegensatz zu Epckpt ein Kernmodul den Checkpoint erzeugt, ist es nicht m¨oglich, Pro-

grammcode im Linuxkern zu ver¨andern. Kernmodule bieten eine wohldefinierte Schnittstelle, um

Funktionen zum Kern hinzuzuf¨ugen, sie erm¨oglichen jedoch nicht die Definition neuer Systemauf-

rufe.

Das Nutzerprogramm, welches die Erzeugung eines Checkpoints startet, ruft stattdessen ¨uber die

/dev - Schnittstelle die entsprechende Funktion im Kernmodul auf. Das Wiederstarten eines Check-

points erfolgt analog.
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Abbildung 2.12: Erzeugen eines Sicherungspunktes mit Crak

Die Verwendung eines Modules bietet im Vergleich zu einem Kernpatch mehrere Vorteile:

� klare Trennung von Kerncode und eigenem Code,

� geringerer Entwicklungsaufwand (nachÄnderungen am eigenen Code ist nicht jedesmal ein

Neuübersetzen und Neustarten des Kernes erforderlich).

Der bei Epckpt n¨otige Aufruf zum Aufzeichnen von Systemdaten (und damit das Starten von

Prozessen durch ein Dienstprogramm) entf¨allt. Dadurch können Anwendungen
”
normal“ gestartet

werden, Crak kann also anhand des aktuellen Zustands eines Prozesses alle n¨otigen Informationen

sichern. Da Crak auf Epckpt basiert, verf¨ugt Crak im wesentlichen ¨uber die gleichen F¨ahigkeiten.

Implementationsdetails von Crak

In diesem Abschnitt wird beschrieben, wie Crak auf Ressourcen zugreift und sie beim Wiederherstel-

len des Prozesses restauriert:

Prozessorregister Es gibt eine Verbindung zwischen dem Prozeßdeskriptor und den Registern,

die einem Prozeß zugeordnet sind. Diese wird benutzt, um die Register zu speichern. Register des

Prozesses k¨onnen beim Wiederstart vom Kernmodul aus auf ihre alten Werte zur¨uckgesetzt werden.

Adreßraum Um auf den Adreßraum eines beliebigen Prozesses zugreifen zu k¨onnen, werden

die globalen Kernmappings verwendet. Der physische Speicher ist unter Linux ab einer bestimm-

ten Adresse eingeblendet. Um also eine beliebige Seite eines beliebigen Adreßraumes auslesen zu

können, muß eine Umrechnung der virtuellen Adresse in die physische erfolgen.

Trifft Crak auf eineausgelagerte Speicherseite, so muß diese Seite zum Speichern wieder einge-

lagert werden. Daf¨ur ruft Crak die entsprechende Funktion des Linuxkerns auf und speichert die
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Seite anschließend. Speicherseiten werden zuerst in einen Kernpuffer kopiert und anschließend in der

Checkpoint-Datei gespeichert. An dieser Stelle ist eine Optimierung m¨oglich, indem der Inhalt der

Speicherseiten direkt in die Checkpoint-Datei kopiert wird.

Bei der Wiederherstellung des Prozesses wird der Adreßraum restauriert, indem mittelsmmap()

die Daten aus dem Sicherungspunkt direkt eingeblendet werden, d. h. es findet kein Kopieren in

den Speicher statt, sondern es werden direkt die Daten aus der Checkpoint-Datei benutzt. Die Seiten

werden alsCopy-On-Write markiert, was den Vorteil hat, daß der Wiederstart sehr schnell erfolgt und

Seitenfehler erst verz¨ogert beim ersten Schreibzugriff auftreten.

Dateien Dateien werden direkt durch das Wiederstart-Dienstprogramm auf Nutzerebene restau-

riert. Dazu werden sie entsprechend dem Original wiederge¨offnet. Dateiposition und Kopien von

Dateideskriptoren (durchdup() erzeugt) werden restauriert.

Synchronisation Zu Beginn des Checkpointings werden alle betroffenen Prozesse angehalten3.

Nach Erstellen des Checkpoints werden die Prozesse beendet (falls bei Aufruf des Checkpointing-

Programmes nicht anders angegeben).

Wiederhergestellte Prozesse befinden sich w¨ahrend der Restaurierung im angehaltenen Zustand. Wird

eine Prozeßgruppe wiedergestartet, so wird ein Kontrollprozeß verwendet. Dieser sendet, wenn alle

Prozesse wiederhergestellt sind, ein Signal zur Fortsetzung eines angehaltenen Prozesses (SIGCONT)

an alle Prozesse, wodurch diese ihre Ausf¨uhrung fortsetzen.

2.10 Zusammenfassung

Crak bietet von den untersuchten Checkpointing-Systemen den gr¨oßten Funktionsumfang (vgl. Tabel-

le 2.2). Aus diesem Grund wurde Crak als Ausgangspunkt f¨ur diese Arbeit gew¨ahlt. Die vorgestellten

Checkpointing-Systeme Condor und Libckpt erfordernÄnderungen am zu migrierendem Programm,

weshalb sie nicht in Frage kamen. Epckpt diente als Grundlage f¨ur Crak, wurde aber in vielen Aspek-

ten verbessert.

Der Ansatz, das Checkpointing-System auf Kernebene zu implementieren f¨ur das Erreichen ma-

ximaler Transparenz am vielversprechendsten.

Es gibt bereits eine Reihe von Systemen, die Prozeßmigration realisieren (siehe Abschnitt 2.8).

Warum soll ein Checkpointing-System als Grundlage f¨ur Prozeßmigration eingesetzt werden, anstatt

auf vorhandenen Prozeßmigrationssysteme aufzubauen? Der Grund daf¨ur ist, daß existierende Pro-

zeßmigrationssysteme auf eine Anwendung in einem Cluster zielen und daf¨ur die Betriebssysteme,

auf denen sie aufbauen meist stark erweitern (vgl. Tabelle 2.3).

3durch Senden des Signals SIGSTOP
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Libckpt Condor Epckpt Crak

Implementation Bibliothek Bibliothek Kernpatch Kernmodul

Applikationen neuübersetzen neu linken wrapper keineÄnderungen

Funktionsumfang:

Adreßraum ja ja ja ja

Prozeßgruppen - - ja ja

offene Dateien ja ja ja ja

Signale - ja - ja

Pipes - - ja ja

IPC - - ja -

Terminals - - - ja

Sockets - - - -

Übertragung Datei Dateideskriptor Dateideskriptor Dateideskriptor

Tabelle 2.2: Vergleich von Checkpointing-Systemen unter Linux

Mosix Compaq SSI Crak

modifizierte Kerndateien: 124 323 0

Quellcode Dateien: 58 59 7

Lines-of-Code: 42096 127871 2295

Tabelle 2.3: Vergleich des Codeumfangs von Migrationssystemen

Das Betriebssystem wird zu einem verteilten Betriebssystem umgebaut, bei dem die einzelnen

Systeme miteinander kooperieren. Weiterhin zielen diese Systeme auf Anwendungen wie Lastbalan-

cierung. Es werden Einschr¨ankungen im Hinblick auf die Vollst¨andigkeit der Prozeßmigration, die

nicht Ziel, sondern nur Mittel ist, in Kauf genommen (siehe Abschnitt 2.6.2).

Das Ziel dieser Arbeit ist ein Prozeßmigrationssystem, welches minimaleÄnderungen am zu

Grunde liegenden System erfordert und gleichzeitig eine totale Migration erm¨oglicht. Checkpointing-

Systeme sind diesem Ziel n¨aher als Prozeßmigrationssysteme. Deshalb erschien eine Anwendung der

Checkpointing-Systeme als der geeignetere Weg, um eine transparente Migration ohne umfangreiche

Systemänderungen zu erreichen.
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Probleme, die von keinem der untersuchten Checkpointing-Systemen gel¨ost wurden:

� Dateien, die mittelsunlink() gelöscht wurden k¨onnen nicht wiederhergestellt werden,

� Prozesse k¨onnen nicht unter der gleichen PID wiedergestartet werden,

� es werden keine Threads unterst¨utzt,

� es ist nicht m¨oglich, von Prozessen die Sockets verwenden einen Checkpoint zu erstellen.

Von Programmen, die auf diese Ressourcen angewiesen sind, kann aufgrund der fehlenden Un-

terstützung kein Checkpoint erstellt werden, bzw. es k¨onnen Fehler nach dem Wiederstart auftreten.



Kapitel 3

Design

Aufgrund der Erkenntnisse aus Abschnitt 2.10 wurde Crak als Ausgangspunkt f¨ur diese Arbeit aus-

gewählt. Dies erschien anhand des Funktionsumfangs von Crak sinnvoll, um nicht von Grund auf ein

neues Migrationssystem zu entwerfen. Dieses Kapitel beschreibt den Entwurf von Erweiterungen, die

im Rahmen dieser Arbeit an Crak vorgenommen wurden. Es werden L¨osungsans¨atze für die im letzten

Abschnitt beschriebenen Probleme erarbeitet.

3.1 Prozeßmigration mit Crak

Crak stellt zwei Kommandozeilendienstprogramme zur Verf¨ugung, zum Checkpointen und Wieder-

starten von Programmen. Bei einer Prozeßmigration wird der gespeicherte Prozeßzustand automatisch

auf einen anderen Rechner ¨ubertragen und gestartet. Um dieses Verhalten mit Crak nachzubilden, war

es am einfachsten, die von Crak bereitgestellten Programme zu benutzen und mit einem Skript so zu

erweitern, daß eine Prozeßmigration entsteht.

Die Übertragung des Sicherungspunktes kann dabei prinzipiell nach einem beliebigen Mecha-

nismus - wie in Abschnitt 2.7.2 beschrieben - geschehen. Aufgrund der Voraussetzung, daß alle

verwendeten Dateien in einem gemeinsamen Dateisystem verf¨ugbar sein m¨ussen, kann auch der Si-

cherungspunkt in diesem gespeichert werden.

Es muß ein Signalmechanismus implementiert werden, der nach erfolgtem Checkpointing auf

dem Zielrechner den Wiederstart veranlaßt.

3.2 Das Unlink-Problem

Crak kann nicht mit Programmen umgehen, die den Systemaufrufunlink() benutzen. Dieses Ver-

halten stellt ein Problem dar, da dieser Aufruf unter Unix i. allg. dazu verwendet wird, tempor¨are

Dateien anzulegen.

27
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Dabei wird eine neue Datei erzeugt, worauf die Anwendung einen Dateideskriptor f¨ur diese Datei

erhält. Direkt nach der Erzeugung wird der Dateisystemeintrag mitunlink() entfernt. Nun ist die

Datei nur noch ¨uber den Dateideskriptor ansprechbar, der nur dieser Anwendung zur Verf¨ugung steht.

Wird der Deskriptor freigegeben, wird auch der belegte Platz auf dem Speichermedium freigegeben.

Wenn von einem Programm, welches mitunlink() eine Datei gel¨oscht hat und nur noch einen

offenen Dateideskriptor besitzt, ein Sicherungspunkt erstellt wird, so wird der Dateiname1 zwar im

Checkpoint vermerkt, aber nach Beendigung des Programmes wird der Dateideskriptor geschlossen,

womit die Datei verschwindet. Beim Versuch, diesen Checkpoint neuzustarten, tritt ein Fehler auf,

weil die Datei nicht vorhanden ist.

Um dies zu verhindern, muß der Inhalt dieser Dateien gespeichert werden. Die erste Idee war,

beim Checkpointen mittelsdup() den Dateideskriptor zu duplizieren, was ein L¨oschen der Datei

verhindert hätte. Das erwies sich allerdings als nicht sinnvoll, da damit folgende Probleme auftreten:

� das Checkpointing-Modul, durch das der Checkpoint erzeugt wurde darf, nicht beendet werden,

da sonst der Dateideskriptor verloren w¨are,

� beim Wiederstarten muß der Dateideskriptor an das Programm zur¨uck übertragen werden,

� die Übertragung des Dateideskriptors muß bei Neustart auf einem anderen Rechner ¨uber Rech-

nergrenzen (und damit zwischen zwei Linuxkernen) erfolgen.

Aus diesen Gr¨unden erschien die erste Idee nicht praktikabel. Eine bessere Variante, welche die

oben genannten Probleme umgeht, ist es, zu versuchen, die betroffenen Daten als regul¨are Datei zu

speichern. Der Wiederstart w¨are damit ohnëAnderungen m¨oglich, die Daten w¨urden einfach in einer

regulären Datei, unter einem anderen Namen2 vorhanden sein. Die einzige Einschr¨ankung ist, daß

eine Datei, die normal beim Beenden der Applikation gel¨oscht wurden w¨are, im Dateisystem
”
übrig“

bleibt.

Für das Speichern der Daten der aus dem Dateisystem gel¨oschten Datei gibt es zwei M¨oglichkeiten:

1. Da beim Checkpointen ein Dateideskriptor vorhanden ist, k¨onnen die Daten in eine neu erzeugte

Datei kopiert werden. Die neue Datei wird dann im Checkpoint anstelle der gel¨oschten Datei

vermerkt, beim Neustart wird diese regul¨are Datei benutzt.

2. Beim Checkpointen werden die Auswirkungen desunlink()-Aufrufes rückgängig gemacht,

die Datei wird wieder zu einer regul¨aren Datei.

Der erste Ansatz hat den Nachteil, daß eine zus¨atzliche Kopieroperation anf¨allt. Bei vermutlich

großen tempor¨aren Dateien w¨urde der Checkpointing-Vorgang damit erheblich l¨anger dauern.

Beim zweiten Ansatz entf¨allt dieses Kopieren, daf¨ur wird ein Eingriff in das Dateisystem vorgenom-

men, der abh¨angig vom verwendeten Dateisystem ist. Da die zweite Strategie performanter ist, wurde

sie zur Implementation ausgew¨ahlt.
1NFS benennt diese Dateien um, nach z. B.: .nfs0340745903874
2der urspr¨ungliche Name ist nach dem Aufruf vonunlink() verloren
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3.3 Threads

Crak unterst¨utzt keine Threads. Seit Version 2.2 ist im Linuxkern ein Threadkonzept enthalten. Dazu

wurde der Kern um den Systemaufrufclone(), mit dem Threads erzeugt werden k¨onnen, erweitert.

Threads entsprechen unter Linux im wesentlichen Prozessen, sie erhalten einen eigenen Prozeßde-

skriptor. Der Unterschied zu Prozessen besteht in der M¨oglichkeit, Ressourcen mit dem erzeugenden

Prozeß zu teilen. Bei dem Aufruf vonclone() kann angegeben werden, ob:

� Speicher,

� Dateien,

� Signalhandler,

� sowie Arbeits- und Stammverzeichnis

gemeinsam benutzt werden sollen.

Werden Threads beim Checkpointen wie Prozesse behandelt, bedeutet das also, daß z. B. der Adreß-

raum, obwohl identisch, zwischen einem Prozeß und einem von diesem erzeugten Thread doppelt

gespeichert wird. Um dies zu verhindern war es notwendig, gemeinsam genutzte Ressourcen zu ent-

decken und nur einmal abzuspeichern.

Bei Wiederstarten des Checkpoints m¨ussen gemeinsame Ressourcen beachtet werden. Threads

müssen also entsprechend ihrem Originalzustand vor dem Checkpoint mit identischen Ressourcen

wiederhergestellt werden.

3.4 Das PID-Problem

Ein Prozeßidentifikator (PID) ist ein innerhalb eines Betriebssystems eindeutiger Name, der jeweils

nur einem Prozeß zugeordnet wird. Er wird verwendet, um Prozesse einfach adressieren zu k¨onnen

und besteht i. allg. aus einer Zahl.

Die Prozeßnummern sind nur lokal eindeutig, d. h. in einem Cluster werden PID’s pro Rechner

vergeben. PID’s werden f¨ur folgende Systemaufrufe verwendet:

� waitpid(pid, flags): wartet auf einen bestimmten Prozeß,

� kill(pid), signal(pid): sendet ein Signal an einen Prozeß.

Beim Erzeugen eines neuen Prozesses bekommt der erzeugende Prozeß die PID des Kindes mit-

geteilt. Ebenso kann ein Prozeß jederzeit seine eigene PID mittelsgetpid() abfragen.

Problematisch sind PID’s, wenn ein Prozeß migriert wird. PID’s werden unter Linux willk¨urlich

ausgew¨ahlt, es ist nicht m¨oglich für einen zu erzeugenden Prozeß, eine bestimmte PID anzufordern.



KAPITEL 3. DESIGN 30

Deshalb haben mit Crak migrierte Prozesse nach der Migration eine andere PID als vorher. Das kann

zu Problemen f¨uhren, wenn vor der Migration die PID abgefragt und gespeichert wurde. Nach dem

Wiederstart ist sie nicht mehr g¨ultig. Es ist nicht m¨oglich, diese gespeicherten PID’s zu finden, da

eine PID eine 32-Bit-Zahl3 ist und beginnend von 0 gez¨ahlt wird.

Wenn ein Prozeß nach dem Neustart eine veraltete PID benutzt, f¨uhrt dies zu unvorhersagbarem

Verhalten.

Mögliche Lösungen des PID-Problems:

1. Single System Image

2. PID-Intervalle

3. Ersetzen betroffener Systemaufrufe

Eine SSI-Lösung kommt f¨ur Crak nicht in Frage, da die notwendigenÄnderungen dem Ansatz

von Crak, keine Modifikationen am Kern vorzunehmen widersprechen (siehe Abschnitt 2.10).

Die zweite Idee scheint sehr einfach realisierbar zu sein. Innerhalb des Clusters wird das verf¨ugba-

re PID-Intervall so aufgeteilt, so daß eine PID jeweils nur auf einem Rechner vergeben wird. Vor-

aussetzung daf¨ur ist, daß jeder Rechner im Cluster seinen eigenen PID-Raum zugewiesen bekommt.

Das kann im einfachsten Fall statisch, beim Hochfahren des Rechners geschehen, z. B. durch die

Initialisierungsfunktion eines automatisch geladenen Kernmoduls.

Abbildung 3.1: PID-Intervall L¨osung

Der nächste Schritt ist das Sperren aller PID’s, die nicht auf dem Rechner verf¨ugbar sein sollen.

Der naive Ansatz daf¨ur wäre, solange Prozesse zu erzeugen, bis keine PID’s mehr verf¨ugbar sind und

dann alle Prozesse mit PID’s aus dem erlaubten Intervall zu beenden, so daß diese Prozeßnummern

wieder verfügbar sind. Diese Idee ist nicht sinnvoll, da pro Prozeß ein Prozeßdeskriptor angelegt
3aus Kompatibilitätsgründen mitälteren Unix-Varianten werden allerdings nur 15 Bit benutzt
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wird, der 8 KB groß ist. Bei 32768 m¨oglichen Prozeßnummern ergibt dies einen Speicherbedarf von

268 MB, was nicht akzeptabel ist.

Wenn es m¨oglich ist, PID’s zu reservieren, m¨ußten lokal gestartete Prozesse protokolliert werden,

so daß deren PID’s nicht mehr verwendet werden. Bei einer Migration ist die entsprechende PID

immer auf dem Zielrechner verf¨ugbar, weil sie dort gesperrt wurde. So ist ein Wiederstart unter der

originalen PID m¨oglich (Abb. 3.1).

Nachteile, der Intervall-L¨osung sind also, das ein Weg gefunden werden muß, PID’s zu sperren,

ohne daf¨ur einen Prozeßdeskriptor anzulegen.

Weiterhin ist der PID-Raum mit215 relativ klein. Bei einer großen Anzahl von Rechnern in einem

Cluster kann das pro Rechner resultierende Intervall bei einer statischen Aufteilung zu klein werden.

Probleme ergeben sich, wenn ein Prozeß, der migriert wurde, auf einem anderen Rechner als auf

dem er erzeugt wurde, beendet wird. In diesem Fall w¨are es notwendig, den Ausgangsrechner zu

benachrichtigen, daß die PID wieder verf¨ugbar ist, sonst vergr¨oßert sich das Problem der zu kleinen

PID-Intervalle. Dadurch wird eine zus¨atzliche Kommunikation erforderlich. Wenn ein Rechner im

Cluster ausf¨allt und neu gestartet wird, so muß diesem mitgeteilt werden, welche Prozesse in seinem

Intervall erzeugt und migriert wurden. Es ist notwendig, Information ¨uber migrierte Prozesse aufzu-

zeichnen.

Durch die erforderliche zus¨atzliche Kommunikation und das Aufzeichnen von Information ¨uber mi-

grierte Prozesse wird die, auf den ersten Blick leicht umzusetzende Intervall-L¨osung, aufwendiger zu

implementieren.

Ein Kernpatch kann das PID-Problem durch Ersetzen der betroffenen Systemaufrufe l¨osen. Wenn

festgestellt wird, daß ein Programm, von dem ein Checkpoint gemacht wurde seine PID abfragt, kann

dem Programm die urspr¨ungliche PID zur¨uckgegeben werden. Daf¨ur muß eine Tabelle der Prozesse

und ihrer PID´s gespeichert werden.

Da Crak bisher vollst¨andig ohne direkte Kern¨anderungen realisiert wurde, sollte ein Kernpatch

vermieden werden. Eine Alternative f¨ur eine Manipulation von Systemaufrufen (ohne diese zu ¨andern)

ist das Abfangen der Aufrufe durch Benutzung einer ver¨anderten Bibliothek.

Systemaufrufe k¨onnen durch eine Linux UmgebungsvariableLD LIBRARY PRELOAD an eine modi-

fizierte Bibliothek weitergeleitet werden. Damit ist eine Manipulation wie durch einen Kernpatch

möglich.

Wie leicht realisierbar eine L¨osung des PID-Problems durch PID-Intervalle ist, h¨angt entscheidend

von der Größe des PID-Raums ab. Ist dieser groß genug (z. B. durch 32-Bit große PID’s), so kann auf

eine Wiederverwendung einmal benutzter PID’s verzichtet werden. Wenn es weiterhin m¨oglich ist,

PID’s ohne Platz- und Zeitverschwendung zu blockieren, w¨are die Intervall-L¨osung für eine Imple-

mentation die beste Wahl.



KAPITEL 3. DESIGN 32

3.5 Das Dateikonsistenz-Problem

Im Gegensatz zu Transaktionssystemen, die zu jedem beliebigen Zeitpunkt auf einen vorherigen

Sicherungspunkt zur¨uckfallen können, erm¨oglichen Checkpointing-Systeme ein Zur¨uckfallen bzw.

einen Neustart nur unter bestimmten Bedingungen.

Abbildung 3.2: Dateikonsistenz zwischen Sicherungspunkten

Checkpointing-Systeme beinhalten kein Konzept um sicherzustellen, daß Dateien zwischen

Checkpoint und Wiederstart nicht ver¨andert werden. Das klassische Beispiel f¨ur einen daraus re-

sultierenden Fehler ist in Abb. 3.2 zu sehen.

Inkonsistenzen k¨onnen auf zwei verschiedenen Wegen entstehen:

1. Es ist möglich, daß ein anderer Prozeß eine Datei ver¨andert, die das Programm, von dem ein

Checkpoint erzeugt wird, ebenfalls verwendet.

2. Wird ein Programm nach einem Checkpoint nicht sofort beendet, und es wird nachÄnderungen

an einer Datei auf den letzten Sicherungspunkt zur¨uckgefallen, kann dies ebenfalls zu einem

nicht wiederstartbarem Zustand f¨uhren.

Das zweite Szenario kann nur bei Checkpointing-Systemen auftreten, da bei Prozeßmigration das

Programm auf dem Ausgangsrechner nach der Migration beendet wird.
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Für das Dateikonsistenz-Problem kommen folgende L¨osungen in Frage:

1. Ignorieren oder Verbieten von̈Anderungen

2. Erkennen der̈Anderung (leicht m¨oglich durch das̈Uberprüfen des Zeitstempels des letzten

Schreibzugriffes auf die Datei oder durch Quersummen)

3. Kopien von allen, vom Programm benutzten, Dateien zum Sicherungspunkt hinzuf¨ugen [16]

4. inkrementell alleÄnderungen im Vergleich zu einer urspr¨unglichen Version einer Datei im

Sicherungspunkt speichern

Die erste Ansatz ist sinnvoll, wenn auf die Dateien nur lesend zugegriffen wird oder dieÄnderun-

gen an den Dateien nicht kritisch sind.

Der zweite Ansatz dient nur der Erkennung und kann in Verbindung mit der ersten L¨osung eingesetzt

werden.

Die dritte und die vierte L¨osung sind sehr aufwendig zu realisieren. Beim kompletten Sichern al-

ler Dateien wächst die Gr¨oße des Sicherungspunktes. InkrementelleÄnderungen verschlechtern die

Performance durch Herausfinden und Wiederanwenden derÄnderungen.

3.6 Sockets

Es ist mit Crak nicht m¨oglich, Programme, die Sockets verwenden zu checkpointen. Zum Zeit-

punkt der Erstellung dieser Arbeit war kein Migrationssystem mit Unterst¨utzung für Socketmigration

bekannt. Verschiedene Gruppen besch¨aftigen sich nach Eigenaussagen mit der Entwicklung von

Socketmigration [3], [4], [5], [14]. Bis jetzt ist keine Implementierung, die das Problem l¨ost, bekannt.

Im Rahmen dieser Arbeit sollte ein anderer Ansatz untersucht werden. Bei der Netzwerkkommu-

nikation über Sockets k¨onnen Fehler auftreten, deren Behandlung dem Applikationsprogrammierer

überlassen ist. Die Idee ist, anstelle einer Migration eines Sockets die Verbindung abzubrechen und

der Anwendung einen geeigneten Fehlercode zur¨uckzuliefern, so daß diese, wenn sie Fehler korrekt

behandelt, die Verbindung wieder aufsetzen kann. Das bedeutet, daß Anwendungen einen potentiellen

Ausfall der Netzwerkverbindungen tolerieren m¨ussen.

Weiterhin muß sichergestellt werden, daß durch den Ausfall der Verbindung keine Inkonsistenzen

beim Wiederstart entstehen. Ein Socket wird unter Linux durch einen Dateideskriptor repr¨asentiert.

Wird dieser bei Wiederstart nicht ge¨offnet, so kann der Deskriptor, der auf dem Ausgangsrechner auf

einen Socket verwiesen hat, beim n¨achsten̈Offnen einer Datei vergeben werden. Wenn die Anwen-

dung dann auf ihren Socket zugreifen will, entsteht ein Programmfehler, der f¨ur die Anwendung nicht

vorhersehbar ist.

Daraus folgt, daß minimal ein Socket unter dem gleichen Dateideskriptor wiederge¨offnet werden

muß. Das muß mit den gleichen Parametern wie f¨ur den urspr¨unglichen Socket geschehen. Es ist also
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erforderlich, beim Erstellen des Sicherungspunktes alle zum Wieder¨offnen eines Sockets erforderli-

chen Parameter zum Sicherungspunkt hinzuzuf¨ugen.

Parameter, die sich bei Wiederstart des Sockets nicht trivial restaurieren lassen, sind dieIP-

Adresse sowie der dazugeh¨orige Port. Wird ein Prozeß auf einem anderem Rechner wiedergestartet,

soändert sich dadurch die IP-Adresse. Ein Client, der davon nichts weiß, versucht jedoch auf der alten

IP-Adresse eine neue Verbindung aufzubauen. Da der Vorgang f¨ur der Client transparent sein soll und

im TCP/IP-Protokoll kein Mechanismus existiert, eineÄnderung einer IP-Adresse anzuzeigen, ist

eine andere Herangehensweise an das Problem notwendig.

Eine Möglichkeit ist, nach außen einen Service ¨uber eine feste IP-Adresse bekannt zu machen,

aber den Service im eigenen Netz auf einem beliebigen Rechner (also unter verschiedenen IP-

Adressen) bereitzustellen. L¨osungen f¨ur dieses Problem werden in [20], [22] und [23] beschrieben.

Ein Ansatz ist die Verwendung einesGateway (siehe Abb. 3.3), der nach außen sichtbar ist und

eingehende Service-Anfragen innerhalb des Clusters an den verantwortlichen Server weiterleitet.

Der Client sieht dabei nur die IP-Adresse des Gateway, die sich nicht ¨andert. Innerhalb des Clusters

können die Services auf beliebigen IP-Adressen laufen, deren IP-Adresse nur dem Gateway f¨ur die

Weiterleitung der Anfragen bekannt sein muß. Die Antworten des Service werden entweder zum

Gateway, oder direkt zum Client zur¨uckgesendet.

Abbildung 3.3: Verwendung virtueller IP-Adressen
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Bei Wiederaufbau der Verbindung zu einem Service der migriert wurde, muß neben der IP-

Adresse auch sichergestellt werden, daß der gleiche Port wie auf dem Ausgangsrechner verwendet

wird. Es wird davon ausgegangen, daß der Port noch nicht belegt ist.



Kapitel 4

Implementation

In diesem Kapitel wird die Umsetzung, der im letzten Kapitel beschriebenen Erweiterungen, die im

Rahmen dieser Arbeit an Crak vorgenommen wurden, beschrieben. Es wird weiterhin die Portierung

auf die zSeries-Architektur erkl¨art und Lösungen f¨ur Probleme, die beim Einsatz von Crak auftraten,

werden beschrieben.

4.1 Prozeßmigration mit Crak

Um den Checkpointing-Vorgang mit Crak zu automatisieren, wurde ein Perl-Skript implementiert,

welches auf dem Zielrechner gestartet wird und auf eine Nachricht auf einem UDP-Socket wartet.

Auf dem Ausgangsrechner wird ein Perl-Skript gestartet, dem die PID des zu migrierenden Prozesses

übergeben wird. Das Skript ruft das Checkpointing-Dienstprogramm von Crak auf und wartet auf die

Erzeugung des Sicherungspunktes. Ist die Checkpointing-Phase beendet, wird eine Nachricht an den

Zielrechner gesendet, welcher daraufhin mit dem Wiederstart beginnt. Der Sicherungspunkt muß im

gemeinsamen Dateisystem vorliegen. Der Dateiname des Sicherungspunktes, der erzeugt wurde, wird

in der Nachricht ¨ubertragen.

4.2 Das Unlink-Problem

Die Voraussetzung um mit Dateien, deren Verzeichniseintrag gel¨oscht wurde, umgehen zu k¨onnen

ist, diese Dateien von regul¨aren Dateien zu unterscheiden. Da die Verzeichnisinformation wiederher-

gestellt werden sollte (siehe Abschnitt 3.2) und Crak zusammen mit dem NFS-Dateisystem benutzt

wurde ist die Implementation NFS-abh¨angig. Die Anpassung an ein anderes Netzwerkdateisystem

würde aber vermutlich keine gr¨oßeren̈Anderungen erfordern.

Der Systemaufrufunlink() bewirkt im NFS-Dateisystem, daß die Statusinformation der Datei

im Dateisystem1 geändert wird. Wird nun der letzte Dateideskriptor freigegeben, so wird die Datei
1das Dateiflag wird auf DCACHENFSFSRENAMED gesetzt

36
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gelöscht. Um die Datei wieder in eine regul¨are Datei umzuwandeln (die Auswirkungen vonun-

link() rückgängig machen), wird:

1. das Dateiflag zur¨uckgesetzt

2. der Verzeichniseintrag wieder hergestellt

Die Wiederherstellung kann durch einenopen() Aufruf erfolgen, da die Datei nur umbenannt

wurde. Im Kern ist keinopen() Aufruf verfügbar, da es sich um eine Bibliotheksfunktion auf Nut-

zerebene handelt. Um aus dem Linuxkern heraus Systemaufrufe durchf¨uhren zu k¨onnen, gibt es in

Linux einen Mechanismus, bei dem durch ein MakrosyscallX(return, call, args ...)

mit variabler Parameteranzahl jeder Systemaufruf aus dem Kern heraus angesprochen werden kann.

Normalerweise werden Dateien, auf dieunlink() ausgef¨uhrt wurde, nach Programmende ge-

löscht. Wenn dies f¨ur den Wiederstart ¨ubernommen worden w¨are, so w¨urde die Datei nach dem

Wiederstart des Checkpoints verschwinden. Da ein Sicherungspunkt auch mehrmals wiedergestar-

tet werden kann, war dies nicht erw¨unscht. Es wurde ein Flag definiert, womit der Benutzer beim

Wiederstarten des Sicherungspunktes steuern kann, ob diese Dateien nach Programmende gel¨oscht

werden oder erhalten bleiben sollen.

4.3 Threads

Um zu erkennen, ob ein Prozeß oder ein Thread vorliegt, reicht es aus, gemeinsame Ressourcen zu

erkennen (siehe Abschnitt 3.3). Die gemeinsame Benutzung von Ressourcen ist leicht festzustellen

über deren Referenzz¨ahler. Gemeinsame Ressourcen werden in Linux realisiert, indem die entspre-

chenden Zeiger der Taskstruktur auf die gleichen Ressourcen verweisen.

if ((p->mm->mm_users.counter > 1) &&

(p->p_pptr->mm == p->mm))

*clone_flags |= CLONE_VM;

Abbildung 4.1: Gemeinsam genutzter Speicher

Informationüber gemeinsame Ressourcen wird in der Checkpoint-Datei mit gespeichert und beim

Neustart ber¨ucksichtigt. Der Neustart von mehr als einem Prozeß erfolgt, indem die Kindprozesse mit

fork() erzeugt werden. Werden statt Prozessen Threads verwendet, so werden diese mitclone()

und den beim Checkpointen festgestellten gemeinsamen Ressourcen wiedergestartet.

Für die Benutzung von Threads empfiehlt Linux2 die Verwendung einer Threadbibliothek. Ei-

ne weitverbreitete Threadbibliothek, die unter Linux auch in der Systembibliotheklibc enthalten ist,
2vgl. man-page zu clone()
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ist die Libpthread. Sie ermöglicht die Verwendung POSIX-kompatibler Threads. Beim Checkpoin-

ten von Programmen, welche diese Bibliothek verwenden, k¨onnen Probleme im Zusammenhang mit

veränderten PID’s (siehe 3.4) entstehen. Die Threadbibliothek besitzt eine Tabelle zur Umsetzung der

für den Benutzer sichtbaren Threadidentifikatoren in Prozeßnummern. Dadurch sind die Threadidenti-

fikatoren an die entsprechenden PID’s gebunden und eine Ver¨anderung der PID durch den Wiederstart

eines Prozesses aus einem Checkpoint w¨urde zu einem Fehlverhalten, bei Zugriff auf diese Tabelle

führen.

In einem Checkpointing-System, daß auf Libckpt [31] basiert und Linux-Threads unterst¨utzt [16]

wurde dieses Problem gel¨ost, indem dieseMappings durch Aufruf der bibliotheksinternen Funktion

map pid tid() nach Neustart aus einem Checkpoint neu erzeugt wurden. Dieses Vorgehen hat den

Nachteil, das Implementationsdetails der Threadbibliothek verwendet werden und die L¨osung nur mit

dieser Threadbibliothek funktioniert. Wenn es gelingt, das Problem der ver¨anderten Prozeßnummern

zu lösen (vgl. Abschnitt 3.4), kann auf einen derartigen Eingriff verzichtet werden.

4.4 Portierung auf Linux für zSeries

Die IBM zSeries ist der aufw¨artskompatible Nachfolger der S/390-Architektur. Die zSeries-Plattform

ist eine 64-Bit Maschine mit herausragender Leistung im I/O-Bereich. Sie zeichnet sich durch einen

hohen Grad an Parallelisierbarkeit aus und stellt partitionierbare, virtuelle Maschinen zur Verf¨ugung.

Diese können aufgrund der speziellen Hardware der zSeries-Architektur untereinander ¨uber sehr

schnelle, virtuelle Netzwerkverbindungen miteinander kommunizieren.

In den letzten Jahren ist die Verwendung von Clustern zur Realisierung von rechenintensiven Aufga-

ben immer popul¨arer geworden. Eine zSeries kann ein ganzes Cluster ersetzen, indem eine entspre-

chende Anzahl virtueller, voneinander unabh¨angiger Maschinen auf der zSeries eingerichtet wird.

Vorteile sind der geringere administrative Aufwand und h¨ohere Leistung durch die Punkt-zu-Punkt

Verbindungen.

Im Gegensatz zu vielen anderen Großrechnern gibt es f¨ur die zSeries-Plattform eine vollst¨andi-

ge Linux-Portierung. Da Linux ein Betriebssystem ist, das f¨ur verschiedene Hardwareplattformen

verfügbar ist, wurde es in einen architekturunabh¨angigen und einen (minimalen) architekturabh¨angi-

gen Teil aufgeteilt.

Crak wurde original f¨ur die Intel i386-Plattform geschrieben. Bei der Portierung von Crak auf die

zSeries Architektur sind also nur Codeteile, die sich auf den architekturabh¨angigen Teil von Linux

beziehen zu beachten.

Das trifft bei Crak zu auf:

� Systemaufrufneustart,

� Performancemessung und

� verwendete Register.
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Systemaufrufneustart wenn ein Programm in einem Systemaufruf unterbrochen wird, und dieser

wiederstartbar ist (der Systemaufruf wird abgebrochen und der R¨uckgabewert istEINTR), bleibt es

dem Anwendungsprogrammierer ¨uberlassen, den Systemaufruf erneut auszuf¨uhren.

Crak startet unterbrochene Systemaufrufe automatisch und transparent f¨ur den Benutzer neu. Dazu

wird der Befehlszeiger zur¨uckgesetzt, so daß der n¨achste ausgef¨uhrte Befehl nach R¨uckkehr zur An-

wendung der Systemaufruf ist. Das RegisterEAX wird auf den entsprechenden Wert zur¨uckgesetzt. Es

muß beim Checkpointen festgestellt werden, ob sich das Programm in einem Systemaufruf befindet.

Dazu werden auf dem i386 die Inhalte der RegisterEAX sowieORIG EAX überprüft.

Auf der zSeries sind Systemaufrufe anders implementiert, so daß dieser Mechanismus angepaßt wer-

den mußte (siehe Abb. A.1 im Anhang).

Zur Unterstützung vonPerformancemessungen wird auf i386 dasTimestamp-Counter Register

verwendet. Auf der zSeries wurde zur Messung von Zeiten das dort entsprechende Register eingesetzt.

Andere verwendete Register ließen sich einfach auf die entsprechenden Register der zSeries ab-

bilden (siehe Tabelle A.1 im Anhang).

4.5 Wartezeiten

Als Nebeneffekt bei einem Systemaufrufneustart k¨onnen falsche Wartezeiten entstehen. Ein Pro-

zeß kann mit dem Systemaufrufsleep(int seconds) ein bestimmtes Intervall warten. Wird der

Prozeß in diesem Systemaufruf unterbrochen, so wird der Aufruf neu aufgesetzt und die bereits abge-

laufene Wartezeit ist verloren, d. h. es wird noch einmal die komplette Wartezeit absolviert.

Weiterhin sieht ein Prozeß der migriert wurde und die Systemzeit abfragt keine kontinuierliche

Zeit, da zwischen Checkpoint und Wiederstart beliebig viel Zeit vergehen kann. Da dieses Verhalten

keine schwerwiegenden Auswirkungen auf Programme hat, werden diese Probleme zur Zeit ignoriert.

4.6 Sockets

Das Ziel war es, eine minimale Unterst¨utzung von Sockets durch Crak zu implementieren. Dazu ist es

zuerst notwendig zur Checkpoint-Zeit Sockets und ihre Optionen zu erkennen. Dies ist leicht m¨oglich

durch die Verbindung der Taskstruktur mit den Socketoptionen.

Bei Wiederstart aus einem Checkpoint werden Sockets auf Nutzerebene durch den Systemaufruf

socket() wieder ge¨offnet. Der typische Ablauf einer Socketverbindung ist in Abb. 4.2 zu sehen. Da

Crak wie in Abschnitt 4.4 beschrieben einen Systemaufruf, in dem sich der Prozeß zur Checkpoint-

Zeit befindet wiederstartet, fehlen bei Wieder¨offnen eines Sockets durchsocket() die vorherigen

Systemaufrufe, die diesen Socket manipuliert haben. Bei einem Serverprozeß trat beim Wiederstart
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dadurch ein Fehler auf, der von einer Anwendung kaum erwartet werden kann, da er durch das Check-

pointing des Prozesses erzeugt wurde.

Abbildung 4.2: Typische Socketverbindung

Sockets, die mitaccept() auf einkommende Verbindungen warten, sind an Hand ihres Zustand-

Flags zu erkennen (TCP LISTEN). Um Servern einen Wiederstart zu erm¨oglichen, wurden bei Auftre-

ten eines solchen Sockets die fehlenden Systemaufrufe nach demÖffnen des Sockets ausgef¨uhrt. Die

erforderlichen Parameter f¨ur bind() undlisten() sind in den beim Checkpointing gespeicherten

Socketoptionen enthalten.

4.7 Unterstützung für Mehrprozessorsysteme

Crak ist schon f¨ur den Einsatz auf Rechnern mit mehreren Prozessoren (SMP) vorbereitet. Beim

Zugriff auf Kerndaten werden bereits an allen relevanten Stellen Synchronisationsmechanismen in

Form vonSpinlocks benutzt.

Beim Einsatz von Crak auf einer zSeries mit mehreren Prozessoren traten Probleme auf. Der

Checkpointing-Prozeß begann Zustand des Prozesses zu sichern, obwohl der Prozeß noch lief. Das

bedeutet, daß sich Zustand des Prozesses noch ¨andern kann und nicht mehr mit den Daten im Si-

cherungspunkt ¨ubereinstimmt, was zum Fehlerfall bei Wiederstart f¨uhren kann. Das Problem lag an

der Annahme, das bei Beginn des Checkpointings sich das System im Kernmodul befindet und kein

weiterer Prozeß ausgef¨uhrt wird. Diese Annahme trifft aber nur auf Einprozessorsysteme zu.

Wenn das Checkpointen eines Prozesses durch Aufruf des Kommandozeilenprogramms beginnt,

so wird dem Prozeß ein Stopsignal gesendet. Um sicherzustellen, daß ein Prozeß zu Beginn des

Checkpoints durch das Kernmodul wirklich angehalten ist (vgl. Abschnitt 4.7), wird bei Beginn des

Checkpoints dessen Zustand abgefragt und, solange der Prozeß noch l¨auft, gewartet (siehe Abb. 4.3).

Der Wiederherstellen von Prozeßgruppen erfolgt bereits synchronisiert, wie in Abschnitt 2.9.4

beschrieben.
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while (process->state != TASK_STOPPED)

schedule();

Abbildung 4.3: Zustellung des STOP-Signales

4.8 Fehler in Crak

Crak ist noch in der Entwicklung begriffen. Obwohl das Grundsystem zuverl¨assig funktioniert, treten

in bestimmten Situationen (abh¨angig von den Programmen, von denen ein Checkpoint erstellt wird)

Fehler auf.

Die Implementation der Erkennung von Prozeßgruppen ist mangelhaft und derzeit auf zwei Ebe-

nen (d. h. ein Prozeß und ein Kindprozeß) beschr¨ankt.

Das Dateiformat, in dem der Sicherungspunkt gespeichert wird, ben¨otigt eineÜberarbeitung. Zur

Zeit enthält es für die verschiedenen Ressourcen Abschnitte, die optional sind, wenn die Ressourcen

eventuell nicht vorhanden sind. Das gilt aber nicht f¨ur alle Ressourcen, die im Sicherungspunkt ge-

speichert werden. Ein einheitlicher Aufbau aller Sektionen mit Verweisen zwischen den Abschnitten

würde die Handhabung der gespeicherten Daten erleichtern.

Es wurden folgende Fehler von Crak im Rahmen der Arbeit korrigiert:

� Dateien wurden eventuell mit falschen Deskriptoren wiederge¨offnet,

� die Dateiposition wurde beim Wiederstart nicht gesetzt,

� Speicherseiten wurden nicht immer korrekt abgespeichert,

� die Prozeß-ID der/proc Einträge wurde nicht korrekt gesetzt.
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Anwendung

Als Fallbeispiel, an dem die Funktion Crak’s demonstriert werden soll, dient derLock-Server des

GFS-Dateisystems. Dieser realisiert die f¨ur die Synchronisation des Dateizugriffes notwendigen

Sperren. Die Verwaltung der Sperren erfolgt komplett im Hauptspeicher, was die Performance ver-

bessert. Durch Checkpointing des Lockservers wird es m¨oglich, den Lockserver auf einem anderen

Rechner wiederzustarten, was geplante Ausf¨alle des Servers erm¨oglicht.

GFS ist ein verteiltes Dateisystem, das folgende Vorteile im Vergleich zu NFS bietet:

� es ist kein zentraler Server notwendig und damit kein Single Point of Failure vorhanden,

� bessere Performance.

Es ist erforderlich, Zugriffe auf das Dateisystem zu koordinieren. Bei NFS war daf¨ur der schon

für die Bereitstellung der Dateien ¨uber das Netzwerk verantwortliche Server zust¨andig. Bei GFS

wird auf einen Server verzichtet, die Dateisysteme werden direkt von den einzelnen Rechnern an-

gesprochen. Zum Zugriff auf nicht-lokal vorhandene Dateisysteme kann dasNetwork Block Device

verwendet werden, welches ¨uber eine Netzwerkverbindung den transparenten Zugriff auf entfernte

Geräte gewährleistet.

Für die Koordination der Zugriffe gibt es mehrere M¨oglichkeiten. GFS kann ¨uber eine definierte

Schnittstelle in Form von Modulen verschiedene Locking-Mechanismen benutzen. In Entwicklung

befindet sich eine Erweiterung des SCSI-Protokolles, die direktes Locking auf der Platte durch Ein-

satz von SCSI-Kontrollbefehlen erm¨oglichen soll.

Auf der zSeries ist es m¨oglich, eine Platte zwischen mehreren Instanzen der virtuellen Maschine

zu teilen (siehe Abb. 5.1). Dadurch kann auf den Einsatz des Network Block Device Treibers verzich-

tet werden.

GFS ist derzeit in der Alpha-Version OpenGFS 4.01 unter der GPL verf¨ugbar. Eine schon wei-

terentwickelte Version 4.2 wurde von der urspr¨unglichen Entwicklergruppe der Firma Sistina unter

einer kommerziellen Lizenz ver¨offentlicht.
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Abbildung 5.1: Verwendung des GFS-Dateisystems

Deshalb fiel die Entscheidung auf die leider noch sehr instabile, aber frei verf¨ugbare OpenGFS-

Version.

Derzeit ist für das Locking ein Server verantwortlich, was den Nachteil der erh¨ohten Fehleranf¨al-

ligkeit hat. Fehlertoleranz kann derzeit nur erreicht werden, indem alle Locks auf Festplatte proto-

kolliert werden, wodurch ein Wiederstart des Servers erfolgen kann. Dieses Vorgehen ist aber extrem

performancelastig, da bei jeder Anforderung eines Locks auf die Platte geschrieben werden muß.

Mit Crak wäre es m¨oglich, einen geplanten
”
Umzug“ des Lockservers zu einem beliebigen Zeitpunkt

und unter Last durchzuf¨uhren, wenn z. B. der Ausgangsrechner heruntergefahren werden muß. F¨ur

einen Umzug des Locking-Servers ohne Crak m¨ußte dieser wie beschrieben alle Zugriffe auf Platte

speichern.

Da GFS-Client und Lockserver ¨uber Sockets kommunizieren ist die Voraussetzung f¨ur eine er-

folgreiche Migration, daß eine robuste und fehlertolerante Implementation der Netzwerkzugriffe, wie

in Abschnitt 3.6 beschrieben, vorliegt.

Das Ergebnis des Versuchs war, daß die erfolgreiche Migration des Lockservers gelang, was zeigt,

daß die in Crak implementierte Socketunterst¨utzung als m¨ogliche Lösung für das Checkpointing von

Prozessen, die Netzwerkverbindungen verwenden, in Frage kommt.

Die GFS-Clienten reagieren auf einen Ausfall der Verbindung, indem sie versuchen, wieder den Ser-

ver zu kontaktieren. Solange dies nicht gelingt, werden Prozesse, die Dateien des GFS-Dateisystems

verwenden, blockiert. Wird der Server aus dem Checkpoint wiedergestartet, so bauen die Clienten die

Verbindung wieder auf und die Ausf¨uhrung der angehaltenen Prozesse wird fortgef¨uhrt.

Beim Wiederstarten des Lockservers auf einem anderen Rechner ist zu beachten, daß sich die IP-

Adresse ¨andert. Um dieses Problem zu l¨osen, können virtuelle IP-Adressen verwendet werden, wie

in Abschnitt 3.6 beschrieben. Aus Zeitgr¨unden wurde dies im Rahmen der Diplomarbeit nicht getestet.
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Für die Arbeit mit Crak wurden, um die korrekte Arbeitsweise der vorhandenen Funktionen zu

überprüfen, eine Vielzahl von Tests implementiert. Diese Programme haben jeweils einzelne Pro-

zeßressourcen verwendet. Mit Crak wurde ein Checkpoint des Programmes erzeugt und wiederge-

startet. Durch diese Tests wurden verschiedene Fehler in Crak gefunden (siehe Abschnitt 4.8).



Kapitel 6

Performance

Es wurden f¨ur diese Arbeit erste Performancemessungen mit Crak durchgef¨uhrt, die im Rahmen der

erwarteten Ergebnisse (verglichen mit [5] und [4]) lagen. Detaillierte Messungen erschienen nicht

sinnvoll, da an Crak noch keine Optimierungen hinsichtlich der Performance vorgenommen wurden.

Gemessen wurde die Zeit vom Beginn der Erzeugung des Checkpoints, bis zum Ende des Wie-

derstarts auf einem anderen Rechner. Tabelle 6.1 vergleicht die Zeiten f¨ur Checkpointing ohne

Optimierung (der Programmcode der Applikation und aller Bibliotheken wird in den Checkpoint

aufgenommen) und mit Optimierung.

Checkpointing Restart Checkpoint Size

with binaries: 1843 ms 2 ms 1.7 MB

without binaries: 85 ms 2 ms 387 KB

Tabelle 6.1: Performance von Crak

Interpretation der Meßergebnisse Die Zeit, die ben¨otigt wird, um einen Checkpoint zu erzeugen,

hängt haupts¨achlich von der Gr¨oße des vom Programm verwendeten Speichers ab. Im Vergleich zum

Adreßraum eines Prozesses ist der restliche gespeicherte Zustand vernachl¨aßigbar klein. Die identi-

schen Zeiten f¨ur den Wiederstart eines Prozesses entstehen dadurch, daß bei der Restaurierung des

Adreßraums direkt die Daten aus dem Sicherungspunkt in den Adreßraum des Prozesses
”
eingeblen-

det“ werden, wie in Abschnitt 2.9.4 beschrieben.

Großen Einfluß auf die Performance hat das Dateisystem, welches zum Speichern des Sicherungs-

punktes verwendet wird. F¨ur diese Arbeit wurde Crak zusammen mit dem NFS-Dateisystem benutzt.

Einflüsse des NFS-Dateisystems sind in Tabelle 6.2 zu sehen. Die Zeit, die f¨ur das Checkpointen

benötigt wird, hängt haupts¨achlich vom Umfang des Checkpoints ab. Der Unterschied zwischen der

Größe des Checkpoints und den zum Speichern ben¨otigten Zeiten entsteht, weil bei den Messungen

Caches, die das Dateisystem verwendet, nicht ber¨ucksichtigt wurden.

Die gemessenen Zeiten f¨ur eine Migration liegen im Rahmen der Anforderungen dieser Arbeit. F¨ur
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einen Service, der ¨uber ein nicht echtzeitf¨ahiges Netzwerk wie das Internet benutzt wird, ist eine

Verzögerung im Sekundenbereich tolerierbar, da schon in der Netzwerkkommunikation solche Unter-

brechungen auftreten k¨onnen.

Checkpointing NFS write Checkpoint Size

with binaries: 1843 ms 1410 ms 1.7 MB

without binaries: 85 ms 14 ms 387 KB

Tabelle 6.2: NFS-Einfluß auf die Performance von Crak

Testumgebung Als Ausgangsrechner wurde ein Pentium mit 133 Mhz und einer 100 Mbit Ethernet-

Netzwerkkarte verwendet. Zielrechner war ein 100 Mhz Pentium mit einer 10 Mbit Ethernet-

Netzwerkkarte. Beide Rechner enthielten 64 MB Hauptspeicher.
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Zusammenfassung und Ausblick

In dieser Arbeit wurde, basierend auf dem Checkpointing-System Crak, gezeigt, daß eine vollst¨andi-

ge Prozeßmigration durch ein Checkpointing-System unter bestimmten Bedingungen m¨oglich ist. Es

wurden Lösungen f¨ur die Einschr¨ankungen, denen Crak unterlag (vgl. Abschnitt 2.10) erarbeitet und

zum größten Teil implementiert.

Crak ist damit das erste Checkpointing-System f¨ur Linux, das eine generelle Unterst¨utzung für Pro-

zesse, die Threads verwenden, bietet1. Weiterhin wurde eine L¨osung für das Problem der gel¨oschten

Dateien (vgl. Abschnitt 3.2) implementiert.

Auch Applikationen, die Fehler in den Netzwerkverbindungen abfangen, k¨onnen jetzt mit Crak mi-

griert werden. Das Konzept f¨ur eine minimale Socketunterst¨utzung durch Crak wurde durch Check-

pointing des GFS-Lockservers erfolgreich getestet. Weitere Tests mit Applikationen, die Sockets

verwenden, sind erforderlich.

Crak befindet sich noch im Entwicklungszustand, d. h. es sind noch an vielen Stellen Optimie-

rungen m¨oglich. Besonders betrifft dies das Sichern des Adreßraums, da dies die umfangreichste

Ressource darstellt. Verbessert werden kann die Art, wie Speicherseiten kopiert werden (eine statt

zwei Kopieroperationen, siehe Abschnitt 2.9.4). Weiterhin speichert Crak auch nicht-initialisierte Sei-

ten (Speicherseiten, die initialisiert, auf die aber noch nicht zugegriffen wurde) im Sicherungspunkt.

Diese Seiten werden aber unter Linux alle auf eine
”
Nullseite“ abgebildet. Crak sollte das ber¨ucksich-

tigen.

Die in der aktuellen Version von Crak fehlende Unterst¨utzung für Shared Memory, Semaphore

und Message Queues (System V IPC) sollte leicht implementierbar sein, da sie in der fr¨uheren Ver-

sionen 2.2.19 von Crak schon vorhanden war und somit nur an die aktuelle Linux-Version angepaßt

werden muß.

Für das Problem der Prozeßidentifikatoren wurden verschiedene m¨ogliche Lösungen diskutiert. An-

hand dieser Ideen ist zu erwarten, daß auch dieses Problem ohneÄnderungen am Betriebssystem

lösbar ist. Mit der erfolgreichen Implementation einer L¨osung des PID-Problems w¨are ein vollständi-
1die im Gegensatz zu [15] unabh¨angig von der Implementation einer Threadbibliothek ist
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ges Prozeßmigrationssystem f¨ur Linux vorhanden. Basierend auf der schon realisierten Unterst¨utzung

für Sockets kann ein Konzept f¨ur die vollständige Socketmigration erarbeitet werden.



Anhang A

Portierung von Crak für Intel i386 auf
IBM zSeries

Im diesem Abschnitt werden diëAnderungen, die notwendig waren, um Crak von der i386- auf die

zSeries-Architektur zu portieren (vgl. Abschnitt 4.4) gegen¨ubergestellt.

Intel i386 IBM zSeries

verwendete Register eax gprs[2]

orig eax orig gpr2

esp gprs[15]

eip psw.addr

eflags psw.mask

Performancemessung rdtsc stck

Tabelle A.1: Portierung von Crak auf Linux f¨ur zSeries

Für die Implementation des Systemaufrufneustarts war es erforderlich festzustellen, ob sich ein

Prozeß in einem Systemaufruf befindet. Auf Intel i386 geschiet dies durch einen Vergleich des Pro-

grammcodes, an dem sich der Prozeß bei Erstellung des Checkpoints befindet. Dabei wird der Befehl,

auf den derInstruction Pointer zeigt, mit dem Code eines Systemaufrufs verglichen.

Auf der zSeries war diese Vorgehensweise nicht m¨oglich. Es wurde stattdessen ein Makro aus

dem Linuxkern verwendet:

regs->trap == __LC_SVC_OLD_PSW

Abbildung A.1: Systemaufruftest auf zSeries
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Anhang B

Glossar

Adreßraum: der virtuelle Speicher, der mit einem Prozeß assoziiert ist

Dateideskriptor: eine Zahl, der symbolisch f¨ur eine offene Datei steht

ELF: Binärformat für ausführbare Dateien

GFS: Global File System, verteiltes Dateisystem ohne zentralen Server

GPL: GNU Public Licence, popul¨are Open-Source Lizenz

IPC: Interprocess Communication, Kommunikation zwischen Prozessen

Kern: das Betriebssystem

Kernebene: Privilegstufe, auf der das Betriebssystem ausgef¨uhrt wird

NFS: Networking File System, ein gemeinsames Dateisystem f¨ur nur durch ein Netzwerk verbundene

Computer

Nutzerebene: Privilegstufe, auf der Nutzerprogramme mit eingeschr¨ankten Rechten ausgef¨uhrt wer-

den

PID: eine für alle unter einem Betriebssystem laufenden Prozesse eindeutige Prozeßnummer

Pipe: eine Punkt-zu-Punkt Verbindung zwischen zwei Prozessen

Prozeß: ein Programm in Ausf¨uhrung

Semaphore: Mechanismus zur Synchronisation zwischen Prozessen

Shared Memory: gemeinsamer Speicher zwischen Computern

Signale: asynchrone Nachrichten an Prozesse

Signalhandler: Funktion, die bei Eintreffen eines Signales aufgerufen wird
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SMP: Symmetric Multiprocessing, Verwendung mehrerer Prozessoren in einem Rechner

Socket: bezeichnet eine Netzwerkverbindung

Spinlock: Datenstruktur, die einen synchronisierten Zugriff auf Ressourcen durch wechselseitigen

Ausschluß realisiert

Taskstruktur: Struktur, mit der das Betriebssystem Prozesse beschreibt
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