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Zusammenfassung

Es wird eine vollstandige Portierung des Betriebssysteastds, das bisher auf
dem Fiasco-Mikrokern und auf Linux lauft, aufika::Pistachiovorgestellt. Bastei
wurde zusatzlich um Primitive fir Multiprozessorsystemaestert.

Anhand von Benchmarks der IPC-Primitive von Bastei werdeentielle Un-
terschiede zwischen den Implementationen beleuchtet.
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1 Einleitung

In einer Welt (oder besser einedindsharg, in der es Uberzeugungsarbeit benétigte,
um C++ als Systemprogrammiersprache zu benutzen, istiBadten eine seltsame
Erscheinung: Es nutzt weder einen hoch-optimierenden@mmpiler, noch macht es
einen Bogen um die sonst im Mach-geschundenen und Perfoayaienterten Mikro-
kernumfeld verpdnten C++-Features wie virtuellen Methoded Templates.

Mit einfachen Methoden entsteht so aus wenig Code ein Systasitrotzdem alle
Vorteile eines Mikrokern-Betriebssystems bietet, desSgstemdienste und Trieber
aber groR3tenteils unabhangig vom konkret verwendetendWéan implementiert sind.
Zumindestens ist das die Theorie, da Bastei bis jetzt nudanf Fiasco-Mikrokern
funktionierte.

Um diese Lucke zu schlief3en, befasst sich diese Arbeit nnitPdetierung von
Bastei auf den Pistachio-Mikrokern.

Das Portieren von Bastei auf den Pistachio-Kern hat nebeofié@asichtlichen Ver-
mehrung der Plattformen, auf denen Bastei lauffahig isigeiandere positive Eigen
schaften:

e Es fehlt an einer gemeinsamen Anwendung, die sowohl aué&ias auf Pista-
chio lauft und als Vergleichsbasis der beiden Kerne diersemkBastei kann
diese Liicke schlief3en und Vor- und Nachteile des hauseigéasco-Kerns im
Vergleich zu Pistachio aufzeigen. Auf diesen Aspekt wirdAlschnitt 4 néher
eingegangen.

e Aktuelle Hardware tendiert immer mehr zur Benutzung von tMdate-CPUs.
Fiasco fehlt noch SMP-Unterstiitzung. Solange dieses Feeatcht vorhanden
ist, kann eine Evaluation auf Pistachio stattfinden.

o Die Portierbarkeit von Bastei kann untersucht werden. @iesin Abschnitt 3.10
versucht.

2 Der Stand der Technik

2.1 Die L4-Mikrokernfamilie

In der Mitte der 1980er Jahre versuchte das Mach-ProjekE[A®6] den monolithi-
schen Kern von UNIX (4.3BSD) in einen Mikrokern und zugebérUserlevel-Tasks
aufzuteilen, um die Wartbarkeit des damals schnell waateeNIX-System durch
Modularisierung des Kernels zu verbessern. Der dabeisamdshe Mach-Kern war der
erste weithin bekanntdikrokerne| enttduschte aber auf lange Sicht durch vergleichs-
weise schlechte Performance[Lie96b]. Der Kern von BegkeldlIX ist bis zu sei-
nen heutigen Inkarnationen in den Open-Source BSD-Systenamolithisch geblie-
ben und von Mach bleibt bis heute im Grof3en und Ganzen nur llamMMemory-
System[MNNO4].

Trotz dieser scheinbaren Sackgasse entwickelte sich lesderom L4/x86-Mi-
krokern[Lie95] eine zweite Generation von Mikrokernela,die Vorteile von Mikro-
kern-basierten Systemen tiberwogen. Darunter sind u.a.



e eine modularere und flexiblere Systemstruktur, in dem Systenponenten zur
Laufzeit ausgetauscht werden konhen

Fehlerisolierung durch Implementierung von Systemd&msind Treibern in
voneinander getrennten Adressrdumen,

Minimierung der Trusted Computing Base,

die Moglichkeit verschiedene OS Personalities zu impleiaesm.

Verschiedene Forschungsinteressen und Anwendungsizenaben dazu gefihrt,
dass sich die L4-ldee in unterschiedliche Richtungen ek®ii hat, so dass heute
mehrere L4-Mikrokernel mit meistens inkompatiblen KerA@lls existieren (Abbil-
dung 1).

----------------

L4/x86 : Legende

----------------

----------------------------------

; Y P
¢ L4ka:Hazelnut : *  Inaktives
b ] Projekt

FrkeRRisaehion] | :

- NICTA::Pistachio-
: Embedded ]

NN g Aktives
Projekt

Abbildung 1: Die L4-Mikrokernfamilie (Auswahl)

Ohne ausschweifend die bewegte Geschichte der MikroKee86b] zu beleuch-
ten, méchte ich kurz auf die beiden L4-Mikrokerne eingehita,in dieser Arbeit im
Vordergrund stehen.

2.1.1 Fiasco

Fiascoist ein echtzeitfahiger Mikrokern, der am hiesigen Lehnsim Rahmen des
DROPS-Projektsresden Real-Time Operating Sysjeamtwickelt wird. Er imple-

mentiert die L4v2-Spezifikation[Lie96a], wurde aber im Eeder Jahre mit einigen
Features auRRerhalb der Spezifikation erweitert.

2.1.2 L4ka::Pistachio

L4ka::Pistachioist eine L4-Implementation der System Architecture Groap dni-
versitat Karlsruhe in Zusammenarbeit mit der DiSy Groupdfgversity of New South
Wales.

1Der originale Mach-Kern hatte eine Implementation von Canrhisp. Ich stelle mir die Kombination
einer echten hdheren Programmiersprache und der Fléihibn Mikrokern-basierten Systemen sehr pro-
duktiv vor, da durch die Verwendung einer Sprache wie Ligpaifender Task z.B. zum Einspielen von
Updates oder Bug-Fixes in den meisten Féllen nicht angghalerden muss.



Ausgehend von der Pistachio-embedded-Codebasis[hir083}, Spezialisierung
des Pistachio-Kerns fir eingebettete Systeme, wurde demazielle OKL4-Kern
entwickelt, der als Basis fur kommerzielle (Mikrokern-QBukte vermarktet wird[oKI].

2.2 Pistachios Kern-API

Pistachio implementiert die L4 API Version 4 (L4v4), die|atwye sie nicht finalisiert
ist, auch als eXperimental Version 2 (X2) gelaufig ist. Zunitienkt des Schreibens
scheint Pistachio dieinzigelmplementation dieser API zu sein. Die grof3eren und fur
diese Arbeit relevanten Anderungen im Vergleich zur L4v2 siRd:

2.2.1 Trennung von APl und ABI

Die L4v4-Spezifikation trennt das an C- und C++-Programnpeseierte Programmier-
interface (API) von der Implementation auf einer konkretandware-Plattform. Code,
der direkt mit der L4v4-API interagiert, ist nur in geringévalie an eine bestimmte
Plattform gebunden. Eine diinne Schicht an C/C++-Codethaiidse Abstraktion.

Am Beispiel von IPC wird diese Trennung deutlich. Zum Sended Empfangen
einer Nachricht stehen 64 virtuelieessage registdMR,_g3 ) zur Verfigung, die vom
Programmierervia4_St or eMR bzw.L4_LoadMR manipuliert werden kénnen. Ob
diese virtuellen Register auf Speicher oder Hardware-gRegabgebildet werden, ist
fur den Programmierer transparent. Im Falle der I1A-32-Asttiur wird beim Senden
nur MRy im Hardware-RegisteESI Ubergeben, beim Empfangen einer Nachricht
zusatzlichvR; undMR; in den RegisterttBX undEBP . Die restlicheriVRs werden
im UTCB (siehe Abschnitt 2.2.2) abgelegt.

Listing 1: Das Senden eines Puffers mittels der L4v4-API
L4 _Msg_t msg;
L4_Stringltem_t sitem = L4_Stringltem(size, buffer);

/!l Prepare message

L4 Clear(&msg);

L4 _Append(&msg, sitem);
L4 _Load(&msg);

I/l Send the prepared message
L4_MsgTag_t result = L4_Send(dst_tid);

/1 Error handling

if (L4_lpcFailed(result)) {
/1

}

Die API unterscheidet sich dadurch in ihrem Erscheinuddgigutlich von der
L4v2-API. Der im Pistachio-Whitepaper zitierte Vorteil wgportabler Systemsoft-
ware” hat sich in der Praxis nicht bemerkbar gemacht. Daftilovon unportablem
Code in Bastei, wobei unportabel sich auf die CPU-Architektnd nicht auf den
benutzten Mikrokern bezieht, besteht aus:



e Assembler-Code, der benétigt wird, um tberhaupt C/C++eCadsfihren zu
kdnnen,

e Inline-Assembler, z.B. zur Implementation von Locks und

e Makefiles und Linker-Scripts.

Dieser Code benutzt die Mikrokern-API nicht und kann somdtanicht von deren
Portierbarkeit profitieren.
2.2.2 User-level thread control blocks (UTCBS)

Jedem Thread ist ein Speicherbereich in seinem Adressident,TCB, zugeordnet,
der vom Thread sichtbare und teilweise veranderbare Irdbomen tber sich selbst
halt.

Der UTCB beinhaltet alle virtuellen Register, fur die div@lige ABI keinen Platz
in Hardware-Registern vorsieht:

TCRs die Thread Control Register®urch sie kann ein Thread u.a. seinen Pager und
seinen Scheduler (siehe Abschnitt 2.2.4) setzen.

MRs die Message Registers

BRs die Buffer RegistersSie beschreiben Speicherbereiche, die fir String-1PEitser
stehen.

2.2.3 Trennung von Adressrdumen und Thread-IDs

Im Gegensatz zur L4v2 API beinhalten Thread-IDs in Pis@&PI nicht explizit
einen Identifier des Tasks, zu dem sie gehdren.

31 13 0

thread_no version

Abbildung 2: Die Struktur einer globalen Thread-ID in dervid4ABI fir 32-Bit-
Systeme

Tasks bzw. Adressrdume werden durch eine Thread-ID einesa@s benannt, der
zu diesem Adressraum gehort. Wird ein Thread mit seineneigé¢D als Adressraum
erzeugt (mitteld.4_Thr eadCont r ol ), entsteht ein neuer, leerer Adressraum. Mit
dem Zerstoren aller Threads in einem Adressraum wird int@irch der Adressraum
selbst zerstort.

Nachdem Threads mlt4_Thr eadControl erzeugt wurden, kénnen sie auf
zwei unterschiedliche Weisen gestartet werden:

1. MitL4_ExchangeRegi st er s kann ein Stack- und Instruktionspointer gesetzt
werden. Dieser Systemcall ist nur im selben Adressraunktaffe



2. Der Pager des neu erstellten Threads schickt diesem einkridht, die aus
Stackpointer und Instruktionspointer besteht.

Threads werden zerstort, wenn sie it Thr eadCont r ol in den Adressraum
desnilthreadverschoben werden.

2.2.4 Scheduling und Multiprozessorunterstitzung

Das Scheduling wird wie auch schon in der L4v2 APl vom Miknwkeorgenommen
und ist mittels des Systemcallg Schedul e beeinflussbar.

Listing 2: Der Systemcall4_Schedul e

L4 _Word_t L4_Schedule (L4_Threadld_t dest,
L4_Word_t TimeControl,
L4_Word_t ProcessorControl ,
L4_Word_t prio,
L4 _Word_t PreemptionControl,
L4 _Word_t « old_TimeControl);

L4_Schedul e erwartet finf Wertedest , Processor Control ,Pri o und
Pr eenmpt i onCont r ol ) und gibt den alten Wert voiii meControl und einen
Statuscode im Riuckgabewert zurtick.

Mit dem Parametedest wird der Thread ausgewahlt, dessen Scheduling-Para-
meter geéndert werden sollen. Der diesen Systemcall &umfdef Thread muss sich im
gleichen Adressraum befinden, wie der Schedulerdesit (siehe Abschnitt 2.2.2).
Anderenfalls hat der Aufruf keinen Effekt.

Mit Pr ocessor Cont r ol kann ein Thread auf eine andere CPU migriert wer-
den. CPUs werden von 0 beginnend durchnummeriert. Wird bredd nicht explizit
durchL4_Schedul e migriert, wird er auf CPU 0 erzeugt und ausgefihrt.

Jedem Thread ist eine Prioritat zugeordnet, digpviao verandert werden kann.
Hoéher priorisierte Threads werden bevorzugt vom Mikrolkaragefiihrt. Der Roottask
undog besitzen die héchste Prioritat (255) und werden nie vonddsenit geringerer
Prioritat preemptiert.

2.2.5 Hardware-Interrupts (IRQs)

Hardware-Interrupts werden auf Threads und IPC abgebilddem IRQ ist eine Thread-
ID zugeordnet. Andere Threads kdnnen sich mit diesem peassoziierenindem
sie sich als Pager des Interrupt-Threads setzen. Ab dies#purikt empfangen sie
eine leere Nachricht vom Interrupt-Thread, wenn der Iofgriausgeldst wird. Die
Zustellung von Interrupt-Nachrichten ist danach solangskiert, bis der assoziierte
Thread seinerseits eine leere Nachricht an den Interrbpgald schickt.
Interrupt-Threads werden nach Bedarf vom Mikrokern erteug

2.3 Bastei

Bastei ist der Prototyp eines Betriebssystem-Konzepss, oét dem Fokus auf Sicher-
heit und ein Mindestmal an Komplexitat implementiert istQi6].

Bastei bietet Mittel, dielrusted Computing Bagd CB) jeder einzelnen Anwen-
dung auf sie zuzuschneiden und somit zu minimieren. Err@iitd das durch eine



hierarchische Prozessstruktur, wie sie exemplarisch inildbng 3 skizziert ist, in der

Elternprozesse Dienste fiir ihre Kindprozesse verwalteszd¥sen kann somit genau

der Satz an Diensten zugénglich gemacht werden, der fuFilmktion notwendig ist.
Momentan lauft Bastei auf dem Fiasco-Mikrokern und zu DeBugcken auch

auf GNU/Linux.
(= ) [ » ]
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Abbildung 3: Die Struktur eines Bastei-Systems

2.3.1 Repository-Struktur

Der Bastei-Quellcode wird in mehreren Quellcode-Repasisoverwaltet. Dies soll
das parallele Entwickeln von Komponenten von verschiedé&dwicklern ermégli-
chen.

Momentan existieren die folgenden Repositories:

base/ Dieses Repository enthalt die grundlegenden InterfaceBdstei-Systems, den
generischen Teil von Core (siehe Abschnitt 2.3.2) und einigghtige Bibliothe-
ken:

allocator_avl Ein auf AVL-Baumen basierenden Speicherverwalter,
lock eine Implementation von Mutexen,
thread die Thread-Verwaltung,
elf ein Parser fur ELF-Binaries,
env die Schnittstelle zum Eltern-Prozess.
base-fiasco/Die Portierung auf den Fiasco-Mikrokern befindet sich irsdim Repo-

sitory. Diese besteht aus dem plattform-spezifischen &gil@ore und den fol-
genden Bibliotheken:



console dem Fiasco-spezifische Konsolentreiber,

ipc der Abbildung von Basteis IPC und Paging auf Fiascos |P@ivie,
task der Bibliothek zum Erzeugen von Tasks,

cxx der nétigen Runtime-Bibliothek fir C++-Code.

Weiterhin beinhaltet dieses Repository auch noch TeileSdeger-Frameworks.
os/ Hier befinden sich Systemdienste, u.a.:

e Init (siehe Abschnitt 2.3.3),
e Treiber fur den VESA-Framebuffer und PS/2-Tastaturen huhdlse,
o derNitpicker Window-Manager.

demo/ Das Demo-Szenario ist in diesem Repository implementi2aizu gehoren
u.a.

e dasLaunchpad
e der Tutorial-Browse6cout
e einige Demo-Programme.

2.3.2 Core

An der Spitze der Prozesshierarchie st€bte, dessen primare Funktion es ist, eine
Plattformabstraktionsschicht zu bilden.

Core besteht aus mehreren Modulen, die sich gro3tenteilaém generischen und
einen plattformabh&angigen Teil aufteilen, von denen siehgenerische inbase/
-Repository und der plattformabhéngige im jeweiligen Refpoy flr die spezielle
Plattform befindet.

Die Dienste (siehe Abschnitt 2.3.4), die Core implementsnd:

cpu_sessi on Sie kapselt Operationen auf Threads. In Core ist der ptattispezifische
Teil in der KlassePl at f or m t hr ead gekapselt.

rm sessi on Ein Task hat eine zugehérigen sessi on (region managey, die
seinen Adressraum verwaltet. Mittels dieses Dienstes ddriDataspaces als
Speicherbereiche in einen Adressraum eingeblendet wg(Siehe Abschnitt 2.3.7)

ram sessi on Eineram sessi on bildet einen Pool von Speicher mit einer fest-
gelegten Quota, der MaximalgréRe dieses Pools. Zwisclan sessi ons
kann Quota transferiert werden. (Siehe Abschnitt 2.3.8)

rom sessi on Uber diesen Dienst kénnen die per Bootloader erzeugten Madisi
Dataspaces angesprochen werden.

t ask_sessi on Der Task-Dienst hat nur eine Methoend_t hr ead , mit der
ein Thread an einen Task gebunden werden kann. Der platgpenifische Teil
dieses Dienstes ist in der KlagBkat f or m t ask implementiert.

i rq_sessi on Dieser Dienstabstrahiert Hardware-Interrupts. (SiehgcAhitt 2.3.9)

i o_port_sessi on Portl/O kann auf der I1A-32-Plattform Uiber diesen Dienst rea
lisiert werden.
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i o_mem sessi on Mittels dieses Dienstes kann 1/0O-Speicher als Dataspage-an
fordert werden. (Siehe Abschnitt 2.3.10)

Nachdem diese Dienste initialisiert sind, besteht Conezigé Aufgabe nur noch
daraudnit zu starten, dem neu erzeugten Task den vorhandenen Speictransfe-
rieren und auf Anfragen auf die Dienste zu antworten.

Durch die zentrale Rolle von Core beschrankt sich der Rartgsaufwand auch
fast vollstandig darauf, Core zu portieren. Wie das im dimer@ geschehen ist, ist in
Abschnitt 3 beschrieben.

2.3.3 Init

Init ist der einzige Kindprozess von Core. Er erstellt arthaeimer Konfigurationsdatei
(Listing 3) weitere Prozesse, die dann auf die von Core astgelen Dienste zugreifen
kénnen und naturlich eigene Dienste anbieten kénnen.

Der Quellcode von Init ist vollstandig plattformunabh&ngi

Listing 3: Die Konfigurationsdatei funit

<!l— —x— Mode: Xm| —%— —>
<config>
<start>
<filename>ps2_drv</filename>
<ram_quota>1M</ram_quota>
</start>
<start>
<filename>timer</filename>
<ram_quota>1M</ram_quota>
</start>
<start>
<filename>nitpicker</filename>
<ram_quota>1M</ram_quota>
</start>
<start>
<filename>vesa_drv</filename>
<ram_quota>1M</ram_quota>
</start>
<start>
<filename>launchpad</filename>
<ram_quota>64M</ram_quota>
</start>
</config>

2.3.4 Dienste und Sitzungen

Wie schon in den einleitenden Worten dieses Abschnitts lemtydst der Kern von
Bastei ein hierarchisches Prozesskonzept, in D@nsteeine wichtige Rolle spielen.

Jeder Task kann einen oder mehrere Dienste anbieten. DadéteTasks diese
Dienste benutzen kdnnen, werden diese Dienste mit Namen jeeieiligen Eltern-
prozess angemeldet.
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Will eine Anwendung einen Dienst in Anspruch nehmen, muszgerst einé&it-
zungzu diesem Dienst aufbauen. Dieser Vorgang wird vom Eltergss verwaltet.
Am Beispiel des Timer-Dienstes ist dies in Listing 4 darghist

Listing 4: Erstellen einer Sitzung zum Timer-Dienst

Timer:: Session_client timer(session("Timer",
"ram_quota=8K"));

while (1) {
do_something();
timer . msleep (20);

}

Die Funktionsessi on() , die als Parameter den Dienstnamen und die Dienstpa-
rameter bekommt, gibt eine Capability fir diesen DienstizkrDiese Capability wird
vom Dienst erzeugt und durch den Elternprozess des auttefefasks weitergeleitet,
welcher auch die volle Kontrolle hat,

e die Dienstparameter zu verandern,
e eines seiner Kinder, welches diesen Dienst implemenéaszuwahlen,
¢ die Anfrage an den nachsten Elternprozess weiterzugeben,

e diesen Dienst selbst bereitzustellen.

Nach dem Aufbau einer Sitzung funktioniert die Kommuni@atzwischen Client
und Server direkt, d.h. der Elternprozess ist darin nicHtmresolviert. Im Beispiel ist
das der Aufruf der Methodei mer : : sl eep() .

235 IPC

Dienste basieren auf Basteis IPC-Framework, in @apabilitiesals Namen fir Kom-
munikationsbeziehungen benutzt werden. Im Fiasco-Patebhen Capabilities aus
einer Thread-ID und einem lokalen Namgder ein bestimmtes Objekt benennt (im
WeiterenObjekt-IDgenannt).

Ein normaler Aufruf einer Funktion einer Dienstsitzungftfalgendermafen ab:

1. Der Client verpackt den Opcode der aufzurufenden Funkitial die Argumente
in einem Nachrichtenpuffer.

2. Der Puffer wird zusammen mit der Objekt-ID via String-1R@ll des L4-Kerns
an die Thread-ID, die in der Capability vermerkt ist, geskhi

3. Beim Adressaten wird anhand der Objekt-ID das zugeh&ggeer-Objekt gesucht
und dessedi spat ch -Methode aufgerufen, die die Nachrichtenparameter aus
dem Puffer extrahiert.

2|n der aktuellen Implementation sind lokale Namen mangels&l-Features global. Capabilities kén-
nen demnach mittels Brute-Force ,erraten” werden.
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4. Anhand des Opcodes wird die gewiinschte Methode aufgerdife einen oder
mehrere Rickgabewerte produziert. Diese werden wiedémémeNachrichten-
puffer abgelegt.

5. Der Nachrichtenpuffer wird via String-IPC an den Clieasghickt.

6. Der Client kann nun den Riickgabewert aus dem Nachrichffamiolen.

2.3.6 Tasks und Threads

Zu jedem Task und jedem Thread in Bastei existiert Blirat f or m t ask bzw.
Pl at f or m_t hr ead -Objekt in Core, das die spezielle Implementation auf det-Zi
plattform kapselt. In der Fiasco-Implementation hat di@dsePl at f or m t ask
ein statisches Array t asks von Zeigern aufPl at f orm t ask Objekte. Soll
nun ein Task erzeugt werden, wird in diesem Array nach einebenutzten Eintrag
gesucht und dessen Index als Fiasco-Task-Nummer verweddedem Systemcall
I 4_t ask_new wird ein Task mit dieser Task-Nummer erzeugt.

Analog zum Erzeugen von Tasks verlauft das Erzeugen vona@lereleder Task
hat ein Array vorPl at f or m_t hr ead -Objekten. In diesem wird ein freier Eintrag
gesucht und dessen Index als Thread-Nummer verwendet. Tiagk hread-Nummer
ergeben zusammen die Thread-ID eines Threads. Gestartktli@ser Thread, indem
ervial 4_inter_task_ex_regs einen initialen Instruktions- und Stackpointer
gesetzt bekommt. Gestoppt wird ein Thread, indem er miedigethode gezwungen
wird, mit einem Page Fault auf einer nicht-existierendeiteSei blockieren.

2.3.7 Adressraume und Dataspaces

Adressraume werden durch eine Sitzung ZRegion Managererwaltet. Jeder Task
hat genau eine solche Sitzung, um seinen eigenen Adresgzrauenwalten.

Shared Memorgwischen verschieden Tasks wird mittBlataspacegsrzeugt. Datas-
paces werden durch entsprechende Capabilities angespracid kénnen durch den
Region Manager in einen Adressraum eingeblendet werdenABivendungsfall ist
der Framebuffer des VESA-Treibers.

2.3.8 RAM-Quota

Jeder Task in Bastei bekommt bei seiner Erzeugung einergitaum RAM-Dienst, mit
der er Dataspaces allozieren kann. Die Menge des Speidiermdyrch diese Sitzung
angefordert werden kann, hat eine Grenze: die RAM-Quota.

Ein spezieller Dienstparameter ishm_quot a. Mit ihm kann der Client dem Ser-
ver, der diesen Dienst anbietet, einen Teil seiner RAM-@uadigeben, um Zustands-
information 0.4. zu speichern. Dienste sollten so impleieersein, dass sie fur jede
Sitzung nur den dafir donierten Speicher anstatt ihresieigéenutzen, urbenial-
of-ServiceAngriffe durch eine grof3e Anzahl offener Sitzungen zu iregtrn.

3Um den Kommentar im Quellcode zu zitieren:

The Fiasco thread is halted by setting itself as pager argihfppagefault at 0, where
Bastei never maps a page. The bottom line is the thread bindRE to itself.

14



2.3.9 Hardware-Interrupts

Hardware-Interrupts kénnen tber den Dieinst]_sessi on angesprochen werden.
Die Benutzung dieses Dienstes ist im Listing 5 dargestelltdiesem Beispiel wird
eine Session zum IRQ-Dienst etabliert, um sich mit dem IR@e®) Timer-Interrupt,
zu assoziieren. Danach wird nach jedem Interrupt eine Khaxdricht ausgegeben.

Listing 5: Ein Beispiel der Benutzung von Basteis IRQ-Abktion

Irg_session_client irg0(session("IRQ",
"ram_quota=4K, irg_number=0"));

while (1) {
irg0.wait_for_irq ();
printf("Got_interrupt.\n");
}

Interrupt-Handling wird in Core durch durch zwei plattfospezifische Funktio-
nen abstrahiert:

e _associate_to_irg
e Wwait

_associate_to_irq wird aufgerufen, wenn eine Sitzung zum IRQ-Dienst
aufgebaut wird. wai t wird von der Dienstmethodewai t _f or _i r q aufgerufen.

2.3.10 Geratespeicherverwaltung

Bastei macht einen Unterschied zwischen normalem physis@peicher und Spei-
cher, der zur Kommunikation mit diversen Geréaten benutrti wbiese Unterschei-
dung ist auf Fiasco notwendig, da Geratespeicher Uber eiriedfes Protokoll vorrg
angefordert werden muss.

2.3.11 Locks

Bastei benutzt zur Synchronisierung von Threads Locksk&agerden durch eine
Integer-Variable implementiert. Zum Erwerben eines Loaksi mittels cnpxchg
versucht, die Variable vobNLOCKED auf LOCKED zu setzen. Schlagt das fehl, da
die Variable schon den WeltOCKED hatte, legt sich der Thread fir eine kurze Zeit
schlafen.

3 Die Portierung

3.1 Erstellen eines neuen Repositories

Um dem Repository-Layout (siehe Abschnitt 2.3.1) von Bag&recht zu werden,
erstellte ich ein neues Repositdrgse-pistachiomit der gleichen Struktur wibase-
fiascol Da ich erwartete einen signifikanten Teil des Coddsase-fiascolviederver-
wenden zu kénnen, erstellte ich zuséatzlich noch ein zw@&legsositorybase-l4/ das
gemeinsamen Code der beiden Portierungen halten sollte.
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Der erste Meilenstein war, ein leeres Programm zum Linkebhetommen. Die
cxxBibliothek und das Linkerscript vom Fiasco-Port konntexfiid gré3tenteils wie-
derverwendet werden.

3.2 Locks

Locks wurden auf Pistachio aquivalent zu ihrer Fiasco{dgarsnplementiert.

3.3 IPC und Paging

Als ndchsten Schritt portierte ich das IPC-Framework. D@ b auf das Aussehen
der API auf beiden Kernen sehr &hnlich ist, blieb die Struklies Fiasco-IPC-Codes
erhalten und ich musste nur die entsprechenden Syscallsyomémen ersetzen.

Ahnlich verlief es mit dem auf IPC abgebildeten Paging-Feamork von Bastei.
Auch hier mussten nur die konkreten Syscalls durch ihreaBliéb-Pendante ausge-
tauscht werden.

3.4 Hardware-Interrupts

Die Portierung des IRQ-Dienstes erachtete ich als tridal Pistachio zu den IRQ-
Primitiven in Fiasco scheinbar &quivalente Primitive datin Zusammenspiel mit
Hardware-Interrupts gab es dennoch Schwierigkeiten.

Interrupts werden in der L4v4 API als IPC von einem vom Kereegten Interrupt-
Thread zugestellt (Abschnitt 2.2.5). Die IRQ-AbstraktiarPistachio deckt sich mit
der in Fiasco bis auf einen entscheidenden Punkt: Nachddme®i Thread mit einem
Interrupt assoziiert hat, ist die Zustellung von Interrtiachrichten bei Fiasco mas-
kiert, auf Pistachio ist dasichtder Fall.

Da es in der L4v4-Spezifikation keine Mdglichkeit gibt, Imtepts zu maskieren,
ohne auf einen Interrupt zu warten, lasst sich das Verhd#siriasco-Ports nicht exakt
reproduzieren und es ergeben sich Probleme, da Threadgsén e sich mit einem
Interrupt assoziieren, gleichzeitig noch einen Servesg.ausfiihren (siehe Abschnitt
2.3.4).

Wahrend der Thread in Core, der die Sitzung zum IRQ-Diengteémentiert, nach
dem Aufruf vonassoci at e_t o_i r g mit einem offene4_Wai t auf Anfragen
von Clients wartet, bleibt der betreffende Interrupt dekiezs. Dies ist problematisch,
da ein an dieser Stelle auftretender Interrupt entgegemgeren und, da er sich in der
Form von normaler Bastei-IPC unterscheidet, verworfedwiiritt dieser Fall ein, geht
dieser Interrupt verloren und die Interruptzustellungnisiskiert.

Soll folgend mit der Dienstmethod®i t auf das Auftreten des Interrupts gewar-
tet werden, ist unklar, ob der Interrupt maskiert ist. Dakamdlitionelle Demaskieren
scheitert an dieser Stelle, da Pistachio einen Thread igl@klasst, der versucht einen
nicht maskierten Interrupt zu demaskieren.

Mein erster Ansatz bestand darin, in dexi t -Methode des IRQ-Dienstes jedes
mal erneut zu assoziieren und nach dem Warten auf den Iptesafort wieder zu
deassoziieren. Dadurch ergab sich aber ein Zeitfenstaechemn demai t -Aufrufen,
in denen das Auftreten des Interrupts nicht Gberprift wuretbsomit verloren ging.

Um dieses ,Interrupt-Loch” zu schlieen, werden imai t folgende Informatio-
nen bendtigt:

1. Istder Interrupt maskiert, d.h. muss er mit einer leerach¥icht an den Interrupt-
Thread demaskiert werden?
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2. Wurde eine Interrupt-Nachricht in Basteis IPC-Code #sdim Thread empfan-
gen?

Die IPC-Bibliothek und die beiden plattform-spezifischeathbden im IRQ-Dienst
wurden dahingehend erweitert, diese Zustande zu notierérentsprechend zu han-
deln. Dazu wird das ,User defined”-Wort im UTCB benutzt, das ¥erwendbar ist.
Der Aufwand fur diese Buchhaltung ist im Vergleich zum riebn IPC-Pfad vernach-
lassigbar.

3.5 \Verwaltung von Tasks und Threads

Wahrend Fiasco explizit einen Syscda#t_t ask_new zum Erstellen von Adressrau-
men anbietet (siehe Abschnitt 2.3.6) und jede Thread-IDizkpie Nummer ihres
Adressraums beinhaltet, gibt es in Pistachios API keindiztgn Task-IDs (siehe
Abschnitt 2.2.3).

Mein initialer Ansatz war deshakeinstatisches Array zur Vergabe von IDs zu ver-
wenden und Thread-IDs, die sowohl Adressraume wie aucte@iBigenennen kénnen,
aus einer globalen Free-List zu schdpfen.

Soll ein Adressraum erzeugt werden, allozierte diese énspdementation eine
Thread-ID von der Free-List. Mit dieser ID wurde ein inaktivi hread gestartet, des-
sen einziger Zweck es ist, diesen neuen Adressraum zu bemedall der Task zerstort
werden, genugte es alle Threads in ihm einschlieRlich diesdtiven Threads zu zer-
storen.

Diese Implementation hatte zwei Probleme:

1. Cores Speicherverbrauch wachst mit der Anzahl gestaifasks und Threads.
Da Core fast seinen kompletten Speicher an Init doniergsgshdglich, dass an
einem bestimmten Punkt Core keinen Speicher mehr fir diasbf&ltung von
IDs hat.

2. Diese Vergabe von IDs hat einen Bug beim SchlieRen voni®ien provoziert.
Siehe Abschnitt 4.1.

31 13 0

task no : thread no version

Abbildung 4: Bereitstellung von getrennten Task- und THrHas in der L4v4 ABI fur
32-Bit-Systeme

In einem zweiten Ansatz versuchte ich die VergabestratiEgibestehenden Fiasco-
Portierung genau nachzuahmen: Dazu wird die Threadnummigisiachios Thread-
IDs (siehe Abschnitt 2.2.3) wie in Abbildung 4 dargestedibintzt, um seperate Thread-
und Task-1Ds zu simulieren. Die Grof3e der beiden Felderésiféhlbar. In der aktu-
ellen Implementation werden je 9 Bit verwendet.

Unterschiede zur Implementierung auf Fiasco bestehem,ddaiss der Thread 0
eines Tasks automatisch bei der Erstellung des Tasks éraétey Dieser Thread
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bleibt inaktiv und dient nur als Name dieses Adressraumes.Zgirstérung des Tasks
beschrankt sich damit wieder auf das Zerstoéren aller Threddusive dieses inakti-

ven Threads. Eine Ausnahme bildet hier Core. Da Core niedsgavird, dient Cores

initialer Thread auch als Platzhalter fiir Cores Adressraum

3.6 Erzeugen und Zerstoren von Threads

Das Fiasco-Backend macht zum Erzeugen und Zerstdren veadéimtensiven Gebrauch
des Fiasco-Syscalls4_i nter _t ask_ex_regs , der in der L4v4 API kein Aqui-
valent hat.
Das Starten eines Threads wird in L4v4 auf IPC abgebildehésAbschnitt 2.2.3).
Da es nicht ohne weiteres mdglich ist, vom Pager die nétiget-Btachricht an den
neu erzeugten Thread zu schicken, benutze ich eine FunkdioRistachio, die nicht
direkt in der L4v4-Spezifikation erwahnt ist: Core, als pegierter Task, schickt dem
erzeugten Thread die Startnachricht.
Threads zu Stoppen wird direkt nhit_ Thr eadCont r ol erledigt (siehe Abschnitt2.2.3).

3.7 Dataspaces

Dank der Ahnlichkeit der beiden APIs im Bezug auf Flexpages die Handhabung
derselben, konnte der Code fiir Dataspaces in Core in grafSliem Tibernommen wer-
den.

Durch das monotone Ersetzen von 14_threadid_t in L4 THdea@ntstand ein
Bug in der Handhabung von Pagefaults, der das Unmappen vtaszes betraf.
Dies machte sich erst bemerkbar, wenn der virtuelle Aderssth wiederverwendet
wurde und auferte sich in wahllos Giberschriebenen Spéietechen. Das Problem
war das Fehlen zweier Bits in eined_Unnmap Uberreichten Flexpage.

3.8 1/O-Speicherverwaltung

Das Implementieren des Dienstes fiir I/O-Speicher erwidsads problematisch. Uber
die Kernel Info Pagest zwar ersichtlich, welche Speicherbereiche Geratebpesind,
doch bendtigt der VESA-Treiber auch Teile des BIOS-RAM&t@er Dienst nur Spei-
cher heraus, der als Geratespeicher markiert ist, funiktibdieser Treiber nicht.

Als provisorische Lésung macht der Dienst momentan keinetetdchied zwi-
schen RAM und Gerétespeicher, was offensichtlich eine @®iBherheitsliicke dar-
stellt.

3.9 Eine gemeinsame Basis flr Fiasco und Pistachio?

In Abschnitt 3.1 habe ich erwahnt, dass ich ein Repositase-14/verwenden wollte,
um gemeinsamen Code der Fiasco- und Pistachio-Portienumgsammeln.

Dieser Ansatz hat sich nicht bewahrt und der Inhaltimbese-14/Repositorys beschrankt
sich auf die x86-spezifische Lock-Implementation und Sfiibslie nicht vorhandene
C++-Laufzeitumgebung.

Zwar dhneln sich signifikante Teile beider PortierungemFditraktion dieses Codes
héatte aber die Einfihrung einer neuen Abstraktionsscliighd damit nicht-triviales
Anpassen der Fiasco-Portierung) bedeutet. Dem gegentibeteseine sehr wahr-
scheinlich geringe Reduktion der Gesamtcodebasis beihgleitiger Erh6hung der

18



Komplexitat derselben, da es in meinen Augen fragwirdjgisiine solche Abstrak-
tionsschicht fir andere Portierungen von groRem Nutzeregemwware.

3.10 Die Portierbarkeit von Bastei

Fir die direkte Portierung von Bastei auf den Pistachiofbllern musste der gene-
rische Code inbasefRepository nicht gedndert werden. Trotz der aufgetretéire-
bleme hat weder das Buildsystem noch die Aufteilung desIQud#s in verschiedene
Repositories der Portierung nennenswerte Steine in derg@legt. Gerade das Build-
system hat sich im Gegensatz als sehr praktisch heraukigeste

Das Portieren des plattform-spezifischen Teils von Core amaar mihsam und
héatte durch eine klar definierte Schnittstelle zwischeregeohem und plattform-spe-
zifischem Code in Core deutlich erleichtert werden kérindach objektiv betrachtet
hat sich die existierende Codebasis auch an dieser Stellecit portabel erwiesen.

Inwieweit diese Beobachtungen auf andere Portierungeapottert werden kén-
nen, ist fragwirdig, da die konzeptionellen Unterschiedssehen Fiasco und Pista-
chio eher gering sind.

3.11 Multiprozessor-Primitive

Im Anschluss an die eigentliche Portierung habe ich den Oidst (siehe Abschnitt
2.3.2) um Methoden erweitert, die es moglich machen, dertipfakessor-Support
von Pistachio (Abschnitt 2.2.4) zu benutzen. Dazu musstease/das Interface der
Cpu_sessi on angepasst werden.

Einecpu_sessi on hat zwei neue Methoden:

e unsi gned int avail abl e_cpus() zum Erfragen der Anzahl der ver-
fugbaren Prozessoren und

e set _cpu(Capability thread, unsigned int cpu) zum Migrie-
ren eines Threads auf eine andere CPU.

Die Methodest art wurde um einen optionalen Parametgru_no erweitert,
der angibt, auf welcher CPU ein Thread gestartet werden\atl dieser Parameter
nicht angegeben, wird CPU 0 verwendet.

Zusatzlich implementierte ich fur digpu_sessi on einen neuen Dienstparame-
tercpu, mit dem sich eine Sitzung zum CPU-Dienst auf eine einzeld Geschran-
ken lasst. Tasks, die mit einer solchen Sitzung zum CPU<Dierstellt werden, sind
auf diese eine CPU beschrankt.

Die Erweiterungen des CPU-Dienstes sind explizit so gestalass Code, der sie
nicht benutzt, nicht angepasst werden muss. Die FiasciieRorg wurde mit Dummys
der entsprechenden Methoden ausgestattet, so dass Codbesks neue Interface
benutzt, auch mit dem Fiasco-Port von Bastei verwendhar ist

4 Leistungsbewertung

Die Portierung ist in sofern erfolgreich, dass das komelBttmo-Szenario, das fir
Bastei auf Fiasco entwickelt wurde, unverandert auf deaftiso-Portierung lauft.

4Eine Anmerkung fiir Norman: Nein, ich glaube nicht, dass dEfé Aufteilen von plattform-
spezifischem und generischem Code in verschiedene Rapssils definiertes Interface angesehen werden
kann. :-)
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CPU Intel Core Duo L2400

Takt 1,66 GHz
L2 Cache 2048 KB
RAM 2048 MB

Tabelle 1: Technische Daten des fiir die Benchmarks bemu®aehners

4.1 \Verbleibende Probleme

Trotz intensivem Debugging konnten nicht alle Bugs ausgataverden. Insbesondere
ein Defekt hat diese Arbeit Giber eine lange Zeit begleitet bat sich bis jetzt einer

vollstdéndigen Diagnose entzogen: Das Schlie3en von Sjeauprovoziert in manchen

Fallen Pagefaults in Core oder Speicherkorruption in divereTasks.

Dieser Bug scheint durch die Vergabe von Thread-IDs bessiflzu werden, da
die erste Vergabestrategie (Abschnitt 3.5) diesen Bug auemfachen Programmen
wie den fur die Benchmarks benutzten Programmen zum Voirsgfebracht hat. In
der finalen Implementation manifestiert sich dieser Fehlernoch in komplexeren
Szenarien, wie z.b. der Demo.

4.2 Multiprozessorunterstitzung

Die Tests der Multiprozessorunterstiitzung habe ich mitder Kernel-Based Virtual
Machine (KVM) von Linux vorgenommen, da sie das effizienteutieren eines Rech-
ners beliebiger CPU-Zahl (bis zu einem gewissen Maximuta)ubt.

Dabei traten recht zufallig IPC-Timeout-Fehler in Serkepps in Aufrufen zu
L4_Repl yWait mit Sende-Timout O auf, die aber fir mich keinen Sinn machdan
alle ClientsL4_Cal | benutzen und somit bei einer Antwort des Serwenmerbereit
sind, diese anzunehmen.

Auf echter Hardware sind diese Timeout-Fehler nie aufgetreind das System
verhalt sich wie erwartet, was mich zu der Vermutung fuhassles sich hierbei um
einen Bug in KVM oder eine von KVM provozierte Race-Conditia Pistachio han-
delt.

4.3 Benchmarks

Wie ich anfangs erwéahnt habe, kann diese Portierung alsléfehgbasis zwischen
Fiasco und Pistachio dienen. Um ein Stiick in diese Richtungehen, habe ich die
IPC-Primitive von Bastei auf den beiden Kernen anhand varcBmarks verglichen.

4.3.1 Der Benchmarkrechner

Zur Erstellung dieser Benchmarks wurde ein ThinkPad X60&&edet. Die relevan-
ten technischen Daten sind in Tabelle 1 aufgefuhrt.

Als Compiler kam GCC 3.4.6 zum Einsatz. Pistachio und Fiasaalen fir einen
Pentium Il und ohne Debug-Optionen konfiguriert und miein6tandard-Compilerflags
gebaut. Das Bastei-Userland wurde m@ - mar ch=pent i un8 kompiliert.

4.3.2 IPC-Call

Bastei ist in seinem Umgang mit IPC ungewdhnlich, da es verGlient-Seite aus-
schlief3lich synchrone RPC-Aufrufe benutzt, die auf beiliékrokernen als IPC-Call
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mit einem Stringparameter plus ReplyWait auf der ServéteSmplementiert sind

(siehe Abschnitt 2.3.5). Diese Aufrufe sind der Grundstainf dem kompliziertere
Mechanismen wie z.B. der Aufbau von Sitzungen beruhenfénsast es interessant
wie der Wechsel des Mikrokerns sich auf dieses Bastei-Rvimiswirkt.

threadl el thread2

Abbildung 5: IPC innerhalb eines Tasks

Dazu implementierte ich zwei Benchmarks: Der erste Benckimesteht aus zwei
Threads in einem Task (Abbildung 5), bei dem gemessen wuikseigle Takte ein Call
von einem Thread zum anderen bendétigt. Dabei wurde die Ardexhiibertragenen
Datenworte variiert. Die Ergebnisse sind Bistachio IntraASesp.Fiasco IntraASn
Abbildung 7 dargestellt.

( _ Call _ A
service e client

. Y,
1 1

e \
Init

. Y,
1

e A

Core
\ y,

Abbildung 6: IPC zwischen Client und Service

Der zweite Benchmark besteht aus einem Dienst und einemtGhdébildung 6).
Auch bei diesem Benchmark wird gemessen, wie lange ein @atl €lient bei ver-
schiedener Parameteranzahl dauert. Die Ergebnisse siRistdchio C/Sesp.Fiasco
C/Sin Abbildung 7 dargestellt.

Bei den Ergebnissen sticht heraus, dass im Falle der Konkatiom zwischen
Threads in einem Adressraum Pistachios IPC-Call ab zwesrdatrten nur etwa die
Hélfte der Zeit seines Fiasco-Pendants bendtigt. IPC heisclasks ist auf Fiasco
zwar langsamer, aber nur um wenige hundert Takte.

Der Grund, an dieser Stelle nur IPC mit wenigen Datenwortemessen, ist, dass
im existierenden Bastei-Code sehr selten IPC mit eineraggif¥Datenmenge als Nutz-
last verwendet wird.

4.3.3 Aufbau von Sitzungen

Will ein Task eine Sitzung zu einem Dienst aufbauen, wird ilon beginnend der
Prozessbaum entlang der Elterntasks traversiert, bisrezeBs gefunden ist, der die-
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Abbildung 7: IPC-Call Performance

sen Dienst implementiert. Ich habe einen Benchmark impieiert, der zum einen
zeigen soll, wie teuer das Aufbauen von Sitzungen ist und aoderen, wie sich die
Hierarchietiefe des beteiligten Prozessbaums auf dieiserzauswirkt.

Zum Erzeugen einer bestimmten Hierarchietiefe benutzeiiwbn Dummy-Task,
deren Aufgabe es nur ist, sich selbst als Kind zu starteridgrea f or k() ) bis die
gewulnschte Hierarchietiefe erreicht ist. An diesem Punkd wann das Programm
gestartet, das die eigentlichen Benchmarks durchfihrt.

Als Dienste, zu denen Sitzungen aufgebaut werden, habeeiciidner- und den
CAP(ability)-Dienst gewahlt. Der Timer-Dienst wird durenen eigenen Task imple-
mentiert, wohingegen der CAP-Dienst von Core selbst implarart wird.

4.3.4 Ergebnisse fur den CAP-Dienst

Die Ergebnisse fur den CAP-Dienst sind in Abbildung 9 zu seliBe Zeit, die zum
Aufbau einer Sitzung zum CAP-Dienst bendtigt wird, steigm@hernd linear mit der
Anzahl der Hierarchielevel. Pistachio ist auch in diesemdenark minimal schneller
als Fiasco, aber kaum bemerkenswert.

Beim Aufbau einer Sitzung zum CAP-Dienst (chne Dummy-Elteverden vier
RPC-Aufrufe getatigt, was acht IPC-Systemcalls entsfirich

1. Der Benchmark-Prozess ruft seinen Elternprozess Iijtusm die Sitzung zu
erzeugen.

2. Init benutzt einen RPC, um Quota vom Benchmarkprozessizau transferie-
ren.

3. Die Sitzungsanfrage wird an Core weitergeleitet.
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Abbildung 8: Aufbau von Sitzungen mit einem Dummy-Elterogess [evel = 1)
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Abbildung 9: CAP Session
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4. Core transferiert Quota von Init zu sich selbst, da Coreg#viinschten Dienst
implementiert.

Von diesen vier RPCs finden drei Uber Taskgrenzen hinweg wtat einer (4)
geschieht innerhalb von Core. Nimmt man ausgehend von deéfBEhchmarks im
vorherigen Abschnitt etwas konservativ 3500 Takte fur détem drei Calls und 1500
fur den vierten an, kommt man auf etwa 12000 Takte reine |P§tdfo Von den gemes-
senen 45800 Takten sind das 26%, was erstaunlich wenigigeidbetreffende Code-
pfad aus kaum mehr als jenen IPC-Aufrufen besteht. Das legVekrmutung nahe,
dass die IPC-Benchmarks die Zeiten fur einen Call fur eitistescheres Szenario
unterschéatzen. Die gleiche Vermutung betrifft auch diel@alfiiir Fiasco. Auch hier
kann man ausgehend von den IPC-Benchmarks nur rund eireMiknt Takte mit IPC
erklaren.

Pro Hierarchielevel kommen dazu zwei weitere Calls: Digate Sitzungsanfrage
und das Transferieren der Quota. Auf der Pistachio-Impieati®n schlagt jedes wei-
tere Level mit etwa 20000-23000 weiteren Takten zu Buche.

4.3.5 Ergebnisse fur den Timer-Dienst

2e+06 |
Pistachio Timer—o—
Fiasco Timer -+ -
1.75e+06 —
4

Takte 1.5e+06r _

1.25e+06

1le+06 ' ' '
0 1 2 3 4

Level

Abbildung 10: Timer Session

In Abbildung 10 sind die Zeiten fir den Aufbau einer SitzungrzTimer-Dienst
zu sehen. Es fallen mehrere Dinge ins Auge:

e Die Ergebnisse fur Fiasco und Pistachio sprdktisch identischwas fur diese
recht komplexe Kommunikationsabfolge zwischen mehrerend3sen eher uner-
wartet ist.

e Die Anzahl an Hierachiestufen hat eingghr geringerkinfluss auf die benétigte
Zeit zum Aufbau der Sitzung.
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e Im Vergleich zum CAP-Dienst dauert der Aufbau einer Sitzaagn Timerdienst
unverhaltnismafitanger.

e Die Dauer nimmt mit zunehmender Hierarchietiafe
Etwas versteckt in den Zahlen ist noch folgende Erkenntnis:
e Die Ergebnisse fiir das Erzeugen einer Sitzung entspreelsahgenadms.

Die Ursachen fir diese Ergebnisse stecken in den Untedmiewischen dem
Aufbau einer Sitzung zum CAP-Dienst und einer Sitzung zumeFiDienst. Die Schritte,
die beim Erstellen dieser Sitzung durchlaufen werden; sind

1. Der Benchmark-Prozess ruft seinen Elternprozess Iijtusm die Sitzung zu
erzeugen.

2. Init benutzt einen RPC, um Quota vom Benchmarkprozessizau transferie-
ren.

3. Init sucht unter seinen Kindern den Task, der den TimenBti implementiert
und transferiert ihm Quota.

4. Init leitet die Sitzungsanfrage an den Timer-Dienst areit

5. Der Timer-Dienst erstellt einBessi on_conponent mit einer zugehdérigen
Server_activation (ein Thread, der Aufrufe der Dienstmethoden emp-
fangt und abarbeitet).

Alles in allem werden dazu 15 RPCs benutzt. Die wirklich éeDperation ist aber
das Erstellen deBer ver _act i vati on. In dieser Klasse wird im Konstruktor der
Thread gestartet (Listing 6) und darauf gewartet, dasseftagete Thread eine Capa-
bility erzeugt (Listing 7).

Listing 6: Der Konstruktor vorSer ver _acti vati on
Server_activation (Msgbuf_basesnd _msg, Msgbuf basercv_msg,
bool start_on_construction =rue,
const char xname = "activation")
Server_activation_base (snd_msg, rcv_msg)

/+ start execution of server activation thread/
Thread_base:: start ¢oid x)& stack[STACK_SIZE— 4], name);

/x wait until capability gets definedx/
_cap_valid.lock ();

/[« start immediate request handling if specified/

if (start_on_construction)
start ();

Es scheint sowohl auf Pistachio als auch Fiasco immer déz&aein, dass der
im Konstruktor gestartete Thread keine Zeit hat die Cajighili erzeugen und das
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Listing 7: Der Kopf vonSer ver _acti vati on::entry()
void Server_activation_base ::entry ()

{
Ipc_server srv(_snd_msg, _rcv_msg);
_cap = srv;
_cap_valid.unlock ();

[« ... x/

Lock_cap_val i d freizugeben, so dass der Konstruktur bei seinem Aufrufzap
_valid. | ock() blockiert.

Durch die einfache Implementation von Locks (Abschnitt. 213 entsteht eine
Wartezeit, die auf beiden Kerndnns betragt, welche wiederum diese Benchmark-
ergebnisse dominiert.

Ich vermute, dass didabnahmeder bendtigten Zeit zum Aufbau einer Sitzung pro
Hierarchielevel auch direkt mit diesem Sleep zusammenhBiigeine genauere Ana-
lyse hat an dieser Stelle die Zeit nicht mehr ausgereicht.

5 Ausblick

Auf der Grundlage dieser Arbeit ist es moglich gréRere Rtejeu implementieren,
die sowohl auf Fiasco als auch Pistachio laufen. Es kénntersurcht werden, wie
sich die Performance-Charakteristika der beiden Kerndauhakroskopischen Ebene
ausiben.

Diese Arbeit kann aul3erdem als Basis fir eine Portierungdanf OKL4-Kern
dienen. Da dieser ausgehend von der Pistachio-Codebgssniventiert wurde, sind
die Unterschiede der APIs, die sich bei einem raschen BlidasOKL4 Microkernel
Reference ManufDpe08], tiberschaubar. Zusétzlich unterstiitzt OKL4 Céaipadbund
Mutexes.

Da die Lock-Implementation eine Schwachstelle des bestire Systems dar-
stellt, ware es auch von Nutzen zu untersuchen, ob es sicit édhe performantere
Lock-Implementation zu entwerfen oder die Benutzung vorKsoim bestehenden
Code durch IPC zu ersetzen.

6 Zusammenfassung

In dieser Arbeit wurde die Portierung von Bastei auf dendeisib-Mikrokern aus-
gehend von der bestehenden Fiasco-Portierung beschri@bband der einzelnen
Schritte der Portierung konnte gezeigt werden, dass Bgsteiuf einen anderen L4-
Mikrokern portiert werden kann. Zusatzlich wurde Bastei Brimitive erweitert, um
die Multiprozessorfahigkeiten von Pistachio zu benutzen.

Benchmarks zeigen, dass Basteis IPC-Primitive auf derad?igt-Mikrokern sehr
ahnliche Performance-Eigenschaften wie auf Fiasco hakerNebenprodukt dieses
Vergleichs ist aufgefallen, dass die Lock-Implemention Bastei ineffizient ist und
Verbesserung bedarf.

26



Literatur

[ABB*86] Mike Accetta, Robert Baron, William Bolosky, David GoluRichard

[FHO6]

[hin08]

[Lie95]

[Lie96a]

[Lie96b]

[MNNO4]

[okI]
[Ope08]

Rashid, Avadis Tevanian, and Michael Young. Mach: A new fiation
for unix development. Technical report, Carnegie MelloriMdrsity, 1986.

Norman Feske and Christian Helmuth. Design of theédias architecture.
Technical report, TU Dresden, 2006.

Areal-time programmer’s tour of general-purpataiicrokernelSEURA-
SIP J. Embedded Sys2008(2):1-14, 2008.

J. Liedtke. On micro-kernel constructionSIGOPS Oper. Syst. Rev.
29(5):237-250, 1995.

Jochen Liedtkel 4 Reference ManuafGerman National Research Center
for Information Technology, September 1996.

Jochen Liedtke. Toward real microkerneBommun. ACM39(9):70-77,
1996.

Marshall Kirk McKusick and George V. Neville-Neil.The Design and
Implementation of the FreeBSD Operating Systaddison-Wesley, 2004.

Open kernel labsht t p: / / www. ok- | abs. con .

Open Kernel Lab©KL4 Microkernel Reference Manyal.1 edition, June
2008.

27



