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Kapitel 1

Einleitung

Die rasante Entwicklung des Internets hat eine grofle Anzahl neuer Anwendung entstehen
lassen. Bestarkt wird diese Entwicklung durch sehr leistungsfahige Netzwerke. Diese neu-
en Anwendungsgebiete stellen hohe Anforderung an die Qualitdt und die Sicherheit der
Ubertragung. Die Nutzerakzeptanz hingt dabei stark vom Preis-Leistungverhéltnis und
der Verfiigbarkeit der Losung ab. Der Netzwerkdienst soll Beschréankungen der Verzogerung
und des Jitters zulassen und gleichzeitig ein gleichbleibenden Datendurchsatz und eine hohe
Zuverlassigkeit gewéhrleisten. Die Haupteinsatzgebiete sind Multimedia-Anwendungen.

Auf dem Gebiet der zusagefihigen Netzwerke wurde bereits eine grofie Anzahl an
Forschungen betrieben. Diese Dokument stellt eine kleine Auswahl dieser Arbeiten vor.
Viele dieser Forschungsprojekte beschéftigten sich mit ausgewéhlten Netzwerken und lie-
fern keine allgemein giiltigen Verfahren zur Realisierung der Vorhersagbarkeit bzw. der
Beschrankung von Leistungsparametern. Dies liegt zum Teil an der grofien Anzahl der
verfiigharen Netze. Diese unterscheiden sich in der Art des Mediumzugriffs, der moglichen
Leistungsfihigkeit und der zuléssigen Netztopologie.

Das Ziel dieser Arbeit liegt darin, ein Netzwerkprotokoll zu entwickeln, mit dem eine
Zusagefahigkeit fiir moglichst alle Netzwerk erreicht wird. Weiterhin soll ein einheitlicher
Zugriff von Anwendungen auf die Netzwerkschnittstellen méglich sein.

Der zweite Teil dieser Arbeit beschiftigt sich mit der Echtzeit-Féhigkeit der TCP/IP-
Protokollfamilie. Der letzte Teil der Aufgabe bestand darin, das entwickelte Protokoll fiir
das DROPS-Projekt (Dresdener Real-Time Operating System) zu programmieren. Hierzu
wurde als Referenznetzwerk das Myrinet ausgewéhlt.

1.1 Uber dieses Dokument

Im folgenden Kapitel wird eine Echtzeit-Betrachtung von Netzwerken vorgenommen. Es
werden allgemeine Gesichtspunkte bzgl. vorhersaghbare Kommunikationssysteme diskutiert.
Ein grofler Teil des Kapitels widmet sich der Analyse vorhandener vorhersagbarer Kommu-
nikationsprotokolle. Im Kapitel 3 werden Entwurfsmoglichkeiten vorgestellt und diskutiert.
Dem schliefit sich ein Kapitel mit Implementierungsdetails an. Das Kapitel 5 enthélt Ergeb-



nisse durchgefiithrter Messungen. Im abschliefenden Kapitel erfolgt eine Zusammenfassung
und eine Bewertung der Arbeit.

Dieses Dokument wendet sich an Leser mit fundiertem Wissen im Bereich der Informa-
tik und speziell von Rechnernetzen. Es sind Kenntnisse iiber den Aufbau von Netzwerkar-
chitekturen und des OSI-Referenzmodells erforderlich. Hierzu kann das Buch [Tan92] von
Tanenbaum empfohlen werden.

1.2 Erklirung

Hiermit erklare ich, dal ich diese Arbeit selbststdndig erstellt und keine anderen als die
angegebenen Hilfsmittel verwendet habe.



Kapitel 2

Echtzeit-Betrachtung in Netzwerken

GroBe Netzwerke konnen eine beliebige Topologie aufweisen und bestehen meist aus einer
Anzahl kleiner Netzwerke (Teilnetze). Diese Teilnetze kénnen von unterschiedlichem Typ
sein und werden durch Netzwerkknoten miteinander verbunden. Die Nachrichten konnen
auf ihrem Weg von der Quelle zur Senke eine Anzahl von Knoten passieren. Die Informa-
tionen werden in einigen Knoten zwischengespeichert und anschliefend zu einem benach-
barten Knoten weitergesendet (,,Store-and-forward“). Die Verbindung zwischen benach-
barten ,,Store-and-forward“-Knoten kann iiber Teilnetze erfolgen, welche die Daten nicht
zwischenspeichern.

Mogliche Netzwerkknoten sind Switches, Hosts oder spezielle Kommunikationsknoten
(Gateways bzw. Router). Hosts und Router werden durch Adapterkarten in die Teilnetze
integriert und sind frei programmierbar. Auf ihnen kénnen beliebige Protokolle zum Einsatz
kommen, und es ist durch die verwendete Software moglich, eine zusagefdhige Verarbeitung
zu realisieren.

Switches sind speziell an das jeweilige Netzwerk angepafit und bieten oftmals keine oder
nur beschrinkte EinfluBmdglichkeiten durch den Netzwerkbetreiber. Thre Arbeitsweise ist
auf hohen Gesamtdurchsatz und auf geringen Ressourcenbedarf optimiert. Ein Echtzeit-
system benotigt Zusagen iiber den Nachrichtenaustausch zwischen Routern. Daher ist es
notwendig die zwischenliegenden Teilnetze zu untersuchen.

Im folgenden Abschnitt werden verschiedene Switchingtechniken hinsichtlich ihrer Zu-
sagefahigkeit betrachtet. In einem anderen Abschnitt werden Mo6glichkeiten zu Verbesse-
rung der Vorhersagbarkeit von Kommunikationssystemen beschrieben. Der sich daran an-
schlieBende Abschnitt stellt vorhandene Echtzeit-Systeme vor. Im letzten Abschnitt dieses
Kapitels wird die TCP /IP-Protokollfamilie auf ihre Zusagefihigkeit untersucht.

2.1 Switching-Techniken

Es gibt eine Vielzahl verschiedener Netzwerke, die sich nach ihrer Arbeitsweise gegliedert,
in solche mit Punkt-zu-Punkt Verbindungen und Netzwerke mit Broadcast-Kanélen unter-
teilen lassen.



Um durch ein Teilnetz grofiere Strecken iiberbriicken zu konnen, Netzwerkfehler besser
zu isolieren oder eine gréfere Anzahl von Knoten zu unterstiitzen, werden Switches ein-
gesetzt. Diese und die verwendeten Switching-Techniken miissen von Echtzeit-Systemen
beachtet werden, da es hier zu zusétzlichen Verzogerungen oder Engpéassen kommen kann.
Oft wird durch Switches die Topologie des Netzwerkes festgelegt.

In modernen Netzwerken sind drei Arten von Switchingtechniken gebréuchlich: geschal-
tetes und paketorientiertes Switchen sowie Switches mit virtuellen Kanélen. Es sind aber
auch Netzwerke im Einsatz, die ohne Switches auskommen. Im Verlauf dieser Arbeit werden
nur Tokenringnetzwerke betrachtet.

Im Bereich der Rechnernetze hat der Begriff Port mehrere Bedeutungen. In diesem
Abschnitt ist mit einem Port eine feste, physische Verbindungsschnittstelle eines Gerétes
gemeint. Desweiteren werden Abldufe immer aus der Sicht der jeweiligen Instanz erlautert.
Folglich ist ein Empfangsport ein Port, iiber den Daten eintreffen, und ein Sendeport der,
iiber den Daten versendet werden.

2.1.1 Geschaltetes Switchen

Bei dieser Switching-Technik wird fiir jeden Datentransfer eine feste Verbindung vom Sen-
der zum Empfanger geschaltet. Diese Verbindung bleibt bis zu deren Abbau erhalten. Die
Daten folgen in dieser Zeit einer festen Route durch das Netzwerk. Der Hauptanwendungs-
bereich dieser Technik ist das Telefonnetz.

Vortelle:

e Diese Technik garantiert eine stédndig gleichbleibende Bandbreite. Sie wird durch die
Kapazitédt der geschalteten Verbindung bestimmt.

e Es treten gleichbleibende und geringe Verzogerungszeiten auf.

e Durch diese Art von Netzwerken konnen sehr grofie Entfernungen iiberwunden wer-
den. Hierzu sind sie hierarchisch organisiert.

e Durch die genannten Eigenschaften eignen sich diese Netzwerke gut fiir die zusa-
gefdhige Kommunikation.

Nachteile:

e Durch den expliziten Auf- bzw. Abbau der Verbindung entsteht ein Mehraufwand.
Die Verbindungsaufbauzeiten konnen sehr grofl sein, was das System unattraktiv fiir
die Nicht-Echtzeit-Kommunikation macht.

e Das System ist nicht sehr flexibel, da die Bandbreiten oft durch das System festgelegt
sind. Das Switching-Schema ist fiir sporadisches und lawinenartiges Botschaftenauf-
kommen ungeeignet.



e Wird ein Teil der reservierten Bandbreite nicht benotigt, geht diese verloren.

e Esist immer nur eine Verbindung mdéglich. Werden mehrere Verbindungen benétigt,
miissen mehrere physische Ports installiert werden. Aus diesem Grund wird diese
Netzwerkart lediglich zur Verbindung von entfernten Teilnetzen eingesetzt.

2.1.2 Paketorientiertes Switchen

Die Daten werden mittels kleiner, voneinander unabhéngiger Netzwerkiibertragungseinhei-
ten (Pakete) versendet. Jedes Paket wird von Switch zu Switch transferiert, bis es seinen
Bestimmungsort erreicht hat. Wihrend der Ubertragung des Paketes steht dem Sender die
gesamte Bandbreite des Mediums zur Verfiigung.

Die paketorientierte Switching-Technik ist in Computernetzwerken am weitesten ver-
breitet. Aber auch bei der Ubertragung von digitaler Sprache und von Rundfunk wird diese
Technik zunehmend eingesetzt.

e ,.Store-and-forward* Switches:

Ein ,,Store-and-forward* Switch kann eine kleine Anzahl von Paketen zwischenspei-
chern. Wenn ein Paket vollstdndig und korrekt empfangen wurde, wird ermittelt, ob
der Port, auf den gesendet werden soll, frei ist. Ist dies der Fall, werden die Daten
aus dem Puffer heraus versendet. Anderenfalls verbleiben die Daten im Puffer, bis
der Sendeport frei ist.

Kommt es bei der Ubertragung eines Pakets zu einer Kollision, kann der Switch die
Daten aus dem Puffer heraus erneut versenden. Erst wenn das Paket ohne Kollisionen
iibermittelt wurde, wird der Puffer fiir den Empfang anderer Paketen verwendet.

Das Routen kann prinzipiell auf mehrere Arten erfolgen. Ein Switch kann intern eine
Tabelle aufbauen, in der er vermerkt, iiber welchen Port eine Station Pakete versendet
hat. Trifft ein Paket fiir einen bestimmten Empfinger ein, sendet der Switch das Paket
auf den Port hinaus, von dem das letzte Paket des entsprechenden Host eintraf. Das
Netzwerkprotokoll mufl einen Mechanismus bereitstellen, um einen Port zu einem
unbekannten Empfanger zu ermitteln.

Es ist aber auch denkbar, daf} ein , Store-and-forward“-Switch ,,source-routed* ar-
beitet, d.h. der Sender gibt in jedem Paket, das er verschickt, die komplette Route
durch das Netzwerk an.

Vorteile:

— Bei dieser Art des Switchens wird eine hohe Ressourceneffizenz erreicht, da
potentiell sehr viele Pakete im Netzwerk unterwegs sein konnen. Ein Auf- bzw.
Abbau von Verbindungen ist nicht notwendig.

— Paketorientierte Netzwerke lassen sich sehr flexibel einsetzen. Es gibt keine Be-
schrinkungen in der Topologie und der Verwendung. Ein Switch muf3 aber mit
der Moglichkeit umgehen kénnen, dafl es mehrere Wege zum Empfénger gibt.
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— Da ,,Store-and-forward“-Switches in der Lage sind, einige Pakete zu speichern,
konnen sie gut mit lawinenartig auftretenden Nachrichten umgehen.

— Ein Switch kann selbsténdig auf Netzwerkfehler reagieren, indem er Pakete auf
einem alternativen Weg zum Empfanger sendet.

Nachteile:

— Durch das Zwischenspeichern tritt eine relativ hohe Verzégerung der Pakete auf.
Ein Zwischenspeichern erfolgt auch, wenn der Sendeport frei ist.

— Bei hoher Auslastung des Netzwerkes kann es zu einem Puffermangel im Switch
kommen, und eintreffende Pakete konnen nicht gespeichert werden. Der Switch
kann diese Pakete nur verwerfen. Es besteht somit keine Garantie iiber die Aus-
lieferung eines Paketes.

— Es sind zusétzliche Mechanismen notig, die ein unendliches ,,Kreisen“ von Pa-
keten verhindern.

— Da in einem ,,Store-and-forward“-Switch viele aufwendige Prozesse ablaufen, ist
die Hardware ebenso aufwendig und oft teuer.

— Um moglichst viele Pakete zu speichern und die Kosten nicht iiberméfig anstei-
gen zu lassen, konnen im Netzwerk nur relativ kleine Pakete verwendet werden.

— In reiner Form sind ,Store-and-forward“-Switches nur schlecht fiir Echtzeit-
Kommunikation geeignet.

e ,,Cut-through*“-Switches:

Bei dieser Art des Switchens werden die Pakete nicht zwischengespeichert. Die Elek-
tronik ermittelt, ob der Sendeport frei ist und legt die Daten direkt auf diesen Port.
Ist der Port belegt wird dem Sender signalisiert, den Nachrichtentransfer einzustellen.
Der Switch speichert nur die bis dahin aufgelaufenen Daten. Spezielle Mechanismen
verhindern ein unendlich langes Blockieren von Ports. ,,Cut-through“-Switches arbei-
ten im Allgemeinen ,,source-routed“.

Da die ankommenden Daten direkt weitergeleitet werden, kann ein Switch nicht auf
Ubertragungsfehler reagieren. Erst der Empféinger des Paketes entscheidet, wie mit
diesem zu verfahren ist.

Vorteile:
— ,,Cut-through“-Switches besitzen kleinere und besser vorhersagbare Verzoge-
rungszeiten als ,,Store-and-forward“-Switches.

— Der Vorgang des Switchens ist relativ einfach. Die Anforderungen an die Hard-
ware sind gering, so dal die Kosten fiir einen Switch geringer ausfallen als fiir
einen ,,Store-and-Forward“-Switch.

— Es bestehen kaum Einschrankungen bzgl. der maximalen Paketgrofle.



Nachteile:

— Diese Art von Switches kann weniger gut mit lawinenartigem Nachrichtenauf-
kommen umgehen.

— Durch das Blockieren von Ports kann Bandbreite verloren gehen, da andere
Pakete, die den Port benutzen miissen, nun ebenfalls ,, warten“ miissen.

— In reiner Form sind ,,Cut-through“-Switches nicht fiir die Echtzeit-Kommuni-
kation geeignet. Sie bieten aber besser vorhersagbare Mechanismen als , Store-
and-forward“-Switches. Es werden keine Pakete verworfen, und nicht blockierte
Pakete haben eine geringe Verzogerungszeit.

2.1.3 Switches mit virtuellen Kanilen

In modernen Punkt-zu-Punkt Netzwerken sind iiber eine physische Verbindung mehrere
virtuelle Kanéle moglich. Dies wird durch Zeitmultiplexing und -demultiplexing erreicht.
Diese Switching-Schemen werden den Anforderungen von Anwendungen besser gerecht, da
mehrere Kanéle gleichzeitig eine physische Verbindung nutzen konnen. Die virtuellen Ver-
bindungen besitzen bestimmte Leistungseigenschaften, die von den Switches beriicksichtigt
werden. Vor dem Senden miissen die Kanéle aufgebaut werden.

Es werden im wesentlichen zwei Techniken verwendet: ,, Wormhole“- und virtuelles ,, Cut-
through“-Switching. Es sind aber auch hybride Switching-Techniken bekannt [SD95|, auf
die hier nicht weiter eingegangen werden soll. Ist der Sendeport nicht belegt, arbeiten
beide Verfahren nach dem ,,Cut-through“-Schema. Sie unterscheiden sich im Umgang mit
belegten Sendeports.

e Virtuelles ,,Cut-through*:

Ist der Sendeport belegt, wird bei virtuellem , Cut-through“ das Paket im Switch
gespeichert (,,store-and-forward®).

Vorteile:
— Gegentiiber , Store-and-forward“-Switches verringert sich die Latenzzeit der ein-
zelnen Pakete bei einer grofien verfiigbaren Bandbreite.

— Bei einer hoher Netzwerkauslastung ist eine sehr gute Ressourceneffizienz mo-
glich, auch wenn nur wenige virtuelle Kanéle verwendet werden.

— Das Verfahren ist gut fiir Echtzeit-Kommunikation einsetzbar, da geringe La-
tenzzeiten und eine Bandbreitenreservierung moglich sind.
Nachteile:
— Das Switching-Schema stellt sehr hohe Anforderung an die Hardware. Es fallen
sehr hohe Kosten an.

— Es wird eine grole Anzahl von Puffern benotigt.



e Switchen mittels ,, Wormhole*:

Bei einem belegten Sendeport wird der virtuelle Kanal, iiber den das Paket emp-
fangen wurde, blockiert. Der Sender des Paketes wird aufgefordert, den Datenflufl
einzustellen.

Vorteile:

— Gegeniiber ,,Store-and-forward “-Switches verringert sich die Latenzzeit der ein-
zelnen Pakete bei einer groflen verfiigharen Bandbreite.

— Es werden nur wenige Puffer benttigt.

— Das Verfahren ist gut fiir Echtzeit-Kommunikation einsetzbar, da geringe La-
tenzzeiten und eine Bandbreitenreservierung moglich sind.

Nachteile:

— Das Switching-Schema stellt sehr hohe Anforderung an die Hardware. Es fallen
sehr hohe Kosten an.

— Es ist eine weniger gute Ressourcenauslastung bei hoher Netzwerkauslastung
und geringer Anzahl virtuellen Kanélen zu erwarten. Dies kann zum Teil durch
eine Erhohung der Anzahl von virtuellen Kanélen ausgeglichen werden.

2.1.4 Tokenringnetze

In diesen Netzwerken sind die beteiligten Hosts und Gateways zu einem Ring organisiert.
Der Datenflul erfolgt in eine festgelegte Richtung. Um Kollisionen von Paketen zu ver-
meiden, darf immer nur eine Station zu einem Zeitpunkt senden. Das Senden wird durch
Kontrollpakete (Token) gesteuert. Alle Pakete werden von Station zu Station weitergeleitet
und sind folglich fiir alle Netzteilnehmer sichtbar.

Empfingt eine Station ein Kontrollpaket und ist sendebereit, nimmt sie dieses vom
Netz und sendet stattdessen ein Datenpaket. Das Datenpaket umkreist den Ring und der
Empfanger kann die Daten lesen. Er entfernt die Nachricht jedoch nicht. Stattdessen setzt
er in dem Paket zur Empfangsbestitigung ein Flag. Erst der Sender entfernt das Paket
und generiert eine neue Steuernachricht.

Eine detaillierte Beschreibung von Token-Ring Netzwerken kann z.B. in [Tan92] nach-
geschlagen werden.

Vorteile:

e Da jede Station nur ein Paket sendet und anschlieBend das Ubertragungsmedium frei-
gibt, werden alle Stationen fair behandelt und niemand kann das Medium unendlich
lange besetzen.

e Es ist moglich Prioritédten festzulegen. Es ist aber nun moglich Stationen ,,verhun-
gern® zu lassen.

10



e Fiir Stationen der héchsten Prioritét ergibt sich ein deterministischer und vorhersag-
barer Mediumzugriff. Daher sind solche Netzwerke gut fiir Echtzeit-Systeme geeignet.

Nachteile:

e Diese Art von Netzwerken benétigt eine zentrale Instanz, die iiber Fehlerzusténde
entscheidet, duplizierte Steuerpakete entfernt oder verlorengegangene erneuert.

e Der Ring kann durch ausfallende Stationen unterbrochen werden. Es gibt aber Ver-
fahren, um diese Fehlerzustinde zu beseitigen.

e Wird der Ring durch die Beschidigung einer Verbindungsleitung unterbrochen, kann
der Netztransfer oft nicht aufrecht erhalten werden.

2.2 Echtzeit-Betrachtung von Kommunikationssyste-
men

Nachdem einige Aspekte des Nachrichtenaustausches in Netzwerken betrachtet wurden,
sollen in diesem Abschnitt die Aufgaben von Systemen diskutiert werden, die auf diese
Netze aufbauen. Im Folgenden werden nur paketorientierte Netzwerke betrachtet, da diese
Form der Dateniibertragung zwischen Rechnern am verbreitetesten ist.

Ein Teilabschnitt stellt allgemeingiiltige Methoden zur Verbesserung der Vorhersagbar-
keit vor. Ein weiterer Teilabschnitt beschéftigt sich mit wichtigen Begrifflichkeiten in Kom-
munikationssystemen und deren Einflul in Echtzeit-Systemen. Gleichzeitig sollen Méglich-
keiten zur Verbesserung der beschriebenen Systemeigenschaften erdrtert werden.

2.2.1 Annahmen und Beschrinkungen

Echtzeit-Anwendungen kennen ihren Bedarf an Betriebsmitteln, der sich aus den erwar-
teten Leistungseigenschaften ergibt. Das System kann anhand der bestehenden Zusagen
und noch vorhandenen Ressourcen ermitteln, ob es neue Verbindlichkeiten eingehen kann.
Nachdem Zusagen getroffen wurden, hat das System dafiir zu sorgen, dafl diese eingehalten
werden. Die ausgehandelten Leistungsparameter stellen aber nur eine obere Schranke dar,
Unterschreitungen sind zuléssig.

Beschrinkung der Paketgrofle

Viele Netzwerke schreiben einen festen Aufbau bzw. eine feste Paketgroe (MTU - Ma-
ximum Transmission Unit) vor, z.B. ATM und DQDB. In einem solchen Netzwerk ist
es keinem Knoten moglich, die vereinbarte maximale Paketgrofie zu iiberschreiten. An-
dere Netzen besitzen keine oder wenige Beschrénkungen. Insbesondere im Myrinet sind
sehr groBe Paket erlaubt. Ein langes Belegen des Ubertragungsmediums fithrt zu schlech-
ten Antwort- und hohen Verzogerungszeiten. Durch das verwendete Protokoll sollte eine
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Beschrankung der Paketgrofie erfolgen. Grofle Nachrichten miissen vor dem Versenden in
mehrere kleine Pakete aufgeteilt werden (Fragmentierung).

Andererseits ist bekannt, daf§ der hochste Gesamtdurchsatz bei grolen Paketen erreicht
wird. Das Verhéltnis der Anzahl der Nutzdaten zu der Anzahl an Daten, die fiir das Uber-
tragungsprotokoll benotigt werden, ist giinstiger. Zusétzlich ist der Mehraufwand durch das
Ubertragungsprotokoll geringer. Es muf ein Kompromif zwischen geringer Antwortzeit und
hohem Durchsatz gefunden werden.

Wohlverhalten aller Kommunikationspartner

Die meisten Netzwerke, insbesondere lokale Netzwerke (LAN), bieten keine Mechanismen
zur Bandbreitenreservierung oder zur Beschriankung des Verkehrsaufkommen an. Einem
nicht kooperativen Teilnehmer ist es in solchen Netzwerken zu jeder Zeit moglich, belie-
bige Daten zu senden. Nicht eingeplantes Datenaufkommen kann den Datentransfer des
gesamten Netzes storen.

Ein Netzwerkteilnehmer kann in einer nicht zusagefidhigen Umgebung den Datenaus-
tausch zwischen Rechnern beeinflussen. Uberflutet er einen Host mit Paketen, mufi der
Protokollstapel des Empféngers diese bearbeiten, auch wenn er sie verwirft. Durch sinnlose
Serviceanfragen an die Serveranwendungen eines Hosts kann er einen Teil der Betriebsmittel
binden und somit die Servicefihigkeit es Systems herabsetzen (,,Denial of service“-Angriff).

Da Fehler bzw. Angriffe ohne Hardwareunterstiitzung nicht zu vermeiden sind, muf3
angenommen werden, dafl sich alle Hosts an die ausgehandelten Serviceeigenschaften halten
und niemand versucht den Nachrichtenaustausch zu storen. Dies kann dadurch erreicht
werden, daf} alle Rechner im Netzwerk mit dem selben Echtzeit-Protokoll kommunizieren.
Jeder einzelne Rechner setzt die Einhaltung der Serviceeigenschaften der Anwendungen
durch. Es darf keiner Anwendung méglich sein, uniiberwacht auf das Ubertragungsmedium
zuzugreifen.

2.2.2 Anforderungen an echtzeitfihige Kommunikationssysteme
Bandbreite

Das wohl wichtigste Kriterium an die Qualitét einer Verbindung ist eine stdndig gleichblei-
bende zur Verfiigung stehende Bandbreite. Der Datenflufl wird in einen Strom von Paketen
umgewandelt, d.h. es kann von einer festen bzw. maximalen Anzahl von Paketen je Zeitein-
heit ausgegangen werden. Diese Eigenschaft 148t sich sehr gut durch ein Kontrollprogramm
iiberwachen.

Paketverlustrate

Zusageféhige Systeme kénnen nicht verhindern, daff Pakete auf dem Weg durch das Netz-
werk verfilscht werden. Verfialschungen kommen durch physische Einfliisse auf das Ubert-
ragungsmedium zu Stande. Die H&aufigkeit von Verfilschungen héngt von dem verwendeten
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Medium ab. Eine Verbesserung der Situation kann durch die Verwendung von fehlerkor-
rigierenden Kodes erzielt werden. Aber auch mit diesen ist nur eine gewisse Anzahl von
Fehlern zu korrigieren. Da Netzwerkfehler relativ selten sind und oft sporadisch auftreten,
werden fehlerkorrigierende Kodes so gut wie nie verwendet.

Paketverluste treten meist bei Pufferiiberldufen auf. Diese Fehlerart wird durch ein
echtzeitfahiges Systeme ausgeschlossen, auch wenn das System stark ausgelastet ist.

Periode

Echtzeit-Prozesse besitzen einen festen Zeitpunkt (,deadline®), bis zu dem sie eine Aufgabe
erfiillen miissen. Viele Echtzeitsysteme arbeiten periodisch, d.h. Prozesse werden in festen
Zeitabstdnden vom System aktiviert und konsumieren in einer Periode ein Quantum an
Rechenzeit. Aperiodische Echtzeitsystem werden im weiteren Verlauf dieses Dokumentes
nicht betrachtet. Wenn diese eine Beschrankung der Kommunikation gestatten, kénnen die
im Verlauf dieses Dokumentes vorgestellten Kommunikationsverfahren verwendet werden.

Bei der Echtzeit-Kommunikation gibt die Periode an, in welchen Zeitabstéinden eine
Anwendung bereit ist, Daten zu senden oder zu empfangen. Das System muf} ausreichend
Datenpuffer zur Verfiigung stellen, um alle ankommenden Daten solange zu speichern bis
die Anwendung vom Scheduler aktiviert wurde und die Daten verarbeitet hat.

Verzogerungszeit

Der DatenfluB unterliegt einer standigen Verzogerung, z.B. der Signallaufzeit eines Ubertra-
gungsmediums oder der Verarbeitungszeit einer aktiven Netzwerkkomponente. Um Audio-
oder Videostrome in gleichméflig hoher Qualitét darstellen zu kénnen, muf} die Verzégerung
der Datenpakete gleichméBig erfolgen.

Die Gesamtverzogerung darf in vielen Anwendungsfillen nicht zu grofl sein. Vor allem
in Audio- und Videokonferenzen oder bei Telefonverbindungen stort ein solches Verhal-
ten. Echtzeit-Systeme sollten eine Beschrinkung der maximale Verzégerungszeit zulassen.
Das System kann durch die Wahl der Route durch das Netzwerk Einfluf} auf diese Grofle
nehmen.

Die Gesamtverzogerung setzt sich aus den Verzogerungen durch die zwischenliegenden
Routern zusammen: D = D1+ Dy+ Ds.... Wobei D; die Verarbeitungszeit des Paketes durch
den Router 7 darstellt. Wird jedem dieser Router eine maximale Verzogerung zugewiesen,
betréigt die hochstmogliche Gesamtverzogerung eines Echtzeit-Kanals: D,,0p = Dipas1 +
Dinazo + Dinags...(Abb. 2.1). Die maximale Verzogerung eines Pakets in einem Router kann
z.B. eine ,deadline” sein, die der Scheduler des Routers einhalten muf. Fiir die Verzégerung
durch das Teilnetzwerk zwischen den Routern wird der ,,worst case® angenommen.

Jitter und minimale Verzégerung

In einem idealen System treffen die Datenpakete zu dquidistanten Zeitpunkten beim Em-
pfianger ein. Dies kann in einem realen System nicht gewéhrleistet werden. Die Schwan-
kungen zwischen der vereinbarten Ankunftsrate und dem tatséchlichen Eintreffen der Da-
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tenpakete wird Jitter genannt. Der Jitter kann beim Empfianger durch Zwischenspeichern
ausgeglichen werden. Hierzu sind zusétzliche Puffer nétig. In Routern kann die bendtigte
Speicherkapazitat schnell die vorhandene iibersteigen. Folglich sollte der Jitter so gering
wie moglich gehalten werden. Dies kann durch die Einfithrung einer minimale Verzégerung
[VZF91] von Paketen erreicht werden. Hierzu hélt ein Router ankommende Pakete so lange
zuriick, bis die minimale Verzogerungszeit erreicht ist (Abb. 2.2).

2.3 Vorhandene Echtzeit-Systeme

Es existiert eine ganze Reihe von Arbeiten, die sich mit der Zusagefdhigkeit von Netzwer-
ken beschéftigen, da Multimedia- und Echtzeit-Anwendung und moderne Hochgeschwin-
digkeitsnetzwerke ein enormes Potential an neuen Mdoglichkeit bieten.

Ein Teil der vorhandenen Systeme erreicht die Zusagefidhigkeit auf Bitiibertragungs-
schicht und der andere Teil auf Netzwerkschicht. Vertreter aus der ersten Gruppe werden
in den folgenden zwei Unterabschnitten vorgestellt. Die Vertreter der anderen Gruppe bil-
den den Abschlufl dieses Abschnittes.

2.3.1 Echtzeit iiber Ethernet mittels eines virtuellen Tokenring

Die Verwendung eines virtuellen Tokenring zur Verwirklichung von Echtzeit-Fahigkeit ist
ein relativ héufig verwendetes Schema. Tokenringnetzwerke sind wohlverstanden und er-
probt. Es sind Bandbreitenreservierungen méglich, und es kann eine maximale Verzoge-
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rungszeit berechnet werden. Stellvertretend soll hier eine Arbeit vorgestellt werden, die
mittels dieses Schemas eine Zusagefihigkeit iiber Ethernet realisiert [VC]. Die Arbeitswei-
se des Tokenrings' wurde bereits unter Abschnitt 2.1.4 erldutert. An dieser Stelle wird nur
auf Unterschiede und Besonderheiten eingegangen.

Das Ethernet ist auf Grund seines Mediumzugriffsprotokoll nur sehr schlecht fiir die
Echtzeit-Kommunikation geeignet. Bei der Ubertragung eines Paketes kann es zu Kolli-
sionen kommen, die von allen Stationen des Netzwerkes beobachtet werden kénnen. Nach
einer Kollision warten die sendebereiten Stationen einen zufillig gewéhlten Zeitraum und
senden das Paket erneut. Dabei kénnen erneut Kollisionen auftreten. Bei einem ausgela-
steten Netzwerk treten sehr viele Kollisionen auf. Der Gesamtdurchsatz nimmt stark ab.

Im Bereich der lokalen Netzwerke nimmt das Ethernet eine fithrende Rolle ein. Dies liegt
zum groBen Teil an den geringen Kosten fiir die Adapterkarten und das Ubertragungs-
medium. Die weite Verbreitung von Ethernet 148t die Notwendigkeit von zusagefdhigen
Mediumzugriffsprotokollen iiber Ethernet aufkommen.

RETHER - Real-Time Ethernet

Im Grundzustand befinden sich die Hosts im iiblichen CSMA-Modus (Carrier Sense Mul-
tiple Access) des Ethernets. Mochte ein Klient in Echtzeit kommunizieren, werden alle
Stationen in den RETHER-Modus umgeschaltet. In diesem Modus gibt es zwei Arten von
Token, eines fiir die Nicht-Echtzeit- und eines fiir die Echtzeit-Kommunikation. Jeder Host
kennt das komplette Netzwerk, die anderen Station und deren Bandbreitenreservierun-
gen. Er kann anhand dieser Informationen selbstédndig entscheiden, ob eine ausreichende
Bandbreite zur Verfiigung steht, um eine neue Echtzeit-Verbindung zu etablieren.

Eine Echtzeit-Reservierung erfolgt mittels zweier Parameter, der maximalen Tokenum-
laufzeit (MTRT - Maximum Token Rotation Time) und der maximalen Tokenhaltezeit
(MTHT - Maximum Token Holding Time). Letzterer Parameter ist fiir jede Station spe-
zifisch. Jeder Netzwerkteilnehmer besitzt nur eine Haltezeit. Diese kann von ihm geéndert
werden. Die Haltezeit wird auf alle Anwendungen des Hosts verteilt, die in Echtzeit kom-
munizieren wollen.

Eine Station des Netzwerkes wird zum Koordinator ernannt. Diese generiert und wartet
die Token. Sie versendet zuerst ihre eigenen Echtzeit-Daten. Ist dieser Vorgang abgeschlos-
sen, generiert sie ein Echtzeit-Token und sendet diesen um den Ring. Hierbei werden nur
die Stationen mit einer Tokenhaltezeit beriicksichtigt. Hat das Token den Ring umlaufen
und ist noch ausreichend Zeit bis zur MTRT, wird diese fiir die Nicht-Echtzeit-Botschaften
verwendet. Der Koordinator erzeugt hierzu ein Nicht-Echtzeit-Token und sendet dieses um
den Ring. Hierbei werden alle Stationen des Netzwerkes beriicksichtigt. Mochte eine Stati-
on eine neue Echtzeit-Verbindung etablieren, wartet sie auf das Nicht-Echtzeit-Token und
setzt alle Stationen iiber ihren neue MTHT in Kenntnis.

Der Ausfall einer Station wird dadurch erkannt, daf§ das Token nach der maximalen
Haltezeit der Station nicht weitergereicht wurde. Mochte eine Station in das System auf-

!Eine detaillierte Beschreibung von Tokenringnetzwerken kann in [Tan92] nachschlagen werden.
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genommen werden, wartet sie, bis das Ubertragungsmedium unbenutzt ist, und sendet ein
spezielles Datenpaket.

Nachteile

e Es ist keine Beschrankung der Verzogerung und des Jitters moglich. Eine Beschrén-
kung erfolgt nur durch die maximale Tokenumlaufzeit.

e Das RETHER beschréinkt sich momentan auf ein Ethernetsegment.
e Bei der Anmeldung eines Knotens im System kann es zu Kollisionen kommen.

e Bei diesem Verfahren wird ein Teil der Botschaften mittels Broadcast versendet. Diese
Art des Botschaftenaustausches steht nicht in allen Netzwerken zur Verfiigung.

2.3.2 Statistische Echtzeit iiber Ethernet

Als ein zweites Verfahren wurde ein statistisches Echtzeit-Modell fiir das Ethernet [KSZ]
ausgewihlt. Es basiert auf der Analyse des verwendeten 1-persistent CSMA /CD.? Hierzu
wird angenommen, daf es sich bei dem CSMA /CD um einen Semi-Markov Prozefl handelt.

Statistische Echtzeit bedeutet: die Wahrscheinlichkeit, dafl ein Paket auf dem Weg
von der Quelle zur Senke verloren geht und die Wahrscheinlichkeit, dafl die ausgehandelte
Verzogerungszeit des Paketes nicht eingehalten wird, ist kleiner als eine definierte Toleranz.
Die Verzogerungszeit eines Paketes hidngt davon ab, wie oft es zu Kollisionen mit anderen
Paketen kam, d.h. die Anzahl der Versuche zu senden. Folglich mufl das System statistisch
sicherstellen, dafl die Anzahl der Versuche kleiner oder gleich einer maximalen Anzahl von
Sendeversuchen bleibt.

Um dieses Verhalten zu erzeugen, wird die Paketankunftsrate im Netzwerk unter ei-
nem Schwellwert gehalten. Dieser Wert wird ,,network-wide input limit“ genannt. Jedem
Netzwerkteilnehmer wird ein Teil der gesamten Netzwerkpaketrate zugewiesen. Dieser Wert
wird ,,station input limit“ genannt und kann dynamisch vergrofiert bzw. verkleinert werden.
Das Ankunftsverhalten einer Station wird als Poissonprozefl betrachtet. Die Berechnung
des ,,network-wide input limit“ erfolgt anhand der Prozeimodelle und der Anzahl Knoten.
Der Wert ist jedem Rechner bekannt.

Um moglichst wenige Anderungen an bestehenden Protokollen vorzunehmen und trotz-
dem das Ankunftsverhalten der Pakete zu beeinflussen, wird zwischen der TCP /IP- und der
Ethernetschicht eine zusétzliche Protokollschicht eingefiigt. Diese reguliert das Nachrich-
tenaufkommen der Klientanwendungen, so dafl der Paketausstofl unter dem ,station input
limit“ bleibt. Diese Glattung des Paketstromes ist besonders bei lawinenartigem Nachrich-
tenaufkommen notwendig, da in diesem Zusammenhang hdufig Kollisionen auftreten.

2p-persistentes CSMA bedeutet, dafl eine Station vor dem Senden das Ubertragungsmedium iiberpriift.
Ist das Medium frei sendet die Station mit der Wahrscheinlichkeit p. Im anderen Fall wartet sie eine
Zeiteinheit lang.
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Abbildung 2.3: Die Tenet Echtzeit-Protokollfamilie

Vorteile:

e Essind nur sehr geringe Anderungen an den bestehenden Protokollstapeln notwendig.

Nachteile:

e Das Verfahren erlaubt keine absolute Vorhersagbarkeit bzgl. der Ubertragungszeiten
von Datenpaketen.

e Es kann nur eine feste Anzahl von Netzwerkteilnehmern geben. Jeder Knoten mufl
das gesamte Netz kennen.

2.3.3 Tenet und Vorarbeiten

Das Tenet-Projekt [BEMM94] basiert auf dem Modell der Echtzeit-Kanéle [FV90]. Dieses
Modell hat eine weite Verbreitung gefunden und wurde im Laufe der Zeit erweitert und
verbessert ([MIS96] und [VZF91]).

Die Architektur der Tenet-Protokollsuite ist in der Abbildung 2.3 skizziert und stellt
einen eigenen Protokollstapel neben dem TCP/IP dar. Es konnen beide Protokollsuites
gleichzeitig verwendet werden. Zum Erstellungszeitpunkt der Arbeit [BFMM94] waren die
Teilprotokolle RTCMP (Real-Time Control Message Protocol) und CMTP (Continues Me-
dia Transport Protocol) noch nicht fertig gestellt. Daher wird im folgenden auch nicht néher
darauf eingegangen.

Echtzeit-Kanile

Ein Echtzeit-Kanal [FV90] ist eine virtuelle Verbindung zwischen einem Sender und einem
Empfinger. Die Daten werden mittels voneinander unabhéngiger Pakete versendet (Da-
tagram Semantik). Der Datenflufl unterliegt bestimmten Leistungseigenschaften und folgt
einer festen Route durch das Netzwerk. Die Nachrichtenreihenfolge bleibt auf dem Weg
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von der Quelle zur Senke erhalten. Es wird angenommen, dafl Netzwerkfehler sehr selten
und Verzoégerungen bei der Netziibertragung klein und bekannt sind. Da der gesamte Da-
tenaustausch kontinuierlich und zeitbezogen erfolgt, ist eine Wiederherstellung gesendeter
Daten nicht moglich. Der Transfer ist verbindungsorientiert, erfolgt aber ungesichert, d.h.
beim Auftreten eines Netzwerkfehlers erfolgt keinerlei Signalisierung und folglich auch kein
erneuter Datentransfer.

RCAP - Real-Time Channel Admission Protocol

Das RCAP stellt Servicefunktionen fiir die Signalisierung und Uberwachung von Echtzeit-
Kanélen bereit. Die Hauptaufgaben sind der Auf- bzw. Abbau von Verbindungen, es sind
aber auch Funktionen zur Wartung von Echtzeit-Kanélen enthalten.

Beim Aufbau einer Verbindung wird der Bedarf an Ressourcen im Sendersystem be-
rechnet und mit den noch zur Verfiigung stehenden Betriebsmitteln verglichen. Kann der
Bedarf gedeckt werden, darf der Kanal erstellt werden. Der Senderechner schickt zum Ver-
bindungsaufbau ein Paket zu einem Router seiner Wahl. Dieser ermittelt seinerseits, ob
er den Ressourcenbedarf befriedigen kann, ohne bestehende Zusagen zu verdndern. Die
notigen Betriebsmittel werden angefordert und fiir den Kanal bereitgestellt. Der Router
ermittelt den néichsten Host und sendet diesem das Paket usw. Als letzter in der Reihe
ermittelt der Empfanger, ob er die benotigten Betriebsmittel bereitstellen kann und sendet
eine Bestitigungsbotschaft. Das Antwortpaket nimmt die gleiche Route durch das Netz,
wie das Paket fiir den Verbindungsaufbau, nur in umgekehrter Reihenfolge.

Kann eine Instanz den Anforderungen nicht entsprechen, sendet sie eine Botschaft
mit einer Ablehnung zum Initiator. Da dieses auf der Route erfolgt, auf der das Paket
zum Verbindungsaufbau eintraf, konnen alle zwischenliegende Instanzen die reservierten
Betriebsmittel freigeben.

Ein Verbindungsabbau kann zu jeder Zeit sowohl von Empfianger als auch vom Sender
ausgelost werden. Das Paket folgt der festen Route. Jeder zwischenliegende Router gibt
die Betriebsmittel, die er fiir den Kanal reserviert hat, frei.

RTIP - Real-Time Internet Protocol

Das Real-Time Internet Protocol ist die Netzwerkschicht der Tenet-Protokollsuite. Die
Hauptaufgabe liegt in der echtzeitfdhigen Versendung von Datenpaketen, so dafl die ge-
troffenen Vereinbarungen eingehalten werden. Im Gegensatz zum Internet Protokoll (IP)
arbeitet das RTIP verbindungsorientiert. Das RTIP stellt einen ungesicherten, unidirektio-
nalen Paketiibermittlungsdienst bereit. Da die Pakete einem festen Weg durch das Netz-
werk folgen, bleibt die Paketreihenfolge erhalten.

RMTP - Real-Time Message Transportprotocol

Das RMTP ist fiir den Botschaftenaustausch mittels des Sende-Empfangsparadigmas kon-
zipiert worden. Das CMTP hingegen orientiert sich an periodischer und zeitgetriebender
Kommunikation. Das Real-Time Message Transportprotocol stellt ein ungesichertes und
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nachrichtenbasiertes Transportprotokoll dar. Wird eine gesicherte Ubertragung bendtigt,
muf diese durch hoherliegende Protokolle realisiert werden.

Die Hauptaufgabe des RMTP ist das Aufteilen von Nachrichten in eine Sequenz von
Paketen, die auf der Empfiangerseite zu der Originalbotschaft zusammensetzen werden.
Auf diese Art und Weise kénnen Anwendungen groflere Nachrichten versenden, als es das
RTIP zulaft.

Nachteile des Systems:

e Das Modell des Echtzeit-Kanals beriicksichtigt bzw. erlaubt keine Multicast-Verbind-
ungen. Dies kann sich fiir verschiedene Anwendungen als ungiinstig erweisen, z.B.
Videokonferenzen. Anwendungen mit einer sehr grolen Anzahl von Teilnehmern sind
ohne Multi- bzw. Broadcast kaum vorstellbar, z.B. Fernseh- und Rundfunkiibertra-
gung im Internet.

Die Multicast-Semantik kann durch den Aufbau mehrerer Kanéle nachgebildet wer-
den. Hierfiir sind erheblich mehr Ressourcen nétig.

e Leider wird in keiner der verwendeten Arbeiten beschrieben, wie eine Reservierung
des Mediums erfolgen kann. [MIS96] und [VZF91] beschrénken sich auf ein hypothe-
tisches Netzwerk und verwenden Simulationen zum Korrektheitsnachweis. Im Tenet-
system ([BEMMO94]) wird ein FDDI-Netzwerk verwendet, auf dem eine Bandbreiten-
reservierung relativ einfach erfolgen kann.

e Ein Verbindungsabbau kann nur durch den Sender oder dem Empfénger geschehen.

2.3.4 RSVP - Resource Reservation Protocol

Das RSVP ([BKMS]) ist ein von der Internet Engineering Task Force (IETF) entwickeltes
Protokoll. Die momentan verwendete Servicearchitektur im Internet arbeitet klassenlos.
Sie ist auf eine moglichst hohe Leistungsfahigkeit bei einem geringen Betriebsmittelbe-
darf optimiert. Die neu zu entwerfende Architektur soll mehrere Klassen von Diensten
unterstiitzen, die unterschiedliche Qualitdtsanforderungen an ein System stellen.

Trotz der neuen Dienste sollen existierende TCP /IP-Protokollstapel und Socketschnitt-
stellen weiter verwendet werden kénnen. Anwendungen, die keine besonderen Servicequa-
litdten beanspruchen, bleiben ohne Anderungen lauffihig. Fiir den Daten- und Kontroll-
fluB werden verschiedene Datenpfade verwendet, welche dieselbe Route durch das Netz
nehmen. Die Kontrollinformationen werden mittels asynchroner Botschaften iibermittelt.
Es ist moglich, bestehende Reservierungen zu édndern und fiir einen schon bestehenden
Nachrichtenstrom nachtriglich eine Dienstgiite zu vereinbaren.

Zur Realisierung der Dienstqualitéit wird ein QoS-Manager (quality of service) verwen-
det. Er reserviert und {iiberpriift die fiir die Kommunikation notwendigen Betriebsmittel
und fiihrt die Zulassungskontrolle fiir neue Qualitidtszusagen durch. Hierzu muf er mit dem
Netzwerktreiber, der Zugriffsschnittstelle zum Netzwerk und dem Speichermanagment des
Betriebssystems zusammenarbeiten.
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Der Aufbau einer Verbindung

Zum Aufbau einer Verbindung mit einer festen Dienstgiite werden zwei Nachrichtentypen
verwendet. Eine ,,PATH“-Botschaft wird vom Initiator ausgesendet. Sie enthilt die gefor-
derten Leistungsmerkmale. Empfiangt ein Router das Paket, vermerkt er die Parameter in
einem sogenannten ,,Soft state“. Anschlieend versendet er die Nachricht zum néchsten
Knoten. Erhélt der Empfanger das Paket und ist er bereit die Verbindung aufzubauen,
sendet er ein ,RESV“-Botschaft zu Sender. Diese Botschaft folgt der gleichen Route durch
das Netz wie das ,,PATH“-Paket. Die dazwischen liegenden Router fordern die Betriebsmit-
tel an und reservieren diese fiir die Verbindung. Schlégt eine Reservierung fehl, wird eine
,RESV ERROR“-Nachricht generiert und zum Empfianger gesendet. Die Router, die auf
diesem Weg liegen, nehmen die schon getroffenen Verbindlichkeiten zuriick. Der Empfanger
signalisiert dem Initiator, daf ein zusagefdhige Verbindung nicht méglich ist.

Eine Reservierung kann auch fiir Multicastverbindungen durchgefiihrt werden. In die-
sem Fall werden ,PATH“-Botschaften zu alle Teilnehmern der Gruppe gesendet. Es ist
moglich, fiir jeden Teilnehmer der Gruppen unterschiedliche Leistungparameter festzule-
gen. Weiterhin konnen zu jeder Zeit Teilnehmer die Multicastgruppe verlassen oder zu
dieser Gruppe hinzugefiigt werden.

Zur eindeutigen Identifizierung einer Verbindungen wird ein Fiinf-Tupel verwendet:
(Protokoll, Quelladresse, Quellport, Zieladresse, Zielport).

Es soll an dieser Stelle ausdriicklich darauf hingewiesen werden, dafi das RSVP nur ein
Hilfsmittel zur Erstellung der ,,Soft state” ist und keine Umsetzungsdetails festlegt. Die
Umsetzung kann prinzipiell fiir jedes System anders realisiert werden.

Serviceklassen

Die Betriebsmittelbereitstellung und die nétigen Mechanismen zur Verwaltung des Netz-
werktransfers sind stark von der geforderten Dienstgiite abhédngig. Im Standardisierungs-
proze? werden zwei wichtige Dienstklassen festgelegt: garantierte Dienste und solche mit
einer iiberwachten Ubertragungsleistung.

Zu der ersten Gruppe zidhlen Anwendungen, die Zusagen iiber die zu erwartende Paket-
verlustrate und -verzogerung benotigen, wie Audio- und Videoiibertragung. In der zweiten
Gruppe sind Anwendungen zu finden, die sich damit zufrieden geben, wenn ein sehr hoher
Prozentsatz der Pakete erfolgreich eintrifft und die gewiinschte Verzogerung aufweist.

Nachteile

e Zur Berechnung der benotigten Betriebsmittel werden lediglich der Pufferspeicher
und die Bandbreitenauslastung der Netzwerkschnittstelle beriicksichtigt. Weiterhin
sind die meisten heute eingesetzten Betriebssystem nicht zusagefihig, so dafl eine
wirkliche Echtzeit-Féahigkeit nicht moglich ist.

3Zum Erstellungszeitpunkt des Dokuments. Es ist moglich, andere Klassen festzulegen.
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e Die Router lehnen einen Verbindungsaufbau erst bei der ,RESV“-Nachricht ab. Dies
hétte eventuell schon bei der ,, PATH“-Botschaft geschehen kénnen.

2.4 Internet-Protokolle

Fiir die Kommunikation im Internet hat das TCP/IP Protokoll die weiteste Verbreitung
gefunden. Es hat sich praktisch zum Standard fiir den Botschaftenaustausch zwischen
Rechnern etabliert. Beim TCP /IP handelt es sich um eine Protokollfamilie bestehend aus
dem IP-, TCP-, UDP- und einer Reihe anderer Protokolle, die hier nicht weiter betrachtet
werden. Detaillierte Beschreibungen der beteiligten Protokolle sind in [Tan92] und [Ste94]
nachzulesen. Weiterhin soll auf die RFCs verwiesen werden, die die Protokolle beschreiben
oder Teilaspekte behandeln.

Mittels Sockets und der darunterliegenden Transportprotokolle ist es relativ einfach,
Klientanwendungen zu programmieren. Diese Einfachheit soll auch fiir Echtzeit-Anwend-
ungen zur Verfiigung stehen. Leider bieten TCP, UDP und das darunterliegende IP keine
oder nur geringe Funktionalitdat bzgl. der Echtzeit-Fahigkeit.

In den folgenden Unterabschnitten sollen die drei Protokolle kurz vorgestellt werden.
Es werden nur die Funktion beschrieben, ohne in die Tiefe zu gehen. Gleichzeitig wird eine
Einschétzung bzgl. der Vorhersagbarkeit vorgenommen.

2.4.1 Das IP - RFC 791

Das Internetprotokoll stellt einen verbindungslosen und ungesicherten Botschaftenvermitt-
lungdienst bereit (Datagram Semantik). Verbindungslos bedeutet, daf§ alle Datagramme
unabhéngig voneinander behandelt werden. Die Datagramme kénnen in einer anderen Rei-
henfolge bei einem Empfinger eintreffen, als sie versendet wurden.

Soll eine Nachricht {ibermittelt werden, wahlt die Netzwerkschicht, falls keine direkte
Verbindung besteht, einen Router aus, dem sie die Botschaft zusendet. Hierzu ermittelt das
IP die zugehorige Netzwerkschnittstelle. Bevor sie dieser die Nachricht iibergibt, kann es
notig sein, die Daten in kleinere Stiicke aufzuteilen und als getrennte Datagramme zu iiber-
geben. Die IP-Schicht des Empféngers setzt die Teile (Fragmente) zur Originalbotschaft
zusamimen.

Ein Router ist ein Netzwerkknoten, der mit mindestens zwei Teilnetzen verbunden ist.
Er kann Pakete von einem Teilnetz empfangen und an ein anderes weiterleiten. Hierzu kann
es notig sein eingetroffene Datagramme noch weiter zu fragmentieren. Ein Router benétigt
fiir jedes Teilnetz eine eigene IP-Adresse.

Das Internetprotokoll besitzt in seinem Protokollkopf zwar ein Feld fiir den Servicetyp,
der gewisse Eigenschaften vom IP erwartet. Es hiangt aber sehr stark von der jeweiligen
Implementation ab, ob dieses Feld iiberhaupt beachtet wird. Aufgrund seiner verbindungs-
losen Arbeitsweise, 1a8t sich unter gewissen Annahmen ein obere Schranke fiir die Be-
arbeitungszeit ermitteln. Die notwendigen Annahmen sind eine geniigend grofle Anzahl
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von Puffern und eine ausreichende Rechenleistung. Gleichzeitig mufl die Ankunftsrate von
Paketen bekannt sein.

2.4.2 Das TCP - RFC 793

Das TCP Protokoll dient dem gesicherten Datenaustausch zwischen Anwendungen. Hierzu
wird eine feste Verbindung zwischen den beteiligten Rechnern aufgebaut, iiber welche die
Klienten kommunizieren kénnen. Das Protokoll erzeugt aus dem Eingangsdatenstrom Se-
quenzen von Botschaften. Zusétzlich werden Nachrichten zur Steuerung der bestehenden
Verbindung generiert und versendet. TCP garantiert die Datenintegritéit und -reihenfolge,
so dafl sich die Anwendungen um diese nicht kiimmern miissen. Verlorengegangene oder
durch Ubertragungsfehler verfilschte Pakete werden erkannt und erneut versendet.

In einem streng zeitgesteuerten System macht es keinen Sinn verfélschte bzw. verlorene
Datenpakete erneut zu versenden. Diese Daten haben oftmals keinen ,, Wert“ mehr, sie be-
eintriachtigen den Datenaustausch anderer Verbindungen und sind wegen ihres sporadischen
Auftretens schlecht oder gar nicht einplanbar. Ein zusagefihiges TCP ist wahrscheinlich
nicht moglich und wird im weiterem Verlauf nicht betrachtet.

2.4.3 Das UDP - RFC 768

Im Gegensatz zu TCP stellt UDP ein einfaches, datagramorietiertes und ungesichertes
Transportprotokoll dar. Es arbeitet nicht stromorientiert und bietet den Anwendungen
nur wenig Komfort. Die Datagramme werden lediglich in ein IP-Datagram eingekapselt.
Ein Echtzeit-Datenaustausch mittels der TCP /IP Protokollfamilie ist nur mit dem UDP
sinnvoll. Um die nétigen Ressourcen auf allen Rechnern auf dem Weg zum Empfianger
bereitzustellen, mufl im Gegensatz zum gewohnlichen UDP eine Verbindung aufgebaut
werden. Erst wenn eine solche Verbindung etabliert wurde, darf der Sender Daten senden.
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Kapitel 3

Entwurf

In diesem Kapitel werden mogliche Modelle fiir ein Echtzeit-System vorgestellt. Dabei
wird sich auf das Schema der Echtzeit-Kanéle (Abschnitt 2.3.3) gestiitzt. Es beschreibt
sehr gut auf welche Art und Weise zusagefihige Kommunikation stattfinden soll und wel-
che Leistungseigenschaften zu optimieren sind. Das Schema ist relative unabhéngig von
dem konkreten Netzwerk. Leider erweist sich das Tenet ([BEMM94]) als nicht universell
einsetzbar, so dafl die Suche nach einer anderen Losung begriindet ist.

Am erfolgversprechendsten sind Systeme, welche die Echtzeit auf der Bitiibertragungs-
schicht realisieren. Auf dieser erfolgt der Mediumzugriff, folglich kann nur hier eine Re-
servierung der Bandbreite geschehen. Durch diese Schicht kann auch die Beschriankung
der Verzogerung und des Jitters erfolgen. Die Mediumzugriffsschicht kann von potentiell
unsicheren Anwendungen zugegriffen werden, so daf es notwendig sein kann, die Betriebs-
mittelreservierung und -iiberwachung auf dieser Schicht zu verwirklichen.

In einem weiteren Abschnitt werden Moglichkeiten beschrieben, das IP und das UDP
zusagefihig zu machen.

3.1 Zusagefihige Mediumzugriffsverfahren

Fiir Echtzeit-Systeme ist die Vorhersagbarkeit der Kommunikation entscheidend. Es mufl
zu jedem Zeitpunkt feststehen, wie hoch das Nachrichtenaufkommen im Netzwerk ist, wer
zu welchem Zeitpunkt senden darf und welche Route ein Paket durch das Netzwerk folgt.

Ein Problem stellt die Notwendigkeit dar, gleichzeitig Nicht-Echtzeit- und Echtzeit-
Kommunikation zuzulassen. Nicht-Echtzeit-Kommunikation tritt sporadisch und oft lawi-
nenartig auf. Die von der Echtzeit-Kommunikation nicht verwendete Bandbreite soll fair an
alle anderen Anwendungen verteilt werden. Trotzdem soll das System dem burstartigem
Auftreten des Nicht-Echtzeit-Nachrichtenaufkommens Rechnung tragen. Diese Entschei-
dungen konnen dezentral oder zentral gelost werden.

In diesem Abschnitt werden mogliche Modelle fiir die Echtzeit-Kommunikation auf-
gezeigt und bzgl. der Einhaltung der Zielestellungen und zuvor beschriebenen Kriterien
untersucht.
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Bewertungskriterien von Systemen:

Leistungsfihigkeit: Durch die Leistungsfahigkeit eines Systems wird ausgedriickt, wie-
viel der vorhandenen Bandbreite eines Netzwerkes verwendet werden kann. Wichtige
Kriterien sind der notwendige Mehraufwand durch das verwendete Echtzeit-Protokoll
und die Moglichkeit des parallelen Versendens von Datenpaketen.

Skalierbarkeit: Die Skalierbarkeit beschreibt die Verdnderung des Systemverhaltens bei
steigender Anzahl von Netzwerkteilnehmern. Ein Gesichtspunkt stellt das dynami-
sche Erweitern bzw. Verkleinern des Netzwerkes dar.

Ausfallsicherheit und Fehlertoleranz: Wie verhilt sich das System beim Ausfall ei-
nes Knotens? Was passiert bei Netzwerkpartitionierung? Kann bei Netzwerkfehlern
die Echtzeit-Fahigkeit des Systems aufrecht erhalten werden? Werden beim Ausfall
eines Rechners vorhandene Echtzeit-Kanile abgebaut und reservierte Betriebsmittel
freigegeben?

3.1.1 Dezentrale Netzzugriffsentscheidung mittels ,,worst case*

In weiten Bereichen eines Computersystems ist der genaue Ablauf von Ereignissen bzw. der
genaue innere Zustand nicht vorhersagbar. Es kann aber fast immer eine obere Schranke
angegeben werden, bis zu der ein Betriebsmittel benutzt wird. Bei der Einplanung der
Betriebsmittelnutzung wird diese obere Schranke verwendet. Das Netzwerk kann als eine
weitere Ressource betrachtet werden.

Im néchsten Schritt mufl ermittelt werden, was der ,, worst case“ ist. Bei Netzwerken ist
das der Fall, wenn sémtliche Kommunikation iiber ein und die selbe physische Verbindung,
zur gleichen Zeit und in die gleiche Richtung erfolgen soll. An dieser Stelle sollte erwahnt
werden, dafl dieses Schema bei kollisionsbehafteten Netzwerken nicht funktionieren kann.

Jeder Rechner erhilt eine gewisse Bandbreite, die zu seiner freien Verfiigung steht und
die er nach Belieben verwendet. Er hat dafiir zu sorgen, dafl dieser Wert nicht iiberschritten
wird.

Variante 1:

Im einfachsten Fall wird die Bandbreite B, die einem Rechner zur Verfiigung steht, auf

B = (nil) beschrankt. n ist die maximale Anzahl von Rechnern im Netz.

Vortelle:

e Das Verfahren arbeitet dezentral und ist sehr einfach.

e Jeder Host kann sofort entscheiden, ob eine Echtzeit-Kommunikation méglich ist oder
nicht.

e Das Schema ist fehlertolerant gegeniiber ausfallenden oder hinzukommenden Netz-
werkknoten.
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Nachteile:

e Eine extrem schlechte Leistungsfihigkeit, da der ,,worst case® so gut wie nie eintreffen
wird. Die unbenutzte Bandbreite eines Hosts geht verloren. Nachrichten, die sich
nicht behindern, werden in diesem System nicht betrachtet und kénnen keine héhere
Bandbreite erhalten. Sind weniger Rechner im System als durch den Maximalwert
festgelegt, bleibt auch diese Bandbreite ungenutzt.

e Ein solches System skaliert sehr schlecht oder gar nicht, da es eine feste maximale An-
zahl von Rechnern im System gibt. Wird diese Anzahl heraufgesetzt, wird gleichzeitig
die zur Verfiigung stehende Bandbreite eines Hosts herabgesetzt.

e Das Schema ist nicht auf kollisionsbehaftete Netzwerke anwendbar.

e Ein solches System erlaubt keine Beschrinkung der Verzégerungzeiten. Es kommt zu
einem hohem Jitter.

Variante 2:

Da das Grundkonzept nur auf Punkt-zu-Punkt Netzwerke anwendbar ist, kénnen unter
bestimmten Annahmen Verbesserungen erzielt werden. Durch einen Switch und den un-
mittelbar verbundenen Rechnern wird ein Teilnetz aufgespannt. Wird nun angenommen,
da der grofite Teil der Kommunikation in diesem Teilnetz stattfindet, kann der ,,worst
case“ auf das Nachrichtenaufkommen innerhalb des Teilnetz optimiert werden. Dazu wird
die Kommunikation nach auflerhalb des Teilnetzes benachteiligt. Die zur Verfiigung ste-
hende Bandbreite eines Host fiir den Botschaftenaustausch im Teilnetz betréigt: B = ﬁ
Hierbei ist n die Anzahl der Ports', die der Switch besitzt. Mochte ein Host mit einem
Rechner auflerhalb des Teilnetzes kommunizieren, sinkt die verfiighare Bandbreite um eine
Potenz je dazwischen liegenden Switch, d.h. B = 171) * 21 o * 31 7y T ist die Anzahl
der Ports des Switches ¢ auf der Route zum Emp%

anger. Ist n; fiir alle Sw1tches konstant,
betréigt B = ( @ 1)) wobei z die Anzahl der zu iiberwindenden Switches darstellt.

Verbesserungen:

e Die mogliche Leistungsfahigkeit des Systems steigt erheblich an. War im Ausgangs-
system ein Datenaufkommen von hochstens der Bandbreite einer physischen Verbin-
dung moglich, betrigt sie im verbessertem System das j-fache dieser Bandbreite. j
stellt die Anzahl der Switches im Netzwerk dar.

e Das System skaliert gleichméfig und vorhersagbar.

IMit einem Port ist hier eine physische Verbindungsstelle eines Geriites gemeint.
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Neue Nachteile:

e Fiir Kommunikation {iber mehrere Switches hinweg steht nur noch eine eingeschrink-
te Bandbreite zur Verfiigung.

e Eine leicht erhohter Aufwand zu Berechnung und Verwaltung der Bandbreiten.

e Es hingt stark vom Verwendungszweck ab, ob die getroffenen Annahmen gut zu den
jeweiligen Erfordernissen passen.

3.1.2 Verwaltung der Eingangsbotschaften durch die Klienten

Jeder Knoten kennt die Anzahl der Verbindungen zu ihm und kann die verwendete Band-
breite ermitteln. Er entscheidet selbstédndig ob weitere Verbindungen zu ihm aufgebaut
werden kénnen.

Mochte ein Klient eine neue Echtzeit-Verbindung etablieren, ermitteln die Kommunika-
tionssysteme der beteiligten Hosts, ob hinreichend Netzwerk-, Puffer- und Rechenkapazitét
vorhanden sind und akzeptiert die neue Verbindung oder lehnt diese ab.

Fehlersituationen sind durch das Ausbleiben von Botschaften zu erkennen. Der Host
kann hierzu Timer setzen und nach Ablauf dieser alle getroffenen Verbindlichkeiten zuriick-
nehmen.

Vortelle:
e Das Verfahren arbeitet dezentral.

e Es sind eine hohe Leistungsfdhigkeit und Skalierbarkeit moglich, solange es zu keinen
Uberlastsituationen innerhalb des Netzwerkes kommt.

e Das System bietet eine hohe Fehlertoleranz und Ausfallsicherheit.
Nachteile:

e Bei diesem Verfahren hat niemand Informationen iiber das Verhalten im Netzwerk.
Es kann nur angenommen werden, dafl keine Uberlastsituationen auftreten.

e Da bei diesem Schema kein vorhersagbarer und geordneter Mediumzugrift erfolgt,
sind kollisionbehaftete Netzwerke ausgeschlossen.

e In einem solchen System wird die Nicht-Echtzeit-Kommunikation nicht beriicksich-
tigt. Es lassen sich nur schwer Mechanismen vorstellen, die Nicht-Echtzeit-Kommu-
nikation beachtet und nicht gleichzeitig auf einem vollig anderen System beruhen.

e Es ist nicht vorhersagbar, wie stark ein Paket durch das Netzwerk verzogert wird. Es
tritt ein hoher Jitter auf.
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3.1.3 Verteilung sdmtlicher Informationen im Netzwerk

Der entgegengesetzte Ansatz zum vorherigen Schema ist, alle Informationen eines Netz-
werkknotens jedem anderen zuginglich zu machen?. Soll ein neuer Echtzeit-Kanal aufge-
baut werden, iiberpriift der Klient anhand der verteilten Informationen, ob dies moglich
ist. Ist das der Fall, sendet er an jeden Rechner im Netzwerk die Echtzeit-Eigenschaft
der neuen Verbindung. Er kann der Anwendung erst seine Bestétigung geben, wenn alle
Netzwerkknoten den Eigenschaften zugestimmt haben. Dies kann in grofien Netzwerken
sehr lange dauern. Es ergeben sich dadurch keine Probleme, da der Auf- bzw. Abbau von
Echtzeit-Verbindungen keinen Echtzeit-Eigenschaften gentigen muf.

Probleme ergeben sich erst, wenn mehrere Klienten versuchen Verbindungen aufzubau-
en und die aufsummierten Eigenschaften nicht mit den verfiigharen Ressourcen zu ver-
einbaren sind. In diesem Fall stimmen wenigstens die jeweiligen ,,gegnerischen“ Parteien,
den Parametern nicht zu. Jede Partei mufl die schon versendeten Echtzeit-Eigenschaften
zuriicknehmen. Zur Schlichtung des Konflikts kénnen die , konkurrierenden“ Parteien ver-
suchen, den Konflikt zu 16sen, z.B. durch die Wahl einer anderen Route.

Ein weiteres Problem stellt der Umgang mit Nicht-Echtzeit-Botschaften dar. Diese
miissen ebenfalls im System angemeldet werden. Um den Protokollmehraufwand nicht zu
stark ansteigen zu lassen, wird nicht jedes Paket, sondern vielmehr eine gewisse Anzahl von
Paketen, angemeldet. Werden Stréome mittels Nicht-Echtzeit-Botschaften versendet, muf3
zyklisch mit jedem Host eine neue Entscheidung getroffen werden.

Um neue Netzwerkteilnehmer aufzunehmen, miissen sédmtliche Rechner des Netzwerkes
bekannt sein. Von Zeit zu Zeit werden den nicht aktiven Knoten Steuerpakete zugesandst.
Das Ausscheiden eines Hosts ist einfach. Wird der Rechner ordnungsgeméifl herunterge-
fahren, meldet sich das Kommunikationssystem ab. Ist er durch einen Fehler ausgefallen,
treten im Laufe der Zeit ,,timeouts” auf.

Vorteile:

e Auch dieses Schema kommt ohne eine zentrale Instanz aus.
e Es kann zu keiner Uberlastung im Netzwerk kommen.
e Die Fehlertoleranz bleibt erhalten.

Nachteile:

e Es sind sehr viele Kontroll- und Statusnachrichten notwendig. Stehen Multicast bzw.
Broadcast zu Verfiigung, 148t sich der Aufwand verringern. Ansonsten sind sehr viele
Einzelbotschaften notig.

e Fiir den Nicht-Echtzeit-Datentransfer ist der Verwaltungsaufwand noch erheblich
hoher. Prinzipiell muf3 jedes Datenpaket angemeldet werden.

e Das System ist grol und die Verwaltung sehr aufwendig. Es gibt zahlreiche innere
Zusténde.

2Ahnlich der in den Teilabschnitten 2.3.1 und 2.3.2 beschriebenen Systeme
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3.1.4 Virtueller Tokenring

Wie bereits erwéhnt sind virtuelle Tokenringe ein haufig verwendeter Ansatz, nicht echt-
zeitfahige Netzwerke zusagefdhig zu machen. Das unter Abschnitt 2.3.1 vorgestellte Sy-
stem verwendet fiir seine Arbeit Broadcast-Nachrichten, diese Art zu kommunizieren steht
nicht unter allen Netzwerken zur Verfiigung. In diesem Teilabschnitt werden nur Verbesse-
rungsvorschlédge diskutiert. Hierbei wird sich auf die Arbeitsweise des Tokenringnetzwerkes
bezogen. Zuvor werden die Vor- und Nachteile eines virtuellen Tokenrings beschrieben.

Vorteile:

e Da alle Nachrichten den Ring umlaufen, ist auch in Punkt-zu-Punkt Netzwerken ein
Nachrichtenaustausch mittels Broadcast mdoglich.

e Das Verfahren ist einfach und erprobt.

e Die Entscheidungen iiber das Senden kann eine Station autonom treffen.
Nachteile:

e Es wird eine zentrale Instanz benotigt, die {iber Fehlerzustdnde entscheidet.

e Das System skaliert schlecht.

e Das Verfahren besitzt eine schlechte Fehlertoleranz. Der Ring kann durch ausfallende
Stationen unterbrochen werden. Es ist aufwendig, neue Knoten zu erkennen und in
der Ring zu integrieren. Das kann dazu fithren, daf§ getroffene Verbindlichkeiten nicht
eingehalten werden kénnen.

e Die Leistungstéhigkeit ist gering. Die meisten Netzwerkkarten sind dazu ausgelegt,
Pakete vom Ubertragungsmedium zu empfangen und diese in einem Puffer zu spei-
chern. Sie koénnen eintreffende Pakete nicht direkt verdndern. Da die Pakete den
gesamten Ring umlaufen miissen, werden diese sehr stark verzogert. Aufgrund der
deterministischen Arbeitsweise bleibt der Jitter klein.

Verbesserungsmaoglichkeiten:

e Um den Datenaustausch zu beschleunigen, kann eine Station, die ein Token erhalten
hat, die Daten auf direktem Wege zum Empfinger senden. Nur Pakete, die von globa-
lem Interesse sind, umlaufen den Ring. Im Besonderen sind dies die Bekanntmachung
von Echtzeit-Eigenschaften und die Token.

Verbesserungen:

— Es ergibt sich eine signifikante Verbesserung der Leistungsfahigkeit des Systems.
— Die Verzogerungszeit von Datenpaketen wird deutlich herabgesetzt.

— Das System skaliert besser als das originale Schema.
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Verschlechterungen:

— Leicht erhohter Aufwand fiir den einzelnen Netzwerkknoten.

— Jede Station muf} die Routen zu allen Stationen kennen.

e Da die Pakete in jedem Host zwischengespeichert werden, kann die Leistungsfahigkeit
durch zusétzliche Token erhoht werden. Das kann so weit getrieben werden, bis fiir
jede Verbindung von einer Station zu ihrem Nachfolger ein Token vorhanden ist.

Verbesserungen:

— Bei einer hohen Anzahl von Token kann die Leistungsfihigkeit sehr stark an-
steigen.

— Das verbesserte Schema skaliert besser.
Verschlechterungen:

— Es ist ein erhohter Aufwand vonnoten.

— Es wird aufwendiger Fehlerzusténde zu erkennen. Die beteiligten Stationen
miissen synchronisiert werden.

— Kann es im Netzwerk zu Kollisionen von Paketen kommen, ist das Verfahren
nicht anwendbar.

3.1.5 Netzwerkscheduler

In diesem Modell gibt es gleichberechtigte Netzwerkknoten und einen Netzwerkscheduler.
Jeder Host besitzt einen Serverproze$3, der die Hardware verwaltet und den Zugriff auf diese
iiberwacht. Dieser Prozef} ist fiir den Auf- bzw. Abbau der Echtzeit-Kanéle verantwortlich.
Kommen Anfragen zum Auf- oder Abbau einer Verbindung aus dem Netzwerk, nimmt er
diese entgegen, ermittelt den Ressourcenbedarf bzw. gibt die entsprechenden Ressourcen
frei und leitet die Anfragen an die jeweilige Anwendung weiter.

Der Netzwerkscheduler entscheidet, welcher Knoten zu welchem Zeitpunkt das Ubertra-
gungsmedium verwenden darf. Hierzu sendet er Kontrollnachrichten, die die Hosts dariiber
informieren, wieviele Datenpakete fiir welchen Kanal verwendet werden diirfen. Nicht ver-
wendete Bandbreite wird an den Scheduler zuriickgegeben. Es konnen mehrere Echtzeit-
Datenpakete gleichzeitig im Netz unterwegs sein, wenn sich deren Wege nicht kreuzen.

Die Bandbreite, die nicht fiir Echtzeit-Daten verwendet wurde, wird auf alle Rechner
im Netz aufgeteilt. Jeder Rechner kann diese Bandbreite beliebig benutzen oder, wenn er
sie nicht bendtigt, an den Scheduler zuriickgeben. Da fiir den Nicht-Echtzeit-Datentransfer
die Routen nicht bekannt sind, kann immer nur ein Rechner das Netzwerk benutzen.
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3.1.5.1 Aufbau eines Echtzeit-Kanals

Mochte ein Klient einen neuen Echtzeit-Kanal etablieren, wendet er sich mit seinen Echt-
zeit-Anforderungen an den Serverprozefl. Dieser ermittelt den Ressourcenbedarf und infor-
miert seinerseits den Netzwerkscheduler.

Der Netzwerkscheduler hat alle notwendigen Informationen iiber das Netzwerk. Er be-
rechnet mit Hilfe dieser Informationen, den Eigenschaften der schon vorhandenen Echtzeit-
Kanilen und den neuen Anforderungen einen Schedule, der den Serviceeigenschaften der
Anwendungen geniigt. Ist dies nicht moglich wird die Anfrage zuriickgewiesen. Der Sche-
duler entscheidet, auf welcher Route die Daten gesendet werden sollen und sendet diese im
Antwortpaket mit. In den folgenden Kontrollpaketen wird sich immer auf die berechnete
Route bezogen.

Im néchsten Schritt wendet sich der Serverprozefl mit den Serviceparametern an seinen
Kollegen auf der Empfingerseite. Diese priift wiederum die benotigten Ressourcen und
setzt sich mit der jeweiligen Anwendung in Verbindung. Tritt wéhrend dieser Prozedur
ein Fehler auf oder kann eine Instanz die Serviceparameter nicht gewéhrleisten, mufl der
Serverprozel des Senders den Abbau schon bestehender Verbindlichkeiten veranlassen.

3.1.5.2 Abbau eines Echtzeit-Kanals

Der Abbau einer Echtzeit-Verbindung kann von beiden Seiten erfolgen. Hierzu sollte der In-
itiator der Operation zuerst seinen Partner hiervon in Kenntnis setzen. Alle weiteren Schrit-
te erfolgen durch den Initiator. Er wendet sich an den Serverprozef auf der Empfingerseite
und dann an den Netzwerkscheduler. Jede Instanz gibt die reservierten Betriebsmittel der
Verbindung frei, die fiir neue Verbindungen zur Verfiigung stehen.

3.1.5.3 Dynamisches Aufnehmen bzw. Ausschlielen von Netzwerkknoten

Hierzu sind mehrere Wege denkbar.

e Im ersten Ansatz kennt jeder Host eine giiltige Route zum Netzwerkscheduler. Wird
der Rechner gestartet, setzt sich der Serverprozef§ mit dem Netzwerkscheduler in Ver-
bindung und meldet sich somit bei diesem an. Der Scheduler berechnet einen neuen
Schedule, der den hinzugekommenen Knoten fiir den Nicht-Echtzeit-Datenaustausch
beriicksichtigt.

Kehren von einem Host in einem gewissen Zeitraum keine Antwortnachrichten ein,
wird angenommen, dafl der Rechner ausgefallen ist. Der Netzwerkscheduler kann die
Partner von Echtzeit-Kanélen mit diesem Rechner dariiber informieren, so daf3 die
zugehorigen Betriebsmittel freigeben werden konnen. Der Scheduler entfernt die be-
troffenen Kanéle aus seinen internen Strukturen und berechnet einen neuen Schedule.

Vorteile:

— Jeder Rechner kann sich autonom in das System einbringen.
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Nachteile:

— Dieses Nachrichtenaufkommen ist nicht eingeplant und es kann zu Kollisionen
bzw. Behinderungen mit Echtzeit-Nachrichten kommen.

— Der Netzwerkscheduler mufl immer auf der selben Route erreichbar sein bzw.
der Host mufl immer auf anderem Wege iiber dessen Route informiert werden.

Um den zweiten Nachteil des vorherigen Ansatzes zu beseitigen, kann der Host mit-
tels eines geeigneten Verfahrens versuchen, eine Route zum Netzwerkscheduler zu
finden. Hierzu wihlt er eine beliebige, moglichst kurze Route und sendet auf dieser
ein spezielles Paket.

Trifft dieses Paket auf einen Knoten, der den Weg zum Scheduler kennt, sendet dieser
ein Antwortpaket mit der Route zuriick. Nun kann der Host eine Route zum Scheduler
berechnen und setzt sich mit diesem in Verbindung. Trifft bis zu einem definierten Zeit
keine Antwort ein, versucht der Host es erneut. Nach mehreren erfolglosen Versuchen
wahlt er eine neue Route.

Vorteile:

— Jeder Rechner kann sich autonom in das System einbringen.

— Die Route zum Netzwerscheduler kann beliebig sein.
Nachteile:

— Die Nachrichten sind nicht eingeplant und konnen mit anderen Nachrichten
kollidieren bzw. es kann zu Behinderungen von Echtzeit-Nachrichten kommen.
Da es potentiell sehr viele Versuche geben kann, sind starke Beeintréchtigungen
moglich.

— Der Aufwand des einzelnen Hosts steigt an.
Ein anderer Ansatz ist, die Auffindung neuer Rechner durch den Netzwerkschedu-
ler zu veranlassen. Wenn er alle Rechner des Netzwerkes und eine giiltige Route zu
diesen kennt, braucht er diesen nur periodisch Pakete zusenden. Erhélt er eine Ant-

wort von einem noch nicht angemeldeten Rechner, wird dieser im néchsten Schedule
beriicksichtigt.

Vorteile:
— Die zusétzlichen Nachrichten sind einplanbar. Es werden keine anderen Nach-

richten beeintriachtigt. Dies bedeutet allerdings einen Mehraufwand fiir den
Netzwerkscheduler.

— Die Route zum Netzwerscheduler kann beliebig sein.
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Nachteile:

— Es wird eine zentrale Instanz benétigt.

— Es werden sehr viele sinnlose bzw. unbeantwortete Anfragen benétigt. In grofien
Systemen kann dadurch sehr viel Bandbreite verloren gehen.

— Die gesamte Netzwerktopologie mufl dem Netzwerkscheduler bekannt sein.
e Um eine vollig dynamische Netzwerktopologie zuzulassen, kann der Netzwerksche-

duler das vom Mapper des GM-Protokoll verwendete Verfahren einsetzen, um das
Netzwerk zu erkunden (siche [MYR99] und [Rei2000] Abschnitt. 2.3.2).

Vorteile:
— Die zusétzlichen Nachrichten sind einplanbar. Es werden keine anderen Nach-

richten beeintréchtigt. Dies bedeutet einen erhohten Aufwand fiir den Netzwerk-
scheduler.

— Die Route zum Netzwerscheduler kann beliebig sein.
Nachteile:

— Es wird eine zentrale Instanz benétigt.

— Das erstellen der Topologiekarte kann sehr aufwendig sein.

3.1.5.4 Vorteile des Modells

e Das vorgestellte Modell zeichnet sich durch seine universelle Einsetzbarkeit aus. Es
stellt nur sehr geringe Anforderungen an einen einzelnen Rechnerknoten. Dieser muf}
lediglich seine Ressourcen verwalten und hat dafiir zu sorgen, daf sich alle Klientenan-
wendungen an die vereinbarten Bedingungen halten. Die eigentliche Arbeit bzgl. der
Entscheidung, wer wann senden darf, wird durch den Netzwerkscheduler erledigt.

e Zum Auf- und Abbau von Echtzeit-Kanélen, zur Abstimmung der Hosts, wann gesen-
det werden darf, usw. werden nur wenige Kontroll- bzw. Steuernachrichten benétigt.
Héufig sind diese sehr kurz.

e Das Modell erlaubt auf den speziellen Systemen Optimierungen.

3.1.5.5 Nachteile und moégliche Verbesserungen

1. Der Netzwerkscheduler stellt einen , single-point-of-failure* dar. Fallt er aus, ist das
gesamte System nicht mehr arbeitsfihig. Alle getroffenen Verbindlichkeiten sind nich-
tig.

2. Das Modell erlaubt nur eine geringe Bandbreitenauslastung bei der Nicht-Echtzeit-
Kommunikation.
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Losungsmoglichkeiten:

Um die Ausfallsicherheit des Systems zu erhohen, kann ein Netzwerkscheduler potentiell auf
jedem Rechner gehalten werden. Giinstig ist es, hierfiir einen eigenen Thread oder Prozefl
zu erzeugen. Es muf sichergestellt werden, dafl nur ein Netzwerkscheduler aktiv ist. Féllt
der aktive Scheduler aus, kann ein anderer aktiv werden. Hierzu ist es notwendig, alle
Statusinformationen zwischen den Netzwerkschedulern auszutauschen. Zusétzlich muf3 die
Arbeit des aktiven Schedulers iiberwacht und ein Protokoll entwickelt werden, iiber welches
ein neuer Netzwerkscheduler zum aktiven Scheduler ernannt wird (,,Election“-Verfahren).
Dieses Verfahren hilf nur, wenn der aktive Netzwerkscheduler ausfillt, nicht aber, wenn er
einen internen Fehler enthéilt und Echtzeit-Zusagen nicht mehr beachtet.

Da der aktive Scheduler den einzelnen Rechner belastet, kann dieser Rechner nur noch
begrenzt kommunizieren. Wenn jeder Host die notwendigen Informationen hélt, kann der
aktive Netzwerkrechner, wenn es notwendig werden sollte, auf einen anderen Knoten mi-
grieren. Diese Erweiterung bedeutet einen weiteren Mehraufwand im Protokoll.

3.2 Zusagefihiges IP und UDP

In diesem Abschnitt werden Moglichkeiten diskutiert, das IP und das UDP fiir das DROPS-
System in eine zusagefdhige Form zu bringen. Zuvor wird auf Probleme mit dem Modell
der Echtzeitkanéle aufmerksam gemacht.

3.2.1 Probleme von IP, UDP und dem Modell der Echtzeit-
Kanile

Um die Kommunikation mittels IP und UDP auch {iber die Grenzen eines Teilnetzes zu
gewihrleisten, diirfen keine Anderungen an Protokollen vorgenommen werden. Ein Problem
ergibt sich dadurch, dal das Modell der Echtzeit-Kanile verbindungsorientiert arbeitet und
dies beim IP und beim UDP nicht der Fall ist. Es bestehen keine direkten Moglichkeiten
mittels dieser Protokolle einen Echtzeit-Kanal zu etablieren.

Erweiterung der Protokolle

Das IP und das UDP werden um die fehlenden Funktionalitiaten erweitert.
Nachteile:

e Ein Datenaustausch ist nur zwischen Hosts moglich, die diese Erweiterungen kennen
und unterstiitzen. Sollen Botschaften zu Knoten gesendet werden, die diese Erwei-
terungen nicht kennen, mufl auf einem zwischenliegenden Router eine Art ,,Proxy“-
Service geben, der den Strom von zusagefahigen Datenpaketen in einen nicht-zusage-
fahigen wandelt.

e Die Erweiterungen konnen nicht transparent erfolgen, d.h. Klientanwendungen miis-
sen an die neue Protokollschnittstelle angepafit werden.
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Einfithrung eines Systemservices zur Erstellung eines Echtzeit-Kanals

Um eine Anderung der bestehenden Protokolle zu umgehen, kann eine neue Servicefunktion
eingefithrt werden. Beim Aufruf des Services erfolgt der Kanalaufbau. Ist dies erfolgreich
geschehen, erfolgt eine Anbindung an den UDP /IP-Protokollstapel und die Klientanwen-
dung erhilt ein giiltiges Socket, iiber welches sie im Weiteren kommuniziert. Schliefit die
Anwendung das Socket, wird der Kanal abgebaut.

Die Nachteile der ersten Variante bleiben erhalten. Lediglich die Anderung der Proto-
kolle kann entfallen.

3.2.2 Verwendung des L4 TCP/IP Server

Im Rahmen einer Diplomarbeit hat Marco Rudolph [Rud2000] einen TCP /IP-Protokoll-
stapel fiir das DROPS-System programmiert. Dieser verwendet als Kodebasis den TCP /IP-
Protokollstapel vom FreeBSD.

Vortelle:

e Durch diese Arbeit gibt es einen lauffihigen TCP/IP Stack, der durch gewisse Ande-
rungen an das Myrinet angepafit werden kann.

e Die Speicherverwaltung erfolgt im FreeBSD-Kerns mittels mbuf’s. Diese konnen gut
an die Mechanismen von FIASCO angepaft werden.

Nachteile:

e Leider realisiert der vorhandene Server lediglich eine Priorisierung beim Zugriff auf
das Ubertragungsmedium. Fiir den Echtzeit-Nachrichtentransfer ist aber ein funktio-
nierendes Reservierungsschema und eine Ressourceniiberwachung notwendig.

e Aufgrund der verwendete Threadstruktur im Server kénnen nur wenige Klientanwen-
dungen gleichzeitig kommunizieren.

e Esist Nicht-Echtzeit-Anwendungen moglich, den Nachrichtenaustausch von Echtzeit-
Anwendungen zu beeinflussen.

3.2.3 Neuimplementierung

Die Protokolle konnen neu implementiert werden. Dies ist bei einer vollstédndigen Umset-
zung aufwendig. Da fiir die Echtzeit-Féahigkeit viele Funktionen oder notwendige Informa-
tionen nicht bendtigt werden oder nach der Erstellung des Echtzeit-Kanals schon fest stehen
und oft nicht mehr verédndert werden diirfen, kann die Option einer Neuprogrammierung
interessant werden. Bestarkt wird dies dadurch, daf§ die Einhaltung der Verbindlichkeiten
durch die Bitiibertragungsschicht erfolgt und keine Verdnderungen bzw. Erweiterungen an
den Protokollen vorgenommen werden miissen.
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Probleme ergeben sich dadurch, daf fiir die Echtzeit-Verarbeitung keine spezielle Proto-
kollnummer fiir den IP-Paketkopf bereit steht. Es kann nur die Protokollnummer des UDP’s
verwendet werden. Es muf3 nun sichergestellt werden, dafl UDP-Portnummern nicht gleich-
zeitig fiir den Nicht-Echtzeit- und Echtzeit-Datenaustausch verwendet werden. Dies kann
durch einen Abgleich beider Protokollstapel erfolgen.

3.2.3.1 Ein zusagefihiges IP und UDP mittels eines Servers

Wenn eine Anwendung mittels IP/UDP zusagefihig kommunizieren mochte, wendet sie
sich an einen Serverprozefl und iibermittelt diesem ihre erwiinschten Leistungsparameter.
Der Server etabliert einen neuen Echtzeitkanal, der den Leistunganforderungen entspricht.
Ist dies nicht moglich, weist er die Anfrage ab. Im Erfolgsfall erstellt er einen neuen Thread,
der die folgenden Anfragen des Klienten beantwortet.

Der Thread hat die Aufgabe, die Daten des Klienten in giiltige UDP- und IP-Data-
gramme zu packen. Das IP-Protokoll mufl eventuell die Daten in mehrere Fragmente zer-
legen, um die maximale Paketgrofie der Bitiibertragungsschicht nicht zu iiberschreiten.
Anschlieflend iibergibt der Servicethread die Pakete an die Bitiibertragungsschicht.

Treffen Pakete fiir den Klienten ein, setzt der Thread die Fragmente zur originalen
Nachricht zusammen, iiberpriift im UDP-Protokoll die korrekte Ubertragung der Nachricht
und iibermittelt diese der Anwendung. Da die Reihenfolge der IP-Datagramme auf dem
Weg durch das Netzwerk nicht verdndert wird, kann das Zusammensetzen der Botschaft
relativ einfach erfolgen.

Der Datentransfer zwischen einem Klient und einem Thread erfolgt gewohnlich durch
das Kopieren der Daten. Um es Anwendungen zu gestatten sehr leistungsfahig mit dem
Thread zu kommunizieren, kann der Datenaustausch iiber gemeinsam genutzte Speicher-
seiten erfolgen. Leider miissen die Daten bei der Berechnung der Priifsumme gelesen wer-
den, so daf} dieser Mehraufwand weiter bestehen bleibt. Viele Netzwerkadapter bieten die
Moglichkeit, die Priifsummenberechnung in Hardware zu erledigen. Diese Féahigkeit kann
den beschriebenen Mehraufwand beseitigen.

Vorteile:

e Dieser Ansatz erlaubt es, einen leistungsfihigen Dienst anzubieten, der die Vorziige
und Besonderheiten des DROPS-Systems ausnutzt.

e Wie bereits erwidhnt, mufl nur ein Teil des UDP /IP-Protokollstapels zur Verfiigung
stehen. Der resultierende Service ist dadurch einfacher.

Nachteile:

e Trotz der eingesparten Funktionalitdt kann eine Neuprogrammierung langwierig, auf-
wendig und fehleranféllig sein.

e Unter FIASCO sind im Augenblick lediglich 128 Threads pro Prozef} erlaubt. Es kann
folglich nur eine gewisse Anzahl von Echtzeit-Kanélen etabliert werden.
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Abbildung 3.1: Modell fiir einen zusagefihigen IP-Stack

e Esist nicht einfach den Bedarf an Betriebsmitteln zu bestimmen, der zusétzlich nétig
ist, um mit den Thread zu kommunizieren. Er kann durch den nétigen Kontextwechsel
grof} sein, da z.B. ,,Cachemisses“ beriicksichtigt werden miissen. Die Verzégerungszeit
und der mogliche Jitter eines Pakets steigen an.

e Der Scheduler des Systems mufl die Arbeit des Threads einplanen, oder der Server-
prozefl muf} einen eigenen Scheduler mitliefern.

3.2.3.2 Ein zusagefihiges IP und UDP durch eine Bibliothek

Da die Betriebsmitteliiberwachung durch die Bitiibertragungsschicht erfolgt und es eine
feste Zuordnung von UDP-Port zu Echtzeit-Kanal gibt, kann kein Klient Daten an belie-
bige Rechner oder UDP-Ports auf der Empfiangerseite senden. Es ist somit moglich, die
Funktionen des UDP’s und des IP’s in Bibliotheken zu verlagern, die von den Klientanwen-
dungen eingebunden werden miissen. Da das DROPS-System in naher Zukunft verteilte
Bibliotheken unterstiitzt, ergeben sich kaum Nachteile durch einen erhohten Speicherbe-
darf.

Mochte eine Klientanwendung in Echtzeit kommunizieren, muf sie bei der Anforderung
ihrer Betriebsmittel den Mehraufwand durch die Bibliothek beriicksichtigen. Die Berech-
nung der IP- bzw UDP-Datagramme auf der Senderseite bzw. die Riickwandlung der Daten
auf der Empféangerseite erfolgt im Kontext der Klienten.
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Weitere Verbesserungen:
e Dieser Ansatz erlaubt einen noch leistungsfihigeren Dienst als die Servervariante.

e Es ist einfacher den zusétzlichen Ressourcenbedarf zu berechnen, da kein Wechsel
des Kontextes notwendig ist.

e Die Verzogerungszeit und der Jitter eines Pakets wird nicht grofier.
Sich ergebende Probleme:

e Fiir diese Schema ist ein neuer Routingmechanismus notig. Es wird ein Server bend-
tigt, der diese Funktionalitdt bietet. Der Server kann fiir seine Arbeit die beschrie-
benen IP-Bibliothek verwenden. Wird beim Aufbau eines neuen Echtzeitkanals ein
Routing notwendig, setzt der IP-Server den Routing-Server davon in Kenntnis.
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Kapitel 4

Realisierung fiir das Myrinet

Im letzten Kapitel wurden mogliche Verfahren fiir den Zugriff und die Reservierung des
Ubertragungsmediums vorgestellt. Zur Erstellung des zusagefihigen Netzwerksystems wur-
de das Modell des Netzwerkschedulers gewahlt. Das Verfahren ist universell einsetzbar,
d.h. es kann auf jedes paketorientierte Netzwerk angewendet werden und erlaubt viele Op-
timierungen fiir das jeweilige Netzwerk. Fiir diese Arbeit wurde als Referenznetzwerk das
Myrinet ausgewahlt. Die Verarbeitung der Daten mittels IP und UDP erfolgt durch eine
Bibliothek, welche von den Klientanwendungen eingebunden wird (siehe 3.2.3.2).

Im folgenden Abschnitt werden die Fahigkeiten der Myrinetadapter beschrieben. Ein
weiterer Abschnitt erldutert Umsetzungsziele fiir die Myrinetarchitektur. In den darauf
folgenden Abschnitten werden Teilaspekte der Umsetzung beschrieben, wie Konzepte und
Arbeitsweise der beteiligten Instanzen. Der abschlieBende Abschnitt erlautert einige Details
aus der Implementierung des IP- und des UDP-Protokolls und der Socketschnittstelle.

4.1 Fahigkeiten einer Myrinetadapterkarte

Um eine hohe Leistungsfahigkeit zu erreichen, sollen die gebotenen Fahigkeiten der Myri-
netadapterkarten effizient genutzt werden. Dieser Abschnitt soll aber nicht dazu dienen,
das Myrinet vorzustellen. Dies wurde bereits detailliert unter [Rei2000] getan.

e Das Myrinet ist ein Punkt-zu-Punkt-Netzwerk. Die Switches verwenden die , Cut-
through“-Switchingtechnik (siehe 2.1.2).

e Jede Myrinetkarte besitzt einen Prozessor, der die anderen Hardwarekomponenten
der Adapterkarte steuert. Dies erfolgt {iber Spezialregister. Der Prozessor ist frei
programmierbar und kann mittels einer Firmware fiir Steuerungs- und Verwaltungs-
zwecken der Netzwerkprotokolle herangezogen werden. Es ist vorstellbar einen Teil
des TCP/IP-Protokollstapels auf der Karte zu realisieren. Zu diesem Zweck werden
von der Firma Myricom ein angepafiter C-Compiler und andere Programmierwerk-
zeuge angeboten.
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Die Prozessoren der vorliegenden Netzwerkkarten (LanAl 4.01 bzw. 4.03) arbeiten
mit einer Verarbeitungsbreite von 32 Bit.

Der Prozessor kennt zwei Betriebsmodi, einen nicht unterbrechbaren Systemmodus
und einen unterbrechbaren Nutzermodus.

Wie im ,, Peripheral Component Interconnect“-Standard (PCI) spezifiziert, kann die
Adapterkarte mittels Busmastering (DMA-Transfer) selbstéandig Hauptspeichertrans-
fers durchfithren. Wahrend des DMA-Transfers berechnet die zustéindige Steuerein-
heit die Internetpriifsumme und speichert diese in einem Spezialregister. Ein Transfer
kann nur Adressen erfolgen, die auf 32 Bit ausgerichtet sind.

Fiir den Zugriff auf das Ubertragungsmedium steht eine eigene Steuereinheit zur
Verfiigung. Es ist moglich Daten in 8, 16 und 32 Bit Granularitéit direkt zu versen-
den bzw. zu empfangen. Weiterhin kann ein Bereich des Kartenspeichers angegeben
werden, der durch die Steuereinheit mittels DMA gefiillt bzw. gesendet wird.

Die Steuereinheiten kénnen den Prozessor mittels Unterbrechungen iiber Ereignisse
informieren. Der Prozessor wird hierbei in den Systemmodus geschaltet. Arbeitet er
bereits in diesem Modus, kann er iiber ein Statusregister der Zustand der Steuerein-
heiten erfragen.

Eine Myrinetkarte besitzt zwei Moglichkeiten zur Zeitmessung. Erstens kann die
,Echtzeit-Uhr* ausgelesen werden. Diese arbeitet mit einer Genauigkeit von 0.5us.
Im zweiten Fall kann nach einem bestimmten Intervall eine Unterbrechung ausgelost
werden. Hierzu muf lediglich der Zeitraum (ebenfalls in 0.5us grofien Zeitschritten)
in eines der Spezialregister eingetragen werden.

Der Kartenspeicher, der Inhalt des EEPROM’s und ein Teil der Spezialregister des
Prozessors werden in den Adrefiraum des Hauptprozessors eingeblendet und sind von
dort aus direkt zugreifbar.

4.2 Umsetzungziele

Um ein unnotiges Kopieren von Daten zu vermeiden, soll die , Scatter-Gather-
Technik verwendet werden. Hierbei wird ein Datenpaket aus einer Anzahl von Teilen
zusammen gesetzt, die sich an beliebigen Stellen im Speicher befinden. Diese Teile
sind die Daten und die Protokollinformationen fiir die Empféngerstation.

Motiviert wird dieses durch den schichtenweisen Aufbau der Netzwerkprotokolle. Ei-
ne Schicht nimmt von der dariiberliegenden Daten entgegen und berechnet daraus
ihren Protokollkopf. Der Protokollkopf und die entgegengenommenen Daten bilden
die Daten der darunterliegenden Schicht. Um die Daten nicht in jeder Schicht kopie-
ren zu miissen, kann ein Datenaustausch iiber gemeinsamen Speicher erfolgen. Hierzu
iibergibt eine Schicht der darunterliegenden eine Liste. Darin sind die Startadresse
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Abbildung 4.1: Die Speicheraufteilung fir die Firmware

und die Grofie der Datenblocke verzeichnet. Anhand dieser kann die Schicht ihren
Protokollkopf berechnen und fiigt in der Liste einen Eintrag mit einem Verweis auf
ihren Datenblock hinzu.

e Die Berechnung der Internet-Priifsumme ist eine relativ aufwendige Operation. Es
miissen alle Daten einer Botschaft addiert werden. Die Summe wird an einer bestimm-
ten Stelle eines Protokollkopfes abgelegt. Diese Operation soll von den Adapterkarten
durchgefiithrt werden.

e Die Umsetzung soll Anwendungen eine hohe Bandbreite bereitstellen. Gleichzeitig
darf sie nur einen geringen Mehraufwand fiir den Hostprozessor darstellen.

4.3 Die Firmware

Aufgrund der relativ hohen Rechenkapazitit des Prozessors einer Adapterkarte iibernimmt
die Firmware bei der Umsetzung des Modells eine zentrale Rolle. Sie allein erledigt die Auf-
gaben der Bitiibertragungsschicht. Weiterhin stellt sie Hilfsmittel zum Aufbau der Echtzeit-
kanélen bereit und iiberwacht die Klientkommunikation. Hierzu benotigt sie die Hilfe eines
Serverprozesses. Die genauen Zusammenhénge und Arbeitsweisen werden in den spéteren
Abschnitten beschrieben.

Fiir den Rest dieser Arbeit wird sich stark an den von Myricom verwendeten Begriffen
orientiert. Im Besonderen soll hier der Begriff Port hervorgehoben werden. Ein Port ist in
diesem Zusammenhang ein logischer Kommunikationsendpunkt. Samtlicher Botschaften-
austausch zwischen den Hosts erfolgt iiber Ports. Einem Port wird ein fester Bereich im
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Kartenspeicher zugewiesen, iiber den die Firmware und die Klientanwendungen kommu-
nizieren. Der Anwendung wird hierzu dieser Bereich in den Adrefiraum eingeblendet. Je
mehr Ports bereitstehen, um so mehr Verbindungen zu einem Rechner sind moglich.

Ein Port kann entweder fiir den Echtzeit- oder den Nicht-Echtzeit-Datenaustausch ver-
wendet werden, nie fiir beide Ubertragungsarten gleichzeitig. Er kann immer nur einem
Prozef ,gehoren”, allerdings darf ein Prozefl mehrere Ports , besitzen“. Die Kommunika-
tion erfolgt bei Echtzeit-Ports unidirektional und bei Nicht-Echtzeit-Ports bidirektional.

Um eine an das System angepafite Berechnung der Sende- und Empfangszeiten vorzu-
nehmen, wird nach der Initialisierung der Firmware eine Leistungmessung durchgefiihrt.
Hierbei werden DMA-Transfer- und Roundtrip-Zeiten bei verschiedenen Datengrofien er-
mittelt. Die Ergebnisse werden sowohl dem Server als auch dem Scheduler zugénglich
gemacht und als ,worst case“-Transferzeiten interpretiert. Die Meflergebnisse werden im
Kapitel 5 vorgestellt. Die Firmware unterstiitzt eine maximale Paketgréfie von 8192 Bytes.
Dabei darf fiir keines der ,,Scatter-Gather“-Teile grofler als 4096 Bytes sein.

4.4 Das Arbeitskonzept

Um ein sicheres und storungsfreies Arbeiten zu gewéhrleisten, gibt es fiir jeden Port fiinf
Verwaltungsstrukturen. Jede Struktur erfiillt bestimmte Aufgaben.

Um Wettlaufbedingungen beim Zugriff auf gemeinsam genutzte Strukturen zu vermei-
den, sind drei davon zu Warteschlangen in Form von Ringpuffern organisiert. Jeder Partner
erhélt einen Zeiger auf die Struktur, die er als néchstes bearbeiten mochte. Nur er darf
diesen Zeiger verdndern. Alle anderen beteiligten Partner diirfen diesen nur lesen. Auf diese
Weise koénnen Fehlerzustéinde und Uberlidufe der Ringpuffer festgestellt werden.

Informationen fiir den Klient: Diese Struktur enthélt die Zeiger des Klienten. Anhand
dieser ermittelt die Firmware mogliche Fehlerzustéande. Weiterhin sind hier Flags zur
Steuerung der Unterbrechungsbehandlung vorgesehen. Méchte ein Klient ein blockie-
rendes Empfangen durchfiihren, setzt er eines dieser Flags. Empfingt die Firmware
ein Paket fiir diesen Port, transferiert sie die Daten in einen bereitgestellten Puffer
und 16st eine Hardwareunterbrechung aus.

Sendetoken-Warteschlange: Ein Sendetoken ist eine Struktur zum Senden eines Da-
tenpaketes. Ein Klient fiillt diese Struktur, kopiert sie in einen freien Schacht des
Ringpuffers und setzt seinen Zeiger ein Warteschlangen-Element weiter. Wurde das
Paket versendet, wird das Token zuriickgegeben, d.h. die Firmware setzt ihren Zeiger
auf das nichste Element der Warteschlange.

Der Datentransfer in den Kartenspeicher erfolgt mittels eines DMA-Transfers. Die
Firmware fiigt die Daten zu einem giiltigen Myrinetpaket zusammen und sendet
dieses iiber das Medium.

Die Sendetoken-Warteschlange befindet sich zusammen mit der Empfangstoken-War-
teschlange und der Informationsstruktur fiir den Klienten in der physischen Seite des
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Kartenspeichers, welche in den Klientadreraum eingeblendet ist. Sie ist somit direkt
zugreifbar. Die Anzahl der Elemente des Ringpuffers wird durch den Serverprozefl
bestimmt.

Empfangstoken-Warteschlange: Mittels eines Empfangstoken stellt der Klient Puffer
bereit, in denen ankommende Pakete gespeichert werden sollen. Die Arbeitsweise
erfolgt dhnlich wie bei der Sendetoken-Warteschlange.

Ereignis-Warteschlange: Ein Ereignis ist im vorliegenden System der Empfang eines
Datenpakets. Es wird durch die Firmware generiert und in die Warteschlange einge-
reiht. Die Ereignis-Warteschlange wird zum Initialzeitpunkt eines Ports vom Server
angelegt und in den Adrefiraum des Klienten eingeblendet. Im Gegensatz zu den
anderen Warteschlangen befindet sich diese im Hauptspeicher des Hosts.

Informationen iiber den Port: Diese Struktur enthélt die Informationen, welche die
Firmware fiir ihre Arbeit benétigt, wie Art des Ports (Echtzeit/Nicht-Echtzeit),
wieviele ,,Scatter-Gather“-Elemente versendet bzw. empfangen werden konnen, die
Startadresse des Datenpuffers und dessen Grofle. Diese Struktur enthélt auch die
Verwaltungsinformationen fiir die Warteschlangen, so daf3 die Firmware die Verbind-
lichkeiten der Klienten iiberpriifen kann.

Diese Struktur wird zum Aktivierungzeitpunkt durch den Serverprozefl beschrieben,
da dieser die Betriebsmittel beschafft und deren Eigenschaften kennt. Diese Port-
Informationen werden vor den Klienten verborgen gehalten.

4.5 Der Serverprozef}

Die Hauptaufgabe des Serverprozesses ist die Verwaltung der Ports und deren Initialisie-
rung. Weiterhin berechnet er den Speicherbedarf der Klientanwendungen und beschafft die
berechnete Anzahl an Puffer von seinem Pager. Eine weite Aufgabe besteht darin, den
Aufbau von Echtzeit-Kanélen vorzunehmen.

Fiir die Behandlung von Unterbrechungen ist ein spezieller Thread vorhanden. Hard-
wareunterbrechungen treten nur bei blockierendem Empfangen auf. Der Thread bestétigt
diese und weckt die entsprechende Klientanwendung auf.

4.6 Der Zugriff auf die Portwarteschlangen

Der Zugriff auf die Warteschlangen erfolgt durch die Klientanwendungen. Sie haben dafiir
zu sorgen, dafl fiir den Empfang ausreichen Puffer zur Verfiigung stehen. Empféngt die
Firmware ein Paket und es stehen keine Puffer bereit, verwirft sie das Paket.

Um Fehler zu vermeiden, sollten Anwendungen die vorgefertigte Bibliothek verwenden.
Diese enthélt alle wichtigen Servicefunktionen.

42



Vorteile:

e Jede Klientanwendung kann ihre Strukturen selbstdndig verwalten und direkt mit
der Firmware kommunizieren. Auf diese Weise werden viele Prozeumschaltungen
vermieden.

e Es konnen mehrere Klienten gleichzeitig auf ihren Verwaltungsstrukturen arbeiten,
ohne daf sich diese behindern oder dafl Wettlaufbedingungen auftreten.

e Durch die direkte Arbeitsweise wird die Verzégerung von Paketen durch das System
herabgesetzt.

e Die zentrale Instanz wird nur noch zum Auf- bzw. Abbau eines Echtzeit-Kanals
benotigt. Sie verwaltet die Puffer, fordert diese an und blendet sie in den Adrefiraum
der Klienten ein.

Nachteile:
e Es ist ein hoherer Aufwand fiir das Anfordern bzw. Abkoppeln von Ports nétig.

e Ein neues Sicherheitskonzept wird bendtigt. Daraus resultiert ein weiterer Mehrauf-
wand.

4.7 Das Speicherkonzept

Um potentiell unsicheren Anwendungen Hardwareseiten einblenden zu kénnen und trotz-
dem ein sicheres Arbeiten zu gewéhrleisten, sind einige weiterfithrende Uberlegungen not-
wendig. Die Anwendungen koénnen durch die Hardware DMA-Transfers ausfiihren und
haben somit Zugriff auf den gesamten physischen Speicher des Hosts. Es mufl folglich
ein direkter Umgang mit physische Adressen verhindert werden. Anderseits bené6tigt die
Hardware fiir einen DMA-Transfer physische Adressen.

Echtzeit-Anwendungen kennen ihren Speicherbedarf bereits zur Anforderungszeit des
Ports. Es ist zu diesem Zeitpunkt moglich, die benttigten Puffer anzufordern und der Karte
bekannt zu machen. Arbeitet ein Klient mit Offsets, geniigen zwei Parameter, um den
Bereich klar abzugrenzen. Diese Parameter sind die physische Startadresse und die Grofie
des Puffers. Auflerdem muf3 der Serverprozef3 nicht wissen, an welche Stelle im Adrefiraum
des Klienten der Puffer eingeblendet wird.

Schwerer ist dies bei Nicht-Echtzeit-Anwendungen. Diese kennen ihren Pufferbedarf
oftmals nicht oder er variiert iiber die Zeit sehr stark, z.B. ein TCP /IP-Protokollstapel,
der wiederum von Anwendungen benutzt wird. Durch das ,Scatter-Gather“-Verfahren
verscharft sich das Problem noch mehr, da Anwendungen angeforderte Speicherbereiche
ihren Klienten weitermappen wollen.
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Losungsmoglichkeiten:

e Ein Ansatz zur Losung des Problems ist, fiir Nicht-Echtzeit-Anwendungen das Ver-
fahren zu verwenden, das GM [MYR99] benutzt. In diesem System arbeiten die
Klienten mit virtuellen Adressen. In der Firmware wird fiir jeden Port eine Um-
rechnungstabelle von virtuellen auf physische Adressen gehalten. Diese Tabelle wird
durch den Serverprozefl verwaltet und bleibt den Klienten verborgen. Die Klienten
miissen Speicherbereiche beim Server anfordern.

Vorteile:
— Dynamisches Anfordern von benotigten Speicherbereichen ist moglich.
Nachteile:

— Das Verfahren benotigt fiir seine Arbeit sehr viel Speicher auf der Myrinetkarte.
Um grofle Tabellen zu unterstiitzen, wird unter GM ein Teil des Hauptspei-
chers verwendet. Wird ein Teil der Tabelle benétigt, liest die Firmware die
entsprechenden Seiten in den Kartenspeicher. Es ist zusétzliche Zeit fiir die-
sen Transfer einzuplanen. Eine Nicht-Echtzeit-Anwendung kann dafiir sorgen,
daB Speicherseiten mit den Ubersetzungstabellen von Echtzeit-Anwendungen
iiberschrieben werden. Dadurch wird die Vorhersagbarkeit verschlechtert bzw.
es muf} der ,,worst case“ ermittelt und beachtet werden.

e In einem restriktiven Ansatz wird einer Anwendung ein Speicherbereich fester Grofie
zugewiesen, mit dem diese zurechtkommen muf3.

Vorteile:
— Das Verfahren ist sehr einfach.
Nachteile:

— Benétigt eine Anwendung fiir ihre Arbeit sehr wenig Speicher, wird der {iber-
schiissige Bereich verschwendet. Benotigt eine Anwendung sehr viel Speicher,
kann sie eventuell nicht effizient oder gar nicht arbeiten oder sie kann nicht so
viele Klienten bedienen.

e Ein Zwischenweg kann darin liegen, dafl Anwendungen bei der Anforderung eines
Ports Hinweise auf deren Ressourcenbedarf liefern. Mittels dieses Hinweises wird der
Anwendung ein fester Bereich zu gewiesen.

Verbesserungen:

— Die Pufferbereitstellung orientiert sich besser an den Bediirfnisse der Klientan-
wendungen.

Fiir die Umsetzung des Modells wird diese Vorgehensweise angewendet.
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4.8 Blockierendes und nicht blockierendes Empfan-
gen

4.8.1 Nicht blockierendes Empfangen

Beim nicht blockierenden Empfangen ermittelt der Klient ob neue Ereignisse in seiner
Ereigniswarteschlage stehen. Ist dies der Fall, kann er die Daten verarbeiten. Anderenfalls
kehrt die Bibliotheksfunktion unverziiglich zuriick und die Anwendung kann sich einer
andere Aufgaben widmen. Sie mufl die Warteschlange zyklisch priifen.

4.8.2 Blockierendes Empfangen

Fiir das blockierende Empfangen iiberpriift die Bibliothek, ob sich noch Ereignisse in der
Warteschlage befinden. Ist diese leer, ermittelt die Bibliothekfunktion, ob die Firmware
ein Paket fiir diesen Portbesitzer verarbeitet. Hierzu gibt es ein Flag in der eingeblendeten
Speicherseite. Erst wenn auch diese Bedingung nicht erfiillt ist, wird die Zustellung einer
Unterbrechung erbeten. Hierzu setzt die Bibliothek ein Flag. AnschlieBend fiihrt sie eine
Empfangsoperation (Short-IPC) durch, bei der sie nur Botschaften des Unterbrechungsbe-
handlungsthreads akzeptiert.

Wird eine IPC empfangen, sendet die Bibliothek eine Antwortnachricht zuriick. Dies ist
notwendig, da FIASCO die Zeitscheibe des Senders an den Empfanger iibergibt. Um schnell
auf ankommende Unterbrechungen reagieren zu konnen, ist diese Konstruktion notwendig.

4.8.3 Hardwareunterbrechungen

Wie schon erwéhnt, treten Unterbrechungen nur im Zusammenhang mit blockierendem
Empfangen auf. FIASCO generiert beim Auftreten einer Hardwareunterbrechung eine IPC
und sendet diese dem Thread, der sich fiir die Unterbrechungsbehandlung registriert hat.
Im konkreten Fall ist dies der Omegag-Server [LoHo2000]. Er bewirbt sich beim Start des
Systems um alle verfiigbaren Unterbrechungen. Auf diese Weise wird die fehleranfallige
Unterbrechungsbehandlung von einer zentralen Einheit durchgefiihrt. Gleichzeitig ist es
moglich, dal sich mehrere Geréte einen Interrupt teilen.

Ein Thread kann sich nun um die Zustellung der Unterbrechung beim Omegag-Server
bewerben. In diesem System ist das der Interrupt-Thread des Myrinetservers. Er ermittelt
den Klient, den er benachrichtigen soll und bestétigt den Erhalt der Unterbrechung bei
der Firmware. Im néchsten Schritt sendet er dem Klient eine Short-IPC, durch die dieser
aufgeweckt wird.

4.9 Netzwerkscheduler und Firmware

Jeder Host im Netzwerk erhélt vom Netzwerkscheduler eine eindeutige Host-ID zugewiesen.
Die Kommunikation mit anderen Netzwerkteilnehmern erfolgt iiber diese Identifikations-
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nummer. Die Firmware 16st diese Nummer in eine Route auf, auf der das Paket versendet
wird.

Um ein effizientes Scheduling zu gewéhrleisten, ist eine enge Zusammenarbeit zwischen
dem Scheduler und der Firmware des Hosts, auf dem der Scheduler lauft, notig. Im weiteren
Verlauf dieses Abschnittes wird sich immer auf diese Firmware bezogen.

Der Scheduler wird auf dem Hostprozessor ausgefiihrt und arbeitet als Nicht-Echtzeit-
Anwendung. Er muf} sich mit den anderen Nicht-Echtzeit-Anwendungen die verbleibende
Rechenkapazitét teilen. Es kann somit sehr lange dauern, bis ein giiltiger Schedule berech-
net wurde. Aus diesem Grund erstellt der Scheduler zwei Listen, eine fiir die Nicht-Echtzeit-
und eine fiir die Echtzeit-Kommunikation. Diese Listen werden in den Speicher der Myri-
netkarte transferiert. Um Storungen mit den bereits vorhandene Listen zu vermeiden und
die Verzogerung klein zu halten, wird der Firmware mitgeteilt, dal neue Listen bereit ste-
hen. Diese wartet so lange, bis Zeit fiir einen Nicht-Echtzeit-Transfer vorhanden ist und
liest die Listen mittels eines DMA-Transfers in den Kartenspeicher.

Die Generierung von Steuerpaketen bleibt der Firmware iiberlassen. Sie analysiert hier-
zu die Echtzeit- und Nicht-Echtzeit-Listen. Um die Echtzeit-Liste nicht zu grofl werden zu
lassen, wird durch den Scheduler eine Periode festgelegt. Wahrend einer Periode wird diese
Liste komplett abgearbeitet. Ein Listeneintrag besteht aus einem Startzeitpunkt, der Host-
ID des Empféangers, der Information, fiir welchen Port Pakete versendet werden diirfen, der
Anzahl an Paketen und einem ,timeout®. Der Startzeitpunkt legt fest, wann, relativ zum
Periodenbeginn, ein Steuerpaket versendet werden mufl. Der Wert fiir den , timeout® wird
nicht versendet. Er wird vielmehr von der Firmware bendétigt, um festzustellen, ob ein
Knoten ausgefallen ist. Dies wird durch ein Ausbleiben einer Riickantwort erkannt.

Die Zeit zwischen der Riickmeldung und dem Startzeitpunkt des néchsten Listeneintra-
ges kann fiir die Nicht-Echtzeit-Kommunikation verwendet werden. In der Nicht-Echtzeit-
Liste werden alle verfiigbaren Knoten des Netzwerkes, deren Host-ID’s und einer Route zu
diesen aufgefiihrt. Die Firmware arbeitet die Liste von oben nach unten durch. Nach deren
Abarbeitung wird auf den Listenanfang zuriickgesetzt. Der Scheduler legt nur fest, wieviel
Zeit pro Host verwendet werden darf. Kann einem Knoten nur ein Teil dieser Zeit gewédhrt
werden, vermerkt dies die Firmware. Er bekommt die fehlende Zeit bei der néchsten Gele-
genheit zugewiesen. Benotigt ein Host nur einen Teil der ihm zugewiesenden der Zeit, gibt
er diese der Firmware des Schedulers zuriick.

4.10 Die Berechnung eines Schedules

Die Berechnung eines Schedules erfolgt im Augenblick aus folgenden Parametern: die Pe-
riode der Anwendung, der maximalen Anzahl von Daten pro Periode, der maximalen Pa-
ketgroBle und den gemessenen Leistung des Systems. Es wird angenommen, dafl die Pakete
maximal gefiillt werden, so dafl eine maximalen Anzahl von Pakete errechnet werden kann.
Die Echtzeitkanéle werden nach der Periode sortiert und der Kanal mit der kleinsten Peri-
ode bestimmt die Periode der Echtzeit-Liste. Der Scheduler ermittelt anhand der Leistung
der Systeme und der maximalen Paketgrofle den Bedarf fiir einen Kanal. Zuvor mufl er
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die geforderten Leistungsparameter auf die minimale Periode umrechnen und gegebenen-
falls auf die maximale Paketgréfie aufrunden. Der Scheduler optimiert auf lawinenartiges
Nachrichtenaufkommen, so dafi der Mehraufwand zum Versenden von Kontrollnachrichten
gering bleibt.

Es bestehen Beschrénkungen fiir die moglichen Perioden. Bei der Uberschreitung dieser
Schranken, errechnet der Scheduler neue Perioden, so dafl die geforderten Eigenschaften
eingehalten werden. Unterschreitungen sind nicht zul&ssig.

Durch die Umrechnung und der notwendigen Aufrundungen kann Bandbreite ver-
schwendet werden, obwohl diese nie verwendet wird. Es konnen weniger Echtzeitkanéle
etabliert werden. Kann der Scheduler kein giiltiges Schedule erstellen, verwirft er die Be-
rechnung und weist die Anfrage ab.

Nachteile:

e Bei der Berechnung eines Schedules wird die Verzogerung und der Jitter der Pakete
nicht beriicksichtigt.

e Es kann zu einer Verschwendung von Bandbreite kommen.

4.11 Probleme bei Umsetzung des Entwurfes

e Um unter FIASCO auf physische Speicheradressen iiber einem GByte zugreifen zu
konnen, mufi mittels des sigmag-Protokoll (og) [Lie96] die 4MB Superpage ange-
fordert werden, die den bendtigten 1/O-AdreBbereich enthélt. Leider gestattet es
FTASCO im Augenblick nicht, seitengrofle Bereiche aus einer Superpage als Flexpage
zu versenden. Es ist nur moglich, die gesamte Superpage als Flexpage zu versen-
den. Da aber ein schreib-/lesbares Weiterleiten von Teilbereichen des eingeblendeten
AdreB3bereichs erforderlich ist, kommt es hier zu einem Sicherheitsproblem. Nach dem
Einblenden der Superpage ist es einem Klient nicht nur moglich, sdmtliche Informa-
tionen der Karte zu lesen, sondern diese auch zu verdndern. Ferner kann er den
Speicherbereich der Firmware manipulieren. Es gibt fiir dieses Problem im Augen-
blick keine Losung.

e Unter dem DROPS-System gibt es momentan keinen Pager, der das Pinnen von
Speicherseiten gestattet. Fiir diese Arbeit wird angenommen, daf3 keine Speichersei-
ten verdrangt werden.

e Wie schon weiter oben beschrieben wurde, ist es moglich, die Berechnung der In-
ternetpriifsumme durch die Hardware erledigen zu lassen. Aus einem noch nicht ge-
klartem Grund lief§ sich diese Féahigkeit nicht korrekt anwenden. Das gestellte Ziel
wurde nicht erfiillt. Die Priifsummenberechnung erfolgt durch den Hostprozessor.

e Die Arbeitsweise der Myrinetkarten und deren Programmierung sind sehr ausfiihrlich
dokumentiert. Leider sind in den Dokumenten und in den Kommentaren des frei
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verfiigharen GM-Protokolls Fehler enthalten. Desweiteren arbeitet der mitgelieferte
C-Compiler in &lteren Versionen fehlerhaft. Die Problemauffindung und -beseitigung
erwies sich als sehr aufwendig und zeitintensiv.

e Zur Initialisierung einer Myrinetkarte wird diese in einen Resetzustand versetzt und
die Firmware in den Kartenspeicher transferiert. Wird der Resetzusand aufgehoben,
beginnt der Prozessor die Firmware abzuarbeiten. Gleichzeitig ist der physische Port
sende- und empfangsbereit. Dies kann nicht umgangen werden. Die Steuerung des
Empfangs erfolgt aber durch die Firmware. Erst wenn das letzte Datum vom Netz
genommen wurde, ist die physische Verbindung zwischen einem Sender und einem
Empfinger freigegeben. Fiihrt ein Host gerade seine Leistungsmessungen durch und
der Netzwerkscheduler erforscht in dieser Zeit das Netz. Kann die Verbindung zwi-
schen dem Scheduler und dem Host blockieren. Dieser Zustand wird erst aufgehoben,
wenn das Paket vom Empfanger entgegennimmt oder der ,,timeout” der Empfangsein-
heit auftritt. Im letzteren Fall wird das Paket durch die Empfangseinheit verworfen.
Da der ,timeout® nur sehr grob eingestellt werden kann, ist es moglich, dafl ,,dead-
lines“ des Schedulers nicht eingehalten werden. Diese Verhalten wurde im Entwurf
nicht beachtet.

4.12 IP, UDP und Sockets

4.12.1 Details zum IP-Protokoll

Aufgrund der strengen send /receive-Semantik wird fiir das Empfangen von Datenpaketen
die blockierende Variante verwendet. Diese Losung ist zwar nicht sehr flexibel, kommt
aber dem originalen Empfangen am néchsten. Zusétzlich muf3 die Bearbeitungszeit fiir
eine Hardwareunterbrechung auf der Empféngerseite eingeplant werden.

4.12.2 Das Routen von IP-Datagrammen

Ein Router erstellt fiir jeden Echtzeitkanal einen neuen Thread, dieser besitzt jeweils einen
Port einer Netzwerkschnittstelle. Da ein Echtzeitkanal unidirektional arbeitet, nimmt der
Thread von einem Port Pakete entgegen und sendet diese auf dem anderen Port hinaus. Da
die Signalisierung des Verbindungabbaus auflerhalb des Datenstromes stattfindet und die
Routeninformation feststehen, kann der Vorgang des Routens sehr leistungsfiahig erfolgen.

Zum Erstellungszeitpunkt dieser Arbeit ist Routen von IP-Datagrammen noch nicht
implementiert.

4.12.3 Die Socketschnittstelle

Die Socketschnittstelle entspricht, auler der socket()-Funktion, der im BSD 4.3 eingefiihr-
ten API (Application Programming Interface). Es wird allerdings eine Einhaltung der
Reihenfolge bei den Funktionsaufrufe erwartet. So ist vor dem Senden bzw. Empfangen
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eine socket()-, eine bind()- und eine connect()-Operation durchzufithren. Der Aufbau des
Echtzeitkanals erfolgt erst wéhrend der connect()-Anweisung.

Bei der socket()-Anweisung mufl der Programmierer zusétzlich die erwarteten Lei-
stungsparameter angeben. Bei einer erfolgreichen Bearbeitung liefert die Socketschnittstelle
wird eine Socketnummer zuriick, auf die in den folgenden Operation verwiesen wird.

Fiir das Senden steht die send()-Operation und fiir das Empfangen die recv()-Operation
zur Verfiigung. Die readv()- und writev()-Funktionen sind zwar vorgesehen, aber noch nicht
implementiert.

4.12.4 Die Speicherverwaltung

Das Arbeitsschema des IP-Servers und der IP-, UDP- und der Socketbibliothek wurde
bereits in der Abbildung 3.1 vorgestellt. Die Bibliotheksfunktionen sind so ausgelegt, dafl
sie die bereitgestellte ,,Scatter-Gather“-Funktionalitit verwenden. Zu diesem Zweck wird
eine einheitliche Speicherverwaltung verwendet, die auf einem Konzept dhnlich der mbuf’s
aus dem FreeBSD aufbaut.

Im Gegensatz zu FreeBSD kann ein mbuf im gewéhltem Ansatz keine Daten aufnehmen.
Sie dienen lediglich der Verwaltung des eingeblendeten Speichers. Hierzu verweist ein mbuf
auf einen Bereich dieses Speichers. Ein Bereich kann maximal 4096 Bytes grofi sein. Um
groflere Speicherbereiche zu bilden, konnen die mbuf’s verkettet werden. Eine Verkettung
kann auch vorgenommen werden, um die , Scatter-Gather“-Funktionalitéit zu erreichen.

Die mbuf’s werden nach dem Offnen und dem erfolgreichen Einblenden des gepinnten
Speichers angelegt. Die Verweise auf diesen Speicher werden aus der Anzahl der , Scatter-
Gather“-Element und deren Grofie berechnet.

Das Grundkonzept des zusagefiahigen Myrinets sieht ein Mappen des Speichers vom
Server zum Klienten vor. Der Klient seinerseits kann Server fiir andere Anwendungen sein.
Das Arbeiten auf den Daten kann sehr lange dauern, des weiteren miissen verwendete
Puffer explizit angefordert und freigegeben werden. Ist die Kette sehr lang, sind viele
Botschaften notwendig. In dieser Zeit ist der Puffer nicht verfiigbar und es entsteht ein
hoher Mehraufwand. Aus diesem Grund wurde entschieden, die Daten an der Socketgrenze
zu kopieren.
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Kapitel 5

Leistungsmessung

In diesem Kapitel werden die Ergebnisse durchgefiihrter Leistungsmessungen vorgestellt.
Diese Ergebnisse werden fiir die Berechnung des Schedules bendotigt.

Die Ausfiihrungsgeschwindigkeit der Firmware ist fiir alle verwendeten Myrinetkarten
gleich. Diese arbeiten mit einem Prozessortakt von 40MHz. Dies gilt auch fiir die Ubertra-
gungsleistung auf das Medium. Es steht eine Bandbreite von 1280 MByte pro Sekunde zur
Verfiigung. Unterschiede existieren fiir die Rechenleistung eines Hostes und dessen DMA-
Durchsatz. Fiir die Messungen standen drei Rechner zur Verfiigung, ein PPro 200 und zwei
P90.

Da die Paketgrofie 8192 Bytes nicht {ibersteigt, wurden die Messungen bis zu dieser
Paketgrofle durchgefiihrt. Jede Messungen erfolgt 10 mal. Die grofite Zeitdifferenz wird
gespeichert und als ,, worst-case“ verwendet. Die Zeitmessung erfolgt mittels der Echtzeituhr
der Adapterkarten.

5.1 Messungen in der Firmware

5.1.1 Messung der DMA-Transfers

Diese Messungen werden zur Initialisierungszeit einer Myrinetkarte durchgefiihrt. Hierbei
werden Datenblocke unterschiedlicher Grofie aus dem Hauptspeicher in den Kartenspeicher
transferiert und umgekehrt.

DMA-Transfer aus dem Hauptspeicher

Bei dieser Messung wird erwartet, dafl der Durchsatz mit der Grofle der Pakte zunimmt
(Abb. 5.1). Die Erwartungen haben sich weitestgehend bestétigt. Warum der Durchsatz
bei dem PPro200-System und einer Paketgréfie von 8192 Bytes leicht zuriick geht, ist ist
im Augenblick nicht bekannt.
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Abbildung 5.1: Leistungsmessung: Der Durchsatz bei einem DMA-Transfer aus dem Haupt-
speicher in Abhdngigkeit von der Grifle des Datenblockes
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Abbildung 5.2: Leistungsmessung: Der Durchsatz bei einem DMA-Transfer in den Haupt-
speicher in Abhdngigkeit von der Griffe des Datenblockes
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Abbildung 5.3: Leistungsmessung: Der Durchsatz bei einem Netzwerzugriffs in Abhdngigkeit
von der Grife des Datenblockes

DMA-Transfer in den Hauptspeicher

Auch bei dieser Messung (Abb. 5.2) sollte der Durchsatz mit steigender Paketgrofie zu-
nehmen. Dies ist auch bei allen Systemen, auf denen die Messungen durchgefiihrt wurden,
der Fall. Es ist aber zu beachten, dafi die Daten nicht direkt in den Speicher transferiert
werden. Der Schaltkreis, der die Verbindung zum Speicherbus realisiert, kann einen Teil der
Daten puffern. Der Durchsatz diirfte bei groen Datenmengen geringer ausfallen. Deswei-
teren soll an dieser Stelle angemerkt werden, dafl es keinerlei Verwaltung des PCI-Busses
gibt. Transferieren mehrere Geréte Daten iiber diesen Bus, kann es zu Einschnitten der
verfiigharen Bandbreite kommen. Dieser Umstand wird im Augenblick nicht beachtet.

5.1.2 Messung des Netzwerkdurchsatzes

Die Messung des Netzwerkdurchsatzes mufl nicht von jeder Firmware durchgefiihrt wer-
den, da die Meflumgebung fiir alle Netzwerkknoten die gleiche ist. Vielmehr wurde sie
beispielhaft durchgefiihrt und die Resultate sind allen Rechner zugénglich.

Zur Durchfiihrung wurden Myrinetpakete unterschiedlicher Grofle versendet. Die Route
wurde so gewéhlt, dafl die Pakete zu einem Switch gesendet wurden und dieser die Pakete
zum Empféanger zuriick sendet. Fiir die Verzégerung durch das Switchen wird der von My-
ricom angegeben ,, worst case”“ Wert verwendet. Er liegt bei 2uus pro Switch. Die gemessene
Verzogerung lag immer unterhalb der Mefitoleranz.

Bei den Voriiberlegungen zu dieser Messung gelangt man zu den gleichen Annahmen,
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Roundtripzeit | Verlust an Bandbreite | Verlust an Bandbreite
in [us] in [MByte/s] in [%)]
35 | 44,5 | ca. 3,5

Abbildung 5.4: Leistungsmessung: Aufwand zur Versendung der Steuerpakete

behandlung in [us] brechungen in [s7!]
PPro 200 ‘ 49 ‘ ca. 20400

Rechner ‘ Zeit fiir Unterbrechungs- | Max. Anzahl an Unter-

P90 150 ca. 6600

Abbildung 5.5: Leistungsmessung: Zeiten fir die Interruptbehandlung

wie bei den zuvor beschriebenen Mefireihen. Diese werden durch die erhaltenen Ergebnisse

bestétigt (Abb. 5.3).

5.1.3 Das Versenden von Steuerpaketen

Ein wichtiges Kriterium zur Bewertung des Systems ist der Aufwand zur Versendung der
Steuerpakete. Fiir diese Aufgabe mufl die Firmware des Schedulers die Nicht-Echtzeit- und
die Echtzeit-Listen auswerten. Ist dies geschehen erzeugt sie ein Steuerpaket und sendet
dieses einem Host zu. Der Empfianger mufl das Paket auswerten und seine Verwaltungs-
strukturen durchsuchen. Je nach Art des Steuerpaketes sendet der Host Nicht-Echtzeit-
oder Echtzeit-Daten. Im Anschlufl ibermittelt er seinerseits ein Steuerpaket zur Firmware
des Netzwerkschedulers.

In der Tabelle 5.4 sind die Meflergebnisse fiir einen beschriebenen Durchlauf angegeben.
Der Empfingerhost durchsucht seine Listen, hat aber keine Daten zu transferieren. Er
sendet daraufhin ein Steuerpaket zuriick. Die Zeit wurde vor dem Absenden und nach dem
Empfangen der Pakete ermittelt und die Differenz gebildet.

5.2 Messung auf dem Host

5.2.1 Unterbrechungsbehandlung

Um Daten mittels einer blockierenden Empfangensoperation entgegenzunehmen, mufl die
Zeit fiir die Verarbeitung von Hardwareunterbrechungen beriicksichtigt werden. Die Ar-
beitsweise wurde im Abschnitt 4.8.3 vorgestellt. Es sind zur Behandlung einer Unterbre-
chung vier Short-IPC’s notwendig. Fiir diese Messung wurde die Zeitdifferenz zwischen
dem Auslosen der Unterbrechung und deren Bestétigung durch den Unterbrechungsbe-
handlungsthread ermittelt.
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Rechner | Socketschicht [us] | UDP-Schicht [ps] | IP-Schicht [us] | Summe [ps]
PPro 200 45 35 15 95
P90 243 181 32 456

Abbildung 5.6: Bearbeitungszeiten fir ein Datenpaket mazimaler Grofle in der Socket-,
UDP- und die IP-Schicht

Fiir die Ergebnisse (Tabelle 5.5) dieser Messung ist fast ausschliefllich die Rechenlei-
stung der System mafigebend, d.h. wie schnell wird der ProzeBkontext gewechselt. Diese
Werte haben einen groflien Einflufl auf die mogliche Bandbreite pro System.

5.2.2 Socket, UDP und IP

Fiir die Betriebsmittelanforderung benétigen die Anwendungen Informationen iiber den
Bedarf, der durch die Verwendung der IP, der UDP und der Socketbibliothek entsteht.
Dieser wird durch diese Messung bestimmt. Insbesondere ist der Mehraufwand an Re-
chenleistung von Interesse. Es wird im Folgenden nur auf diese Ressource eingegangen. Es
wurden Datagramme maximaler Grofie erstellt (Tabelle 5.6).

Der Hauptaufwand in der Socketschicht entsteht durch das Erstellen einer Kopie von
den Daten. Die UDP-Schicht muf3 diese Kopie durchlaufen und die Priifsumme berechnen.
Zusétzlich ist eine gewisse Zeit fiir die Erstellung des UPD- und des Pseudoheaders nétig.
In der IP-Schicht wird lediglich der IP-Header gebildet, die ,,Scatter-Gather“-Liste erstellt
und ein Sendtoken gefiillt. Der Sendetoken wird in einen frei Schacht des Senderingpuffer
kopiert.
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Kapitel 6

Zusammenfassung und Ausblick

Diese Arbeit stellt ein Modell zur Realisierung der Zusagefiahigkeit von Netzwerken vor,
welches auf eine Vielzahl von Netzwerken angewendet werden kann. Es basiert auf dem
Schema der Echtzeitmodell. Es werden die Vor- und Nachteile der Losungen aufgezeigt und
mogliche Verbesserungvorschlige unterbreitet. Die Implementation des Modells erlaubt den
Klientanwendungen direkt mit der Firmware zu kommunizieren. Ermoglicht wird dies durch
die hohe Leistungsfiahigkeit der Myrinetkarten. Die Losung bietet einen Netzwerkservice,
der eine sehr geringe Belastung fiir den Hostprozessor darstellt. Der Netzwerktransfer,
die Uberwachung der Klientanwendungen und die Aufgaben der Bitiibertragungsschicht
werden durch die Firmware erledigt. Der Datenaustausch zwischen den Klientanwendungen
und der Firmware erfolgt mittels der ,,Scatter-Gatter“-Technik.

Es wird ein Verfahren vorgestellt, wie ein sehr effizienter Nachrichtenaustausch zwi-
schen unabhingige Instanzen mittels gemeinsamen Speichers erfolgen kann. Obwohl das
Verfahren in der vorgestellten Losung zur sicheren Kommunikation zwischen den Klientan-
wendungen und der Firmware verwendet wird, kann es auch fiir das Nachrichtenaustausch
zwischen Prozessen angewendet werden. Fiir Netzwerkadapter ohne leistungsfahiger Hard-
ware realisiert ein Serverprozel die Funktionalitdt der Firmware. Die Programmierschnitt-
stelle bleibt fiir die Klientanwendungen unverédndert. Das Verfahren ist unabhéngig vom
Modell der Echtzeitkanéle.

Desweiteren wird eine Mdoglichkeit aufgezeigt das IP- und das UDP-Protokoll fiir das
DROPS-Projekt zusagefihig zu machen. Diese Funktionalitdt wird durch eine Bibliothek
realisiert. Diese Losung ermoglicht einen sehr leistungsfahigen Service, da der Kontext der
Anwendung nicht verlassen werden muf}. Es ist aber eine Abstimmung mit dem IP-Server
notwenig.

6.1 Weitere Betrachtungen

Neben den bereits im Abschnitt 4.11 beschriebenen Problemen, sind fiir die Zukunft noch
eine Anzahl weiterer Aufgaben zu losen:

1. Die Speicherverwaltung in der Firmware erfolgt im Augenblick statisch. Alle Ver-
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waltungsstrukturen sind schon zum Zeitpunkt des Bindens der Programmobjekte
vorhanden und zugeordnet. Desweiteren haben die Verwaltungsstrukturen der War-
teschlangen eine feste Grofle. Aus diesem Grund sind die Token fiir das Senden und
Empfangen immer gleich grof, auch wenn nur wenige ,,Scatter-Gather“-Elemente be-
nutzt werden. Bei einer dynamischen Tokengrofle konnen mehr Daten pro Zeiteinheit
versendet werden. Dies bedeutet allerdings einen erhohten Verwaltungsaufwand.

. Die momentane Losung des Servers erlaubt lediglich eine Myrinetkarte pro Rechner.

. Die Berechnung des Schedules erfolgt auf sehr einfache Art und Weise. Die Moglich-
keit des nebenlédufigen Versendens von Datenpaketen, der Jitter und die maximale
Verzogerung eines Paketes werden nicht beriicksichtigt.

. Um die Leistungsfihigkeit der IP-, UDP- und Socketschicht zu verbessern, sollte die
Kommunikation mit den Klientanwendungen iiber gemeinsamen Speicher erfolgen.

. Die aktuelle Realisierung des IP-Protokolls erlaubt keine Fragmentierung von Daten-
paketen. Es kénnen nur Datenblécke von maximal 4096 Bytes versendet werden. Es
wird kein Routen der Datagramme unterstiitzt. Die im Abb. 3.1 skizzierte Struktur
ist nur zum Teil verfiighar.

. Fiir die Zukunft ist es denkbar, dal die Aufgabe des Netzwerkschedulers in die Firm-
ware integiert wird. Hierzu kann der LanAl-Prozessor in den Nutzermodus versetzt
werden und die nicht bendtigte Rechenzeit wird zur Berechnung eines neuen Schedu-
les verwendet. Es gibt noch keine Erfahrungen bei der Anwendung dieser Fiahigkeit.

. Die augenblicklichen Losungen bieten sicher noch eine Reihe von Verbesserungen der
Leistungsfahigkeit.
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