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Geplante Bearbeitungszeit: eine \Woche

Aufgabe 4.1
(a) Welches sind die 3 Haupt-Schutzziele in der Datensicherheit?

(b) Welche Aufgaben haben kryptographische Systeme?

(c) Wie funktionieren solche Systeme prinzipiell? Was versteht man unter symmetrischen, asymmetri-
schen und hybriden kryptographischen Systemen?

Aufgabe 4.2
Der RSA-Algorithmus (Algorithmus von RIVEST/SHAMIR/ADLEMAN, 1977) hat folgende Struktur:
(I) Wahle zufallig zwei Primzahlen p # g, annahernd gleiche Stellenzahl.
(I} Bilde n = pq. In diesem Fall gilt fr die EULERsche Funktion ¢: ¢(n) =(p—1)- (g —1).
(1) Wahle ¢ mit 2 < ¢ < ¢(n), so dass ggT (c, ¢(n) = 1.
(IV) Berechne d mit cd = 1 modp(n) und 1 < d < p(n).
(V) Verteile den Modul n sowie ¢ als o6ffentlichen Schltussel und d als privaten Schlissel.

Eine Nachricht x < n wird durch x¢ = ymodn mit 0 < y < n verschlisselt und entschlusselt durch
y? = xmod n.

(@) Worin liegt das Sicherheitsrisiko dieses Algorithmus?

(b) Begrinden Sie die einzelnen Restriktionen in (I) und (I11). Welche Aussage macht die EULERsche Funkti-
on? Welche Bedeutung hat Schritt (IV) fur das Vorgehen?

(c) Demonstrieren Sie den RSA-Algorithmus an dem folgendem Beispiel:

Der Modul sei n = 55, der o6ffentliche Schlissel sei ¢ = 7. Verschlisseln Sie damit die Nachricht x = 2.
Berechnen Sie den privaten SchlUssel d, entschlisseln Sie die verschlisselte Nachricht und zeigen Sie
deren Ubereinstimmung mit x.

Hinweise:

e Benutzen Sie zur Berechnung des ggT zweier Zahlen a, b mit (0.B.d.A.) a > b sowie der Summendarstel-
lung nach dem Erweiterten EUKLIDischen Algorithmus eine Tabelle folgender Form:

a b Vi= — (X,'_1 diVX,')
Xiy1 = Xi—1 mod Xx;
al1l o0 mit i1 i—1 j
bl 0 1 Sit1 =SiYi+ Si—1
Xi | Sty tig1 =t - yi+ tizq

div bezeichnet die ganzzahlige Division, mod den dabei auftretenden Rest.

In obiger Tabelle beginnt / mit 0, die Formeln gelten ab / = 1 (zuerst ist also y; in der ,b-Zeile" zu
berechnen). Der Algorithmus bricht ab bei x; = 0, und dann gilt: x;_1 = ggT(a, b) = s;_1a+ ti_1b.

Die letzte Gleichung gilt auch in jeder Zeile, was zur Rechenkontrolle genutzt werden sollte.

e Zerlegen Sie zum Entschlisseln die verschllisselte Nachricht y in Primfaktoren und versuchen Sie dann,
in y? geeignete Potenzen abzuspalten, deren Produkt modulo 55 gleich 1 oder —1 ist.
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Aufgabe 4.3
Um die Faktoren p, g eines RSA-Schlisselpaars zu generieren werden in der Praxis Zufallszahlen benutzt.
(@) Wie kann man auf einem Computer Zufall (Entropie) erzeugen?

(b) Einige Endgerate verwenden schlechte Entropiequellen. Was kann passieren, wenn eine grof3e Anzahl
solcher Systeme RSA-SchllUssel generiert?

(c) Die 6ffent|iq_hen Schltssel von Alice und Bob haben folgende Moduln: n, = 73684837 und np, =
63546229. Uberprufen Sie, ob beide Moduln sich einen Faktor teilen! Faktorisieren Sie n, und np!
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