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Eﬁ?&"&éﬁﬁ Ziele der IT-Sicherheit

DRESDEN

Etwas allgemeiner, die Aufgaben der IT-Sicherheit:

Reduktion operationeller Risiken von IT-Systemen

* Modellierung von System und Umwelt

* Erhebung und Spezifikation von Sicherheitsanforderungen
 Bedrohungsanalysen

* Risiko-Einschatzungen

* Design, Konstruktion und Umsetzung von Schutzmechanismen
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Ubersicht des Ablaufs

Sicherheitsanforderungen

Sicherheitspolitiken
Modellierung und Spezifikation

Sicherheitsmechanismen

Sicherheitsarchitekturen

Bedrohungen
Schwachstellen
Risiken

ZSLs, HRU, RBAC, ABAC, MLS;
Skippy, XACML, SELinux SPSL

Authentisierung
Zugriffssteuerung
kryptographische Funktionen

TCBs, Referenzmonitore,
Nizza, SELinux, Kerberos

Privacy and Security
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Eﬁ?&"&?f’rﬁ? Was ist eine Bedrohung?
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Abstrakte Definition:

* Bedrohungen sind mogliche Ereignisse, oder Reihungen von Ereignissen und
Aktionen, die zu einer Verletzung eines oder mehrerer Sicherheitsziele fiihrt

* Eine Instanziierung einer Bedrohung ist ein Angriff

Beispiel:
e Ein Hacker bricht in einen Firmencomputer ein
e Mutwillige Manipulation von Bankdaten
e Sabotage und temporare Abschalten einer Webseite
* Nutzung von Diensten im Namen einer anderen Partei

Aber was sind Sicherheitsziele?

* Sicherheitsziele werden definiert:
— In Abhangigkeit von Anwendung und Umwelt, oder
— genereller und technischer...
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Gy e Sicherheitsziele in Anwendungsdomaénen
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Public Telecommunication Providers:

— Schutz der Privatsphare der Kunden
— Einschrankung des Zugriffs zu administrativen Funktionen

— Sicherung gegen Unterbrechungen

Corporate / Private Networks:
— Schutz der Vertraulichkeit von Firmen-Interna / personlicher Privatsphére
— Sicherstellung der Autentizitat von Nachrichten

— Sicherung gegen Unterbrechungen

Alle Netzwerke:
— Verhinderung des Eindringens durch auBenstehende Hacker

Sicherheitsziele werden auch als security objectives bezeichnet
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Eﬁ?&"&?ﬁﬁ Etwas formaler: Ziele der IT Sicherheit
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Vertraulichkeit (Confidentiality)
« Ubertragene und gespeicherte Daten diirfen nur legitimierten Empfangern
zuganglich sein
* Vertraulichkeit der Identitat wird als Anonymitat bezeichnet
Integritdt (Integrity)
* Veranderungen an Daten mussen detektiert werden
* (Bedarf der Identifikation des Absenders!)
Verfiigbarkeit (Availability)

* Informationen und Dienste sollen berechtigten Nutzern in angemessener
Frist zuganglich sein

Zurechenbarkeit (Accountability)
* Die verantwortliche Partei fiir eine Operation soll identifizierbar sein

Kontrollierter Zugriff (Controlled Access)

* Nur authorisierte Parteien sollen in der Lage sein, auf Dienste oder
Informationen zuzugreifen
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Gy unversitar  Terminologie: Bedrohungen
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Maskerade

* Instanz gibt vor die Identitat einer anderen Instanz zu haben
Informationsverlust (Abhéren, Ausspdéhen)

* |nstanz liest Information, die nicht fiir sie bestimmt ist
Authorisierungsverletzung

* Instanz nutzt Ressourcen ohne dazu autorisiert zu sein
Zerstérung/Modifikation von Information

e Information wird zerstort oder verandert
Félschung von Information

* Instanz erzeugt Information in der Identitat einer anderen Instanz
Abstreiten von Ereignissen

* Instanz leugnet falschlicherweise, an Ereignis beteiligt gewesen zu sein

Sabotage
* Mutwillige/geplante (Zer-)Storung von Diensten oder Systemen
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Gy unersiar  Terminologie: Sicherheits-Dienste
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Authentifizierung (Authentication)
* Nachweis behaupteter Eigenschaft (Identitat) einer Instanz

Integritditsschutz (Data Integrity)
e Nachweis der Unversehrtheit von Information

Vertraulichkeitsschutz (Confidentiality)
* Verhinderung unauthorisierten Zugriffs zu Information

Zugangskontrolle (Access Control)
e Uberwachung der legitimierten Zugriffsweise auf Ressourcen

Nicht-Abstreitbarkeit (Non repudiation)
* Nachweis der Teilnahme einer Instanz an einem Ereignis

03.12.2015 Privacy and Security

Folie Nr. 8



(uyunersitar  Sicherheitsanforderungen
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Ziel
* Methodische
* Identifikation
e Spezifikation
e der Sicherheitseigenschaften von IT-Systemen
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Eﬁ?&"&?ﬁﬁ Globale Einflussfaktoren
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Gesetze

 Bundesdatenschutzgesetz (BDSG), US Sarbanes-Oxley Act (SarbOx)
Vertrage

* mit Kunden

Zertifizierung

e fir Informationssicherheitsmanagementsysteme (1ISO 27001)
* nach dem deutschen Signaturgesetz
* nach den Common Criteria

interne Richtlinien und Vorgaben

 Umgang mit externen Geraten, Passwortkonstruktion,
Berechtigungsvergabe

informationstechnische Faktoren

e Systemarchitektur, Anwendungssysteme
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Eﬁ?\'fe"a'éﬁ“ﬁ Identifikation von Sicherheitsanforderungen
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Methode der Identifikation von Sicherheitsanforderungen

Bedrohungsanalyse Schwachstellenanalyse

Risikoanalyse

vermeiden § behandeln tragen

Sicherheitsanforderungen

Privacy and Security Folie Nr. 11



onverstar  Bedrohungsanalyse
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Ziel

* Identifikation der moglichen

* Angriffsziele und Angreifer

* Angriffsmethoden und -techniken

Weg
* Erstellung eines Bedrohungskatalogs; Inhalt:

Identifikation der Angriffsziele
Identifikation potentieller Angreifer
Angriffsmethoden und -techniken
Schadenspotential

Privacy and Security
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Angriffsziele
* Informationsgewinn (Wirtschaftsspionage, Kontrolle kritischen Wissens)
* Modifikation von Daten (Sabotage)

Angreifer
* professionelle Organisationen
* ehemalige und aktive Mitarbeiter
* politische Gegner

Angriffsmethoden und -techniken
e Ausnutzung technischer und menschlicher Schwachstellen

Schadenspotential
* Verlust der Kontrolle Gber kritisches Wissen (Risikotechnologien)
» wirtschaftliche Schaden (Vertragsstrafen, Produktkopien)
* Reputationsschaden

Privacy and Security Folie Nr. 13



wiversitar - Angriffsziele und Angreifer

Die Hitlisten:

Angriffsziele

Angreifer

MIT

Technology

Review

3] +]<]~]ala]

wirtschaftliche und politische Macht
finanzieller Gewinn

Schaden anrichten
Herausforderungen meistern

Chinese Hacking Team Caught
Taking Over Decoy Water
Plant

hacking group accused of being operated by the Chinese army
now seems to be going after industrial control systerms,

professionelle Organisationen (bezahlt von
Konkurrenzunternehmen, fremden Staaten)

aktive und ehemalige Mitarbeiter
Terroristen
Hacker

Privacy and Security
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Potentielle Angreifer — Vor wem ist zu schitzen?
Grundlegend zunachst: Betrachtung von Nutzern des Systems und
Aullenstehenden

e Dienstanbieter
Berechtigte Nutzer
Unberechtigte Nutzer
Wartungsdienst

Ebenfalls zu beachten: Beteiligte am Entwicklungsprozess
* Produzenten des Systems
* Designer des Systems
e Produzenten der Entwurfs- und Produktionshilfsmittel

... ergibt auch eine Betrachtung des Einflusses weiterer
IT-Systeme

Datensicherheit Privacy and Security Folie Nr. 15
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UNIVERSITKT Bedrohungspotenziale - Angreifermodell
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Generell: Kein Schutz vor einem allmachtigen Angreifer!

Ein allmachtiger Angreifer ... u

kann alle ihn interessierenden Daten erfassen
kann Daten unbemerkt andern
kann die Verfligbarkeit des Systems durch physische Zerstérung beeintrachtigen

—> Angreifermodell

Angabe der maximal berucksichtigten Starke eines Angreifers, d.h., Starke des
Angreifers, gegen die ein bestimmter Schutzmechanismus gerade noch sicher ist

| &) A
‘ 8 < & & §
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Gy uiesir Bedrohungspotenziale — Angreifermodell
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Inhalt des Angreifermodells

* Rollen des Angreifers
(Nutzer, AuBenstehender, ...)

* Verbreitung des Angreifers
(kontrollierte Subsysteme, Leitungen, ...)

e Verhalten des Angreifers
(passiv/aktiv, beobachtend/verandernd)

 Rechenkapazitat
(komplexitatstheoretisch (un)beschrankt)

e Verfligbare Mittel
(Zeit, Geld)

Datensicherheit Privacy and Security Folie Nr. 17



Gy unversitr  Angriffsmethoden
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Ausnutzung technischer Schwachstellen

* Schwachstellen in Systemen
e konzeptionelle Schwachen

* Spezifikations- und Implementierungsfehler

* Schwachstellen in Kommunikationsnetzen
— Netzsicherheit (Vert-4), Kryptographie (Vert-4)

* Ausnutzung nichttechnischer (menschlicher) Schwachstellen

e social engineering
— der Chef, der Freund, die vergiftete Tochter
* phishing

Privacy and Security Folie Nr. 18



onversitar  Realistisches Angreifermodell
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Berlicksichtigung aller Angreifer

* Momentan erwartete und wahrend der Lebenszeit des Systems zu
erwartenden Angreifer berulcksichtigen.

Einfach

e Restrisiken durch nicht abgedeckte Angreifer missen verstandlich
sein.

Realisierbar

* Gegen aufgestelltes Angreifermodell sicheres System muss mit
vertretbarem Aufwand realisiert und betrieben werden konnen.

Datensicherheit Privacy and Security Folie Nr. 19



(yunersiar  Einige Akteure des Schauspiels
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Es ist gut, ein Modell zu haben...

Mallory

: message
\
\

\

Alice M

Eve

03.12.2015 Privacy and Security

Was kann eijn

Passiver (Eve) und
ein aktiver

Angreifer (Mallory)
tatsachlich tun?
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Eﬁ?\'fa’#éﬁ'ﬁ Variationen des Stiicks
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Trusted domain Trusted domain z IT system
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e Ziel: finanzieller Gewinn, wirtschaftliche und politische Macht
* betroffen: High-Tech Industrie, KMU(!)

* Angreifer
 Konkurrenzunternehmen, Staaten, Mitarbeiter

« >40% (direkt) verursacht durch Insider
— oft indirekt (,Only amateurs attack systems; professionals target people®)
— Alter 30-40 Jahre, mannlich

— Abteilungsleiter, Systemadministrator, Programmierer
— reqgularer, oft privilegierter Zugang zu IT-Systemen, Insiderkenntnisse

« AulRenstehende: professionelle Organisationen

Privacy and Security Folie Nr. 22



QE‘.E%'/;%%%% Szenario: Bereicherung/Zerstdrung

e Ziel: finanzieller Gewinn (kostspieliger Lebensstil, Krankheit)

* Angreifer
e Konkurrenzunternehmen
 Mitarbeiter

— Alter 40-50 Jahre, KarrierenGhepunkt erreicht, midlife crisis
— Mannlich

— regularer Zugang zu IT-Systemen, Insiderkenntnisse

* Szenario: Zerstorung

e Ziel: Schadigen, Erpressung, Herausforderungen meistern
* Angreifer: Terroristen, Racher, Psychos, Hacker

— kein regularer Zugang zu IT-Systemen, keine Insiderkenntnisse

Privacy and Security Folie Nr. 23



(uyunversitr  Beispielszenarien
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1. Szenario: Insiderangriff
* Angriffsmethode: Ausnutzung konzeptioneller Schwachstellen

— Spezifikationsfehler bei der Verwendung von
Sicherheitsmechanismen

— verdeckte Informationsfliisse

Privacy and Security Folie Nr. 24
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Ein alltagliches Szenario

ProjectX
@EL Bulletin
Board
F&E ProjectX
Files - Bernd’s
el em Notes
To Sales
Vertrieb Sales
“ Flyer
(,Sales”) y
I 74
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3 Benutzer: Anna, Bernd, Chris e

2 Gruppen:

ProjectX

Bulletin
Board

Files Bernds

Notes
To Sales

Bernd

ProjectX .H

CrewX: Anna (PL), Bernd

Sales: Bernd, Chris .
Vertrieb

Kontext: Linux-Zugriffssteuerungssystem

1 Anna CrewX 2012-04-23

CrewX 2012-04-23

1 Bernd Sales 2012-04-23

Sales
Flyer

ProjectXFiles
ProjectXBoard

BerndsNotesToSales

1 Chris Sales 2012-04-23

Fazit

SalesFlyer

m alle 3 Benutzer haben Rechte ihrer Dateien - aus ihrer Sicht - perfekt vergeben

m  gemeinsam haben sie eine Zeitbombe gebaut

Privacy and Security
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Y—=

ProjectX
Files

Sales
Flyer

Anna

Privacy and Security

)

Anna

CrewX

Bernd
Ber

|

D

ProjectX

Bulletin
Board

Bernd’s
Notes
To Sales
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TECHNISCHE Fazit: Wirksamkeit wahlfreier
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orespeN  Zugriffsschutzsysteme (DAC)?

Problemursachen

 Komplexitat des Problems
* Auswirkungen individueller Rechtevergabe

* mangelndes Wissen der Akteure
* begrenzter Horizont
* begrenztes Problembewusstsein
* begrenzte Fahigkeiten

* begrenzte Moglichkeiten der Akteure

veraltete und ungeeignete Sicherheitsmechanismen
e fehlende Isolation nicht vertrauenswirdiger Software
e fehlende Durchsetzung globaler Sicherheitspolitiken
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Gy unversitr  Konzeptionelle Technikschwachen
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Abstraktionsniveau der Mechanismen
— Ausdruckbarkeit von Informationsfluss, Rollen?

wahlfreie Zugriffssteuerung
— globale Verantwortung bei begrenztem Horizont

Intransparenz der Mechanismen

— Erkennbarkeit von Auswirkungen (Gruppenrechte!)

Konzeptionelle Usability-Schwachen

Intransparenz von Handlungsfolgen
* begrenzter Horizont der Akteure
* begrenzte Kompetenz der Akteure

globale Auswirkungen von Handlungen

Privacy and Security Folie Nr. 29



Gyunerstar  Szenario: In- und Outsiderangriff
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Angriffsmethode: Ausnutzung von Implementierungsfehlern in
privilegierter Systemsoftware

* Betriebssystem, lokale Damonenprozesse (Insider)
* ssh-, ftp-Damonen, Webserver etc. (Outsider)

Ziel: privilegierte Software zur Ausfihrung eigenen Codes zu bringen

Technik: durch geschickt geschmiedete Parameter Stackinhalt
Uberschreiben; , Buffer Overflow“-Angriff

notwendiges Wissen:
* Quellcode des Servers
* etwas Compilerbautechnik (Prozeduraufrufmanagement)
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Prinzip

kleine

{ char localBuffer[1024];
int i=0;
while (i<msgSize) {
localBufferl[i] = msg([i];
++;

7

}

void processSomeMsg(char *msg, int msgSize);

Adressen

A

\/

grolRe
Adressen

Privacy and Security

Stack-Layout

i

localBuffer

ReturnlP

FramePtr

msgSize

*msg

N
> aktuelles
Prozedurframe
<
Umgebungs-
Frames
S
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Prinzip
msg: ,\0..\0/bin/shell#system
N . y
1024 Zeichen

o

kleine

void processSomeMsg(char *msg, int msgSize);
{ char localBuffer[1024];
int i=0;
while (i<msgSize) {
localBuffer[i] = msq([i];
++;

} 7

Adressen

A\ J

grolRe
Adressen

Privacy and Security

‘ Stack-Layout

\0...\0
,/bin/sh”

#system

FramePtr

msgSize

*msg

system(
,/bin/sh”0,0

aktuelles
Prozedurframe

Umgebungs-
Frames
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Gy uiesr Schadensprogramme; eine Familienchronik

* Schadsoftware
* Programme, die neben bekannter Funktion weitere, verborgene besitzen:

1. Viren-/Verbreitungsfunktion

—  Codesequenzen die eine Modifikations- und Vervielfaltigungsfunktion enthalten,
oft auch eine Schadensfunktion

—  Anwendung von Exploits auf Schwachstellen in Software

2. Hintertiiren (backdoors)

—  Codesequenzen deren Aktivierung an den Aufruf einer verborgenen Funktionen
gebunden ist (= login, ssh)

3. Logische Bomben / APT

—  Codesequenzen deren Aktivierung an konkrete Ereignisse gebunden ist (=
Michelangelo, Chevron)

 Arten von Malware
 Viren/Wirmer
* Trojanische Pferde
e Packer
* Risk-/Scareware
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Gywiesr  Professionelle Angriffstechniken: Root Kits
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e Ziel: vollstandige, unsichtbare, nachhaltige Kontrolle tiber System
* Mittel: Werkzeugkasten vollautomatisiert ablaufender Angriffe

Im Werkzeugkasten: Werkzeuge fir

* vollautomatische Analyse technischer Schwachstellen
e vollautomatisches Angriffsmanagement

e vollautomatische Installation von Hinterttren

e vollautomatisches Tarnsystem
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RIS Angriffsablauf
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e Erster Schritt: Schwachstellenanalyse

- Werkzeuge suchen Schwachstellen in

- aktiven privilegierten Diensten und Damonen (von aulRen: port scans)
- Webserver, Remote Zugang (sshd), File server (ftp), Zeitserver (ntpd), cupsd, bluetoothd, smbd, ...

- Konfigurationsdateien
- schwache Passworte, offene Kommunikationsports

- Betriebssystemen

- bekannte Implementierungsfehler bestimmter Hersteller/BS-Versionen

* Wissensbasis:
 umfangreiche Schwachstellendatenbank

Resultat
e Schwachstellensammlung
— Angriffsmethode und zugehorige Werkzeuge — zweiter Schritt
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Gy unversitar  Zweiter Schritt: Angriffsmanagement

DRESDEN

* Fabrikation einer Reihe spezialisierter Software-Bausteine; damit

* Nutzung der Schwachstelle so, dass

— Server oder Dadmonenprozesse
— BS

... Code des Angreifers mit Root-Privilegien ausfihrt.

* Dieser Code
* installiert Nebelbomben zum Verstecken des Angriffs

* tauscht Originale gegen fabrizierte Softwarekomponenten aus
— Server oder Damonenprozesse

— Dienstleistungsprogramme und Bibliotheken
— BS-Module

— Hinterturen
— Nebelbomben fir zukinftige Angriffe
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onveraitar - ANgriffsergebnis
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Resultate

* hochprivilegierter Zugang zum System innerhalb von Bruchteilen
von Sekunden

e System modifiziert mit Servern, Damonen, Utilities, BS-Modulen
des Angreifers

* Nebelbomben zum Verbergen dieser Modifikationen

Privacy and Security Folie Nr. 38



Eﬁ?&"&?ﬁﬁ Nebelbomben fir laufende Angriffe
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Reinigung von Logfiles (Eintrage Uber Root Kit Prozesse, Verbindungen)
* syslog, kern.log, user.log, daemon.log, auth.log, ...

modifizierte Utilities zum Systemmanagement

* Prozessmanagement (Verbergen laufender Root Kit Prozesse)
* Unix: z.B. ps, top, ksysguard; Windows: task manager

e Dateisystem (Verbergen von Root Kit Dateien)
* Is, explorer, finder

 Netzwerk (Verbergen aktiver Root Kit Verbindungen)
* netstat, ifconfig, ipconfig, iwconfig

Austausch von BS-Modulen (Verbergen laufender Root Kit Prozesse,
Dateien, Verbindungen)

e Unix: /proc/..., stat, fstat, pstat

Resultat
* Prozesse, Kommunikation, Software des Root Kits werden unsichtbar
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Guyunverstar Nachhaltigkeit von Angriffen
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Hinterturen fir zuktnftige Besuche
* in Servern (ssh)
 in Utilities (login)
* in Bibliotheken (PAM, pluggable authentication modules)
e im BS (in von Programmen wie sudo benutzten Systemaufrufen)

Modifikationen von Utilities und BS zur Verhinderung des

* Abbrechens von Root Kit Prozessen und
Kommunikationsverbindungen (kill, signal)

e Entfernens von Root Kit Dateien (rm, unlink)

weitere Nebelbomben zur Tarnung von
e Server-, Damonen-, Bibliotheks-, Utility- und BS-Modifikationen
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Gy unversiar Resultate aus Angriffen durch Rootkits
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Verborgener Zugriff auf angegriffenes System
e jederzeit

e unentdeckbar
* hoch privilegiert
e extrem schnell

* nahezu nicht zu verhindern
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Gy uniersisr Messages: Risiko- und Schadenspotential

Erfolgsaussichten: extrem hoch in heutigen Standardsystemen
* gewaltiges Schwachstellenpotenzial
* Geschwindigkeit
* Methodik

* Automatisierung

Moglichkeiten der Abwehr: extrem gering
* gewaltiges Schwachstellenpotenzial
(Zahl der ,,Sicherheitsupdates” im letzten Jahr ...)
* Ursache der Schwachstellen
(Spezifikations- und Implementierungsfehler)
* Geschwindigkeit

* Nebelbomben

Moglichkeiten der Rettung eines Systems nach einem Angriff: nahe Null
* Nebelbomben, BS-Modifikationen
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gEﬁ;&;%‘i%‘%’fﬁ Zunehmende Professionalisierung

~ 0o

DT

a = T2

1.Ubernahme
Rechner
mittels Schad-
software

2.Eingliederung
in Bot-Betz

3.Vermarktung
Bot-Netz

4.Nutzung Bot-
Netz fur
illegale
Aktivitaten
(Hacking,
Betrug,
SPAM etc.)

03.12.2015 [Tom-b, http://de.wikipedia.org/wiki/Datei:Botnet.svg]



) iniversitit Moglichkeiten der Vorbeugung
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reaktiv
* hmm...

praventiv

* dieselben Werkzeuge nutzen: Schwachstellenanalyse und Beseitigung
(das machen wir seit Jahren)

* korrekte Software schreiben
(das versuchen wir seit Jahren)

— Security Engineering
* neue Paradigmen
—  politikgesteuerte Systeme
e Sicherheitsmodelle
—  Reduktion von Spezifikationsfehlern
* Sicherheitsarchitekturen und minimale TCBs
—  Reduktion von Implementierungsfehlern
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Gy uniersiar Ablauf einer Bedrohungsanalyse

DRESDEN

Problem
* Vielfalt (Diversitat der Einflussfaktoren)
 Komplexitat (Anzahl der Einflussfaktoren)

* mangelnde Erfahrung
Praktische Hilfen: Profilekataloge

e national: IT-Grundschutzkataloge des BSI

* international: die Common Criteria
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IT-Grundschutzkataloge

e Szenarien spezifische
Gefahrdungskataloge

* Beispielprofile

 Mallnahmenkataloge

Common Criteria for Information Technology Security Evaluation
Internationaler Standard fir Sicherheitszertifizierungen von IT-Systemen

mavta Pel

Junges Fachgebiet

— Zahlreiche wissenschaftliche Publikationen (risk engineering, role
engineering, ...)
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Eﬁ‘f\'?s"r!éﬁ“ﬁ Schwachstellenanalyse

DRESDEN

_— T~

* Produktionsanlagen: Manipulation der
Frequenzumrichter (lran)

Ziel
e |dentifikation

 technischer

* Energie/Wasserversorgung: Stadtwerke
Ettlingen (Blackout; Arte Doku
,Netwars”)

* intelligente Energienetze (Blackout)

* Cloud Computing: geschafts-kritische
Daten

e organisatorischer

* menschlicher
Verwundbarkeiten eines IT-Systems
Bedrohungsanalyse Schwachstellenanalyse

NHECERENSE

vermeiden

Sicherheitsanforderungen
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Eﬁ?\'fe"a'éﬁ“ﬁ Technische Schwachstellen

DRESDEN

Komplexe IT-Systeme kdnnen in absehbarer Zeit nicht

e vollstandig, widerspruchsfrei und korrekt spezifiziert sein
— enthalten Spezifikationsfehler

* korrekt implementiert sein
— enthalten Implementierungsfehler

* jeden Tag neu gebaut werden (viele Schutzmechanismen
heutiger IT-Systeme sind > 40 Jahre alt)

— enthalten konzeptionelle Schwachen

- Sammlung: Schwachstellenkataloge des BSI
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Eﬁ?&"&éﬁﬁ Organisatorische Schwachstellen

DRESDEN

Beispiele

* Vergabe von Berechtigungen
- Konfiguration von Zugriffssteuerungssystemen
- Definition von Rollen

* Management kryptografischer Schlissel
- Erstellung von Zertifikaten

- Sammlung: Schwachstellenkataloge des BSI
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Eﬁ?\'?e"n'éﬁ%? Menschliche Schwachstellen

DRESDEN

Beispiele

 Bequemlichkeit (Windows-XP-Boxen)
 mangelndes Problembewusstsein (DAC)
* mangelndes Wissen (DAC)

e Dummbheit

* social engineering

- Sammlung: Schwachstellenkataloge des BSI
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OnversiTaT  ZUsammenfassung
DRESDEN

Bedrohungsanalyse Schwachstellenanalyse

Risikoanalyse

vermeiden § behandeln tragen

Sicherheitsanforderungen
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Eﬁ?\'fe"ééﬁﬁ Risikoanalyse

DRESDEN

Ziel

* I|dentifikation und

e Klassifikation

der tatsachlichen Risiken

Weg

e Korrelation von Bedrohungen und Schwachstellen
- Risiken

» Klassifikation der Risiken

- Schadenshohe und Eintrittswahrscheinlichkeit
- Risikomatrix
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Eﬁ?&"&?ﬁﬁ Klassifikation der Risiken

DRESDEN

Ziel
VY Risiken: Bestimmung der Risikoklasse
Risikoklasse bestimmt Reaktion auf Risiko; mindestens:

e vermeiden

* behandeln

Bedrohungsanalyse Schwachstellenanalyse

e tragen

NNHECERENSE

vermeiden | behandeln

Sicherheitsanforderungen

Privacy and Security Folie Nr. 54



TECHNISCHE
@ UNIVERSITAT
DRESDEN

Methode
Schutzbedarfskategorien abhangig vom Schadenspotenzial

Beispiel (hier mit 3 Klassen)

Schutzbedarfskategorien

»,Normal“ planbare und begrenzte Schadensauswirkungen
,Hoch“ betrachtliche Schadensauswirkungen
,Sehr Hoch” existentiell bedrohliche Schadensauswirkungen mit

tastrophalem Ausmald

* Anlagensteuerung: Manipulation der
Frequenzumrichter?

* Versorgungssicherheit: Energieversorgung?

* Cloud Computing: Isolation der VMs?

"B Sischuta

u rif\,/




onversitar Schutzbedarfsfeststellung

DRESDEN

Objekte Sicherheitsziel Schutzbedarf Begriindung Z

Personenbezogene
Daten (PD)

Technische Verfahren
(TV)

Vertraulichkeit hoch
Integritat normal
Verfligbarkeit normal

Vertraulichkeit
Integritat hoch
Verfligbarkeit normal

Privacy and Security

sehr hoch

Bei Bekanntwerden
konnen Daten
Betreffenden erheblich
beeintrachtigen

Fehler kdnnen rasch
erkannt und Daten
korrigiert werden;
jedoch: z.B. Schufa ...

Ausfalle bis zu einer
Woche konnen evtl. mit
manuellen Verfahren
uberbrickt werden.

Marktflihrerschaft weg
Stillstand Produktion
Backups
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G onversiiar  Risikomatrix

DRESDEN

Kombiniert
e Schutzbedarf
* Eintrittswahrscheinlichkeit (geschatzt, statistisch belegt)

S
2 Verlust der
= Vertraulichkeit TV
Y Q
E 0
o <
2 9 Verlust der Verlust der
‘E < Vertraulichkeit PD Integritat TV
S
m —
e Verlust der Verlust der Verlust der
é Integritat PD Verflugbarkeit PD Verflugbarkeit TV

gering hoch sehr hoch
Eintrittswahrscheinlichkeit

nach BSI IT-Grundschutz
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TECHN.SCHE Entscheidung des Managements:
bresbeN  Rjsikoklassifikation

<
O
@)
Y ()
s 7 N
s - Clra) /L
2 S £ S) rl Verlust der
‘g < Vertraulichkeit'#d Integritat TV
(S
(%))
c Veg Iust der Verlust der Verlust der
é .ntegﬁ DD Verfligbarkeit 2D Verflgbarkeit TV
gering ) hoch sehr hoch
Zusatzliche Kriterien Eintrittswahrscheinlichkeit

e Schadensausmald und Konsequenzen
* Personal- und Sachkosten
e organisatorische und technische Machbarkeit

—>Kosten/Nutzen-Relation; Management, Geschaftsbereiche involviert
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vermeiden
* untragbares Risiko, keine VerhaltnismaRigkeit zw. Kosten/Nutzen

* Funktionalitat weglassen

tragen
e Akzeptieren der Risiken

* \Verringern des Schadenausmalies z.B. durch Versicherung

behandeln

* Definition von Sicherheitsanforderungen

 Reduzierung der Schadenswahrscheinlichkeit durch
systemintegrierte Sicherheitspolitiken

nach BSI IT-Grundschutz
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Guyuierstr Bedrohungsanalyse, Ubersicht

DRESDEN

Bedrohungsanalyse Schwachstellenanalyse

%

NHLCEREWAE

vermeiden behandeln tragen

Sicherheitsanforderungen

%
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