Fallbeispiel Unix

Betriebssysteme

Hermann Hartig @
TU Dresden




Wegwelser

Geschichte und Struktur von Unix

Vom Programm zum Prozess

Unix-Grundkonzepte
* Dateien
* Prozesse

Prozess-Kommunikation
* Signale
* Pipes
* Sockets

Rechte und Schutz

Betriebssysteme WS 2016, Unix 2 Hermann Hartig, TU Dresden



1964
1971
1973
1974
1975
1977
1979
198x
1983
1985
1986

1991

MULTICS (MIT)
Ken Thompson
Dennis Ritchie + KT
Thompson + Ritchie

Richard

Stallman

Stallman

IEEE

L. Torvalds et al.

wichtige ldeen, aber ,Fehlschlag*
,2UNICS" auf PDP-7 (First Edition)

C, rewrite in C

,1he Unix Time-Sharing System*

Sixth Edition, weite Verbreitung
Portierung auf Interdata 7/32 und 8/32 (32 Bit)
Bourne-Shell, Portable C Compiler (PCC)
virtueller Speicher, Netzwerke

GNU Project

Free Software Foundation

Posix

“Unix wars*

Linux
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Grobstruktur Unix

Anwen-
dungen

Unix Operating System Kernel
(process management, memory management,
file systems, 1/O, protocols, etc.)

CPU, memory, disks, terminals, etc.
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Ausgewahlte Shell-Kommandos

pwd Name des aktuellen Arbeitszversichnisses ausgeben
1s Verzeichnissinhalt auflisten (list)

mkdir Verzeichniss erstellen (make directory)

cd Verzeichniss wechseln (change directory)

mv Dateien umbenennen (move)

rm Dateien I6schen (remove)

chmod Dateirechte andern (change modifiers)

cp Kopieren (copy)

1n VerknUpfungen zwischen Dateien erzeugen (link)
cat Dateien aneinderhangen und ausgeben (concatenate)
less Seitenweise Ausgabe / Pager (Gegenteil von more)
ps Prozessliste (process status)

man Anleitungen lesen (browse manual pages)

Syntax: name options arguments
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Programmentwicklung

hellol.c

#include <stdio.h> //Praprozessor-Direktive
int main(int argc, char *argv[]) //Eintrittspunkt

{
printf(“Hello World\n“);

return 0; //exit-Status
¥ //(0: erfolgreich)

mkdir Bsp

cp /home/marcus/hellol.c Bsp
cd Bsp

1ls -1

chmod g+r hellol.c

cat hellol.c

7 ST ST T ST TS
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Verzeichnisstruktur

/
bin dev etc hori tmp usr\
tim marcus .. | bin

Bsp A hellol.c @ b
hello3.c hello2.c
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Schritte des C-Compillers

* ccist ein ,Frontend” fur folgende Telle:

- Praprozessor cpp: .Cc=. C ohne Makros

- Compilerccl: (1).c=>.s Assemblerquelltext

- Assembler as: S=.0 Objektdatel

- Linker 1d: .0 = a.out Programm
e .C,.lund.s sind Text = Texteditor, z. B. vi
e .0 Ist Maschinencode = nm, objdump, objcopy
e a.out Ist ausflhrbar = Idd, nm, readelf, gdb
ﬁjt”z:?rijtdb-h> C-Compiler cc
{printf(“Heuo Worldn’); = cpp ccl as Id —,| a.out
}retumo, hellol.c
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Schritte des C-Compillers

* Praprozessor:
S cc -E -0 hellol.i hellol.c

S less hellol.i

 Compiler:
S cc -S -0 hellol.s hellol.1

e Assembler:
$ cc -c -0 hellol.o hellol.s

$ objdump -1Sd hellol.o

e Linker:
S cc -0 hellol hellol.o

hellol
1ls -1 hx
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Rolle des Betriebssystems

void _start()

{
// setup
status = main(argc, argv);
int main(int argc, char **argv)
{
printf(,,Hello World\n*);
int printf(...) - 1int vprintf(...)
{
write(stdout, ,Hello world\n“, 12);
b
libc.so0.6
return 0;
b a.out
exit(status);
} crtl.o
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Schnittstelle zum Betriebssystem

376 Systemaufrufe unter Linux (siehe /usr/include/asm/unistd.h)

Kernel 2.2/2.4/2.6/2.6.28/3.0/4.7: 190 = 237 = 273 = 331 = 346 = 376 Systemaufrufe

restart_syscall
link

oldstat
alarm

YN

brk

ioctl

dup?
zigauspend
setgroups
map

statfs

fatat

ipc
zigprocmask
zyafs

MEYNC
munlockall
nanozleep
getresgid
preadsd
PULpmEg
lchowna2
frhowns2
zetfagid32
lzetxzattr
lremovexattr
io_setup
epoll_ctl
clock_settime
WEBFYEr
mg_getzetattr
inotify_add_watch
unlinkat
unzhare
epoll_pwait
eventfd2
rECYNNED

zetns
getrandom
acceptd
shutdown

exit

unlink

lzeek
oldfstat

kill

zetgid

fentl

getppid
zigpending
zelect

WLAMEP
fatatfs
olduname
faync
create_module
perzonal ity
ready
zched_setparam
Mremap

prctl
puritebd
ufork
getuid32
zetresyidi2
pivot_root
faetxzattr
fremovexattr
io_destroy
epoll_wait
clock_gettime
mbind
kexec_load
inotify_rm_watch
renameat
zet_robust_list
utimensat
epoll_createl
fanotify_init
process_vn_ready
memfd_create
getzockopt
uzerfaultfd

fork

EXECVE

getpid

pauze

rEname

getgid

mp

getparp
zethosthamne
aymlink
truncate
ioperm

iopl
sigreturn
init_module
afs_syscall
writey
zched_getparam
zetresuid
rt_sigreturn
chown
ugetrlimit
getgid32
getresuid3?
mincore
getxattr
tkill
io_getevents
remap_file_pages
clock_getres
get_mempolicy
waitid
migrate_pages
linkat
get_robust_list
zignalfd

dup3
fanotify_mark
process_wm_writew
bpf
zetzockopt
membarrier

read

chdir
maunt
utime
mkdir
zighal
zetpgid
zetzid
zetrlimit
oldlstat
ftruncate
zocketcal l
vhangup
clone
delete_module
zetfauid
getzid

zched_setscheduler

getresuid
rt_sigaction
getowd

mmaps
geteuid3?
zetresgid3?
madvise
lgetxattr
zendfilebd
io_submit
zet_tid_address
clock_nanozleep
set_mempolicy
add_key

openat
symlinkat
splice
timerfd_create
pipe2
prlimitEd

kcmp

execyeat
getzockname
mlock?

urite

time

umoLnt.

stty

rmdir

geteuid

ulimit
zigaction
getrlimit

readl ink

fehmod

zyzlog

idle
zetdomainname
get_kernel _syms
zetfagid
fdatazync
zched_getscheduler
wmae
rt_zigprocmask
capget
truncatetd
getegid3?
getresgid32
getdentsbd
foetxattr

futex

io_cancel
Limer_create
=tatfzbd
mg_open
request_key
mkdirat
readlinkat
aync_file_range
eventfd
inotify_initl
name_to_handle_at
finit_module
=ocket
getpeername
copy_file_range

12

opeh
mk.riod

zetuid

gtty

dup

getegid
oldolduname
agetnask
getrusage
uzelib

fehoun
setitimer
umBEold

LIname
quotact]
_1l=eek
_=yactl
zched_yield
query_module
rt_zigpending
capset
ftruncatetd
zetreqids2
chown32

font 164
lizstzattr
sched_setaffinity
fadvizebd
Limer_settime
fatatfzbd
mg_unlink
keyctl
mknodat.
fohmodat

tee

fallocate
pready
open_by_handle_at
zched_setattr
zocketpair
zendto
pready?

cloze

chmod

getuid

ACCESS

pipe

acct

umazk,
zzetnask
gettimeofday
SWAPOH
getpriority
getitimer
waitd
modify_ldt
getpgid
getdents
mlock
zched_get_priority_max
poll
rt_zigtimedwait
zigaltatack
ztatbd
zetregid3?
zetuidsz
gettid
llistxattr
sched_getaffinity
exit_group
timer_gettime
tgkill
mq_timedsend
ioprio_set
fehounat
faccezzat
vnsplice
timerfd_settime
puritey
clock_adjtime
zched_getattr
bind

zendnzg
puritew?

waitpid
lchown
stime
nice
times
umount.?
chroot.
zetreuid

zettimeofday

reboot.

setpriority

stat

ayapoff

adjtimex

fechdir

_heuszelect

mun ] ock
zched_get_priority_min
nfazervotl
rt_zigqueueinfo
zendfile

lztatbd

getgroups32

zetgid32

readahead

flistxatir
zet_thread_area
lookup_dcoook ie
timer_getoverrun
utimes
mo_timedreceive
ioprio_get

futimezat

pzelects

MOVE_Pages
timerfd_gettime
rt_toziggueueinfo
ayncfz

renaneat?

connect.

recufrom

creat
break.

ptrace

ftime

prof

lock

ustat
zetregid
getgroups
readdir
profil

latat

zyzinfo
mprotect

bdf lush

flock
mlockall
zched_rr_get_interval
zetresgid
rt_zigsuspend
qetpnsg
fatatbd
zetgroups32
zetfauidsz
zetxattr
removexatter
get_thread_area
epoll_create
timer_delete
fadvizebd B4
me_notify
inotify_init
fatatatbd
ppoll

getocpu
zignalfdd
perf_event_open
zendnnzg
TECCOMp
lizten
rECMmES
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Programmentwicklung

hello2.c

#include <unistd.h>
int main(int argc, char *argv[])

{
write(1l, ,Hello World\n“, 12)
T T
STDOUT_FILENO HELLO_LENGTH
return 0;
h
cc hello2.c
hello2
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Systemaufrufe unter Linux

Parameter werden in Registern tbergeben
eax = Nummer des Systemaufrufs (0 —...)

« Systemaufrufe haben 0 bis 5 Parameter
ebx = 1. Parameter
ecx = 2. Parameter
edx = 3. Parameter
esi = 4. Parameter
edi= 5. Parameter

Ubergang in den Kern durch Softwareinterrupt ,int 0x80,
Instruktion ,sysenter” oder spez. Speicherzugriff

Rickgabewert wird in Register eax Ubergeben

Bibliothek libc enthalt Hullfunktionen (,Wrapper®)

z. B.: #include <unistd.h>

ssize_t write(int fd, const void *buf, size t count);
ebx ecx edx
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Prozess-Struktur

hello3.c

#include <stdio.h>
int main(void)

L
int err = 0;
printf("Bitte Enter-Taste dricken...\n");
err = getchar();
i1f (err < 0)
perror('getchar");
return 0;
h
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Prozess-Struktur

>$ hello3 &

[1] 433

>$ Bitte Enter-Taste driicken...
ps -1

UID PID PPID PRI CMD

1026 331 330 75 bash
1026 433 331 76 hello3
1026 453 331 77 DS
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Organisatorisches

* Webseite: www.inf.tu-dresden.de/index.php?node_id=1312
* Mailingliste: bs2016@os.inf.tu-dresden.de
* Ubungen:
* Einschreibung tiber JExam
* zweite Vorlesungswoche: praktische Ubung/Konsultation
* danach regulidre Ubungsgruppen
* eine englische Ubungsgruppe
* Klausurvorbereitung
*Organisation: jan.bierbaum@os.inf.tu-dresden.de
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