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Überblick

Wer sind wir und wofür interessieren wir uns

Überblick des Sicherheitsteils von BuS

Einige Grundlagen zur IT-Sicherheit
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Wer wir sind

Professur „Datenschutz und Datensicherheit“

Für diese Vorlesung:

• Thorsten Strufe

• INF 3070 / +49 351 463 38247

• thorsten.strufe [at] tu-dresden.de

https://dud.inf.tu-dresden.de
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Wofür wir uns interessieren..

• Können wir Überwachung verhindern und Datenschutz sichern?

• Wie können Kommunikationsinfrastrukturen gesichert werden?

• (Wie) kann vertraulich kommuniziert werden?

• Kann es konkurrenzfähige Online-Dienste ohne Datenschutz-Probleme geben?

• Social Networking?

• Recommendation Systems?

• Data Mining auf privaten Daten (medizinisch!)?

• Wie können wir solche Systeme entwickeln – und überhaupt deren Kontext 
verstehen?

• Always on: wie können wir das nächste große Data-Loss-Desaster vermeiden? 
[1] [2] [3] [4]
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http://datalossdb.org/
http://en.wikipedia.org/wiki/2014_celebrity_photo_leaks
http://www.cased.de/presse/archiv/60
http://news.nationalgeographic.com/news/energy/2012/12/121212-smart-meter-privacy/
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Aber wo ist das Problem?
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…goes online.
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…goes online.
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Datenschutz in Social Media

Internet-Nutzung konzentriert auf 6 Unternehmen
• Personalisierung führt zur Attraktivität

• Datensparsamkeitsgebot steht Geschäftsmodell entgegen

Konvergenz der Kommunikation und Meinungsäußerung
• Facebook integrierte Kommunikationsplattform mit 1.6Mrd. 

Benutzern

• Google, g+: 350 Mio Benutzer

• Eindeutige Identifikation

Zunahme mobiler Benutzung
• Identifiziert, jederzeit zu lokalisieren

• Konfiguration schwieriger

[Nielsen]
08.12.2016
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…with calculated side effects…

http://www.firedfornow.com/job-loss-and-the-
economy/can-facebook-hurt-your-job-prospects/

08.12.2016
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Beobacht- und Ableitbare Information

Explizit
• Created content

• Comments

• Structural interaction (contacts, likes)

Abgeleitet
• Preference– and

• Image recognition models

„Metadaten“
• Session artifacts (time of actions)

• interest (retrieved profiles; 
membership in groups/participation in 
discussions) 

• influence

• Clickstreams, ad preferences

• communication (end points, type, 
intensity, frequency, extent)

• location (IP; shared; gps coordinates)

Extern verkettet
• Observation in ad networks

08.12.2016
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Akteure bei Social Networking Services

Subscribers
Provider

Partner

Network Provider

Institutions

Advertisers

Extending
Partner

Public

08.12.2016
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Internet

Schichtenmodell und Angreifer

Sekundär/Fallback

DB

Betreiber-Server

Endgerät

delegiert

Real Time

Vertrauen

SNS/*-Provider

BeziehungKommunikation

User/Freund

ISP

Werbe-Interface

SNP
Alice

B
A

App-Server
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DuD Vorschungscluster

• Netzwerk-Sicherheit
• Schutz der übertragenen Daten

• Schutz des Netzwerkes

08.12.2016
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DuD Forschungscluster

• Netzwerk-Sicherheit
• Schutz der übertragenen Daten

• Schutz des Netzwerkes

• Privacy-enhancing Techs
• Netzwerk-Anonymisierung

• Anonymisierte Dienste

08.12.2016
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Dezentralisierung gegen Zensur

Vollständige Verteilung
• Dezentralisiere Dienste

• Nur explizites Vertrauen

System-Klassen
• Federated SNS

• P2P / D-OSN

• Social Overlays and Darknets

08.12.2016
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Solution Classes / Research Clusters

• Netzwerk-Sicherheit
• Protecting the transmission

• Protecting the network

• Privacy-enhancing Techs
• Netzwerk-Anonymisierung

• Anonymisierte Dienste

• Schutz der Inhalte
• Secure Computation

• User/System Understanding
• Bewertung der Privatheit

• Intention recognition

• Unterstütznug & Bedienbarkeit

08.12.2016
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DuD in der Lehre

08.12.2016

FS Wintersemester FS Sommersemester

1 2 Informations- und 
Kodierungstheorie

3 Betriebssysteme & Sicherheit 4 Forschungslinie

5 BAS-4
SaC-1 / Kanalkodierung

6 BAS-4
SaC-2/Crypto

7 8 Vert-4, ANW/AFT, Beleg
SaC-2/Crypto/Resilient Networking 

9 Vert-4, ANW/AFT
FB-Mining/Kanalkodierung

10 Diplom/Masterarbeit

FS Wintersemester FS Sommersemester

B1 B2 Informations- und 
Kodierungstheorie

B3 B4

B5 B-510
Betriebssysteme & Sicherheit

B6 B-520
Bachelor-Thesis

M1 BAS-4 M2 BAS-4, VERT-4, ANW

M3 Vert-4, FPA M4 Master-Thesis

B-510/B-520:
• Security & Crypto 1
• S&C 2 (PETs)
• Kanalkodierung
• Seminare/Praktika

BAS-4:
• Security & Crypto 1
• S&C 2 (PETs)
• Crypto
• Kanalkodierung
Vert-4:
• S&C 1&2
• Crypto
• Resilient Networking
• Mining Facebook
• Kanalkodierung
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Aber nun zu

Betriebssysteme und Sicherheit!

08.12.2016
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Risikoszenarien

Informationssysteme
 Sicherheit

 Korrektheit

 Verfügbarkeit

 Echtzeitfähigkeit

 Skalierbarkeit

 Offenheit
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Kommunikationssysteme

Uni-Klinik Aachen

 Sicherheit

 Korrektheit

 Verfügbarkeit

 Echtzeitfähigkeit

 Skalierbarkeit

 Offenheit
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Energiemanagement
 Sicherheit

 Korrektheit

 Verfügbarkeit

 Echtzeitfähigkeit

 Skalierbarkeit

 Offenheit
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Verkehrsmanagement
 Sicherheit

 Korrektheit

 Verfügbarkeit

 Echtzeitfähigkeit

 Skalierbarkeit

 Offenheit
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S i c h e r e    IT - S y s t e m e

Infrastruktur-
management

SmartCards

Spektrum sicherer IT-Anwendungen

Informationssysteme

Kommunikations-
systeme



Privacy and Security Folie Nr. 25

Safety und Security

(Funktions-)Sicherheit (safety)

Ziel: Schutz vor Schäden durch Fehlfunktionen von IT-Systemen
technisches Versagen; Alterung, Stromausfall, Schmutz

menschliches Versagen; Dummheit, mangelnde Ausbildung, Fahrlässigkeit

höhere Gewalt; Feuer, Blitzschlag, Erdbeben

→ Schutz vor einem IT-System, bedroht durch Fehler, Ausfälle

(IT-)Sicherheit (security)

Ziel: Schutz vor Schäden durch zielgerichtete Angriffe auf IT-Systeme
Wirtschaftsspionage, Betrug, Erpressung, Kundendaten aus Lichtenstein …

Terrorismus, Vandalismus

→ Schutz des IT-Systems, bedroht durch strategische Angreifer
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Und was war das mit Datenschutz?

Sicherheit schützt Daten (und Services/Systeme)

Privacy ist der Schutz von Individuen vor Daten

• Kontrolle über Benutzung der Daten durch andere (Institutionen)

• Geben und entziehen von Einwilligung zur Nutzung

• Setzt voraus:

• Transparenz von Datensammlung und -verarbeitung

• … mögliche Auswirkungen (informierte Einwilligung)

• Datenminimierung (hilft auch für die Sicherheit!)

08.12.2016
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Wealth of Data: „Datenreichtum“ 

08.12.2016
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„Anyways, nobody cares, we‘ll
be rich!“

08.12.2016
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„We‘re different, we‘ll manage, 
don‘t worry“

08.12.2016
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And the Dirty Reality…

08.12.2016



Privacy and Security Folie Nr. 31

IT – Cars – Security 

08.12.2016
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Ziele der IT-Sicherheit

Etwas allgemeiner, die Aufgaben der IT-Sicherheit:

• Modellierung von System und Umwelt

• Erhebung und Spezifikation von Sicherheitsanforderungen

• Bedrohungsanalysen

• Risiko-Einschätzungen

• Design, Konstruktion und Umsetzung von Schutzmechanismen

Reduktion operationeller Risiken von IT-Systemen
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Übersicht des Ablaufs

Sicherheitsmechanismen

Sicherheitspolitiken
Modellierung und Spezifikation

Sicherheitsarchitekturen

Sicherheitsanforderungen
Bedrohungen

Schwachstellen
Risiken

ZSLs, HRU, RBAC, ABAC, MLS;
Skippy, XACML, SELinux SPSL

Authentisierung
Zugriffssteuerung
kryptographische Funktionen

TCBs, Referenzmonitore,
Nizza, SELinux, Kerberos

kap2.pptx
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Wie machen wir Systeme sicher?

Beispielszenario: webbasiertes Prüfungsmanagementsystem

Dienste

• Prüfungsan- und -abmeldung

• Noteneingabe und -abfrage

• Auskünfte, Bescheinigungen

für

• Studierende

• Lehrende

• Prüfungsamt

Server des Prüfungsamts

KlientenWeb
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SW-Architekturkomponenten

Server

• jExam/SLM: Datenbank mit Studierenden, 
Noten, Prüfungsordnung

• Webserver-Frontend

• Authentisierungsserver

• Betriebssystem

• Sicherheitspolitik 

Klienten

• Webbrowser mit Authentisierungs-Plugin
(Chipkartenleser), Mobile Apps

• Betriebssystem

Server des Prüfungsamts

KlientenWeb
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Operationelle Risiken

Integrität:
• Noten

• Prüfungsanmeldungen

Vertraulichkeit
• Persönliche Daten

• Noten

(Rechts-)Verbindlichkeit
• Noten

• Bescheinigungen (Zeugnisse)

Verfügbarkeit
• Prüfungsabmeldungen

• Anmeldungen zu Sportkursen
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identitätsbasierte Regeln 
• der Professor als Prüfer darf …

rollenbasierte Regeln
• alle Prüfer dürfen …
• alle PA-Mitarbeiter dürfen …
• alle Studierenden dürfen …

zeitbasierte Regeln 
• bis zu 4 Tage vor einer Prüfung kann …
• innerhalb 6 Wochen nach einer Prüfung muss …

attributbasierte Regeln 
• als vertraulich klassifizierte Dokumente müssen ...

→ definiert durch Regelsysteme (Sicherheitspolitiken)

Reduktion operationeller Risiken: Modellierung 

von Regeln, Sicherheitseigenschaften
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Terminologie: Datenschutz & Datensicherheit 

Datenschutz 

• alle Vorkehrungen zur Verhinderung unerwünschter (Folgen der) 
Datenverarbeitung für die Betroffenen (Persönlichkeitsrecht),
rechtliche und technische Aspekte

• Beschränkung auf juristische Vorkehrungen 

 Technisch-organisatorischer Datenschutz: technische und organisatorische Ziele und 
Maßnahmen, die zur Durchsetzung der juristischen Ziele notwendig sind

Datensicherung 

• Maßnahmen, Vorkehrungen und Einrichtungen zum Schutz von „Daten“

Datensicherheit (IT-Sicherheit)

• Ziel: Sicherung der Funktion und Eigenschaften eines IT-Systems trotz 
unerwünschter Ereignisse (verbleibende Risiken tragbar)

Datensicherheit (EF)
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Datenschutz: Risiken

Risiken für den Datenschutz durch IKT

• Schnelle Erfassung und Auswertung von Daten möglich

• Möglichkeit der unbemerkten Datenerhebung

• Kontrolle schwierig

 Notwendigkeit des Datenschutzes

Datenschutz

= Schutz der Privatsphäre

= Schutz vor Daten + Schutz der Daten (vor „Verlust“)

Datensicherheit (EF) 
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Aber welche Daten denn?

Daten ohne Personenbezug

• Simulationsdaten

• Messungen in Experimenten

Daten mit Personenbezug

• Arten

• Inhalte

• Verkehrsdaten

• Veröffentlichung

• Bewusst

• Unbewusst

08.12.2016
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Einschub: „Es geht nur um Verkehrsdaten“

Verkehrsdaten-Brisanz

Teilnehmer kontrollierter  Studie

• Riefen Familie,…
• … Gentlemen Establishments,
• … Waffenladen,
• … Headshop und Baumarkt,
• …Medizinische Spezialisten,
• …Familienplanung, Eltern, 

Frauenarzt

[1] https://cyberlaw.stanford.edu/blog/2013/11/what%27s-in-
your-metadata

Inferenz-“Angriffe“

15 Studenten, 4. Studienjahr

„Angriff“ auf Nutzerdaten
Informationen über „Freunde“

Erfolgreich prädiziert:
• Geschlecht
• Alter
• Wohnort
• Bildungsniveau
• Sexuelle Präferenzen
• Politische Meinung

08.12.2016

https://cyberlaw.stanford.edu/blog/2013/11/what's-in-your-metadata
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„Ich hab nichts zu verbergen“

08.12.2016
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Privatheitsverständnis: Right to be let alone

Samuel Warren, Louis Brandeis: “The Right to Privacy”, Harvard Law Review, Vol. IV, No. 5, 
15th December 1890

Grund: “snapshot photography” (technische Neuerung)
• Ermöglichte Zeitungen Bilder von Personen ohne deren Einwilligung zu veröffentliche

• Privatpersonen wurden in ihrer Individualität verletzt

• Befürchtung, dass “moralische Standards” in Gefahr seien

Überlegung:
• Grundprinzip des Gewohnheitsrechts: Schutz von Person und Besitz des Individuums

• “it has been found necessary from time to time to define anew the exact nature and extent 
of such protection”

• “Political, social, and economic changes entail the recognition of new rights”

Schlussfolgerung:
• “right to be let alone”

• Konsequenz: Opt-out

08.12.2016
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Vs.: Informationelle Selbstbestimmung

Europäisches Grundverständnis (Volkszählungsurteil 1983, BRD)

Vorletzter Zensus in Deutschland (1981 geplant, stark verzögert)

Starke öffentliche Opposition

• Angst vor der Überwachungsgesellschaft

• Diskussion des „gläsernen Menschen“

• Öffentliche Aufforderungen zum zivilen Ungehorsam

• Durchgeführt 1987

• Resultat war Anfangsfehler von 25%

…für die Preisgabe minimaler Informationen, dem Staat gegenüber

Grundidee der Kontrolle des Individuums über die es betreffenden Daten

Konsequenz: Opt-in und anschließende Kontrolle

08.12.2016
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Ihr Recht auf Datenschutz

„Jede Person hat das Recht auf Achtung ihres Privat- und Familienlebens, ihrer 
Wohnung und ihrer Korrespondenz.“ (Art 8, Eur. Menschenrechtskonvention)

Recht auf informationelle Selbstbestimmung im BDSG:
„Recht des Einzelnen, grundsätzlich selbst über die Preisgabe und 
Verwendung seiner personenbezogenen Daten zu bestimmen.“

Für die Erhebung, Verarbeitung und Nutzung personenbezogener Daten gilt:
Verbot mit Erlaubnisvorbehalt

Erforderlich: rechtliche Grundlage durch
• Gesetzliche Grundlage (BDSG) oder
• andere Rechtsvorschrift (z.B. Betriebsvereinbarung)
• Einwilligung des Betroffenen

 Ausreichende Information
 Freiwilligkeit 
 Widerruflichkeit

Datensicherheit (EF)
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Was ist Personen-beziehbar?

Legal: Personally Identifiable Information / PII

• US: Name, address (Phone, Email), national identifiers (tax, passports), 
IP address, driving (vehicle registration, drivers licence), biometrics 
(face, fingerprints), credit card numbers, date/place of birth (age, login 
name(s), gender, "race", grades, salary, criminal records)

• EU: 'personal data' shall mean any information relating to an identified 
or identifiable natural person ('data subject'); an identifiable person is 
one who can be identified, directly or indirectly, in particular by 
reference to an identification number or to one or more factors specific 
to his physical, physiological, mental, economic, cultural or social 
identity [EU directive 95/46/EC]

08.12.2016
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7 Säulen des Datenschutzes
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Recht auf informationelle Selbstbestimmung

Datenschutz
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Datenschutz – Zweckbindung

Verwendungszweck muss bei Erhebung festgelegt sein

Information der Betroffenen notwendig

Zweckänderung erfordert gesonderte Legitimation

Datensparsamkeit: 

• Begrenzung auf die für den jeweiligen Zweck notwendigen Daten

• Möglichkeiten der Anonymisierung bzw. Pseudonymisierung

• Löschen nicht mehr benötigter Daten (bzw. Sperren)

Datensicherheit (EF)
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Datenschutz – Transparenz

Informationspflicht: verantwortliche Stelle muss aktiv werden

Auskunftsanspruch: von Betroffen geltend zu machen

Erhebung erfolgt grundsätzlich beim Betroffenen

 Unterrichtung des Betroffenen durch verantwortliche Stelle über

• Identität der verantwortlichen Stelle

• Zweck der Erhebung, Verarbeitung und Nutzung

• Kategorien von Empfängern

Auskunftsanspruch: zusätzlich Art und Umfang gespeicherter Daten, 
Herkunft und Empfänger

Auskunft (grundsätzlich) unentgeltlich

Datensicherheit (EF)
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Datenschutz – Korrektur, Kontrolle, Sanktion

Korrekturrechte
• Berichtigung

• Löschen bzw. Sperren

• Widerspruch

Kontrolle
• Intern: betrieblicher Datenschutzbeauftragter

• Extern: Aufsichtsbehörde

Sanktionen
• Bußgeld, Strafe, Schadensersatz

Datensicherheit (EF)
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Datenschutz und Datensicherheit 

Datenschutz ist sinnvoll, denn man sollte wissen, wer welche 
personenbezogenen Daten zu welchem Zweck speichert und nutzt.

Man muß sich darüber klar sein, welche Daten man preisgeben will.

Man sollte nur das für den jeweiligen Zweck erforderliche Minimum 
an personenbezogenen Daten preisgeben.

Wie sicher sind Ihre Daten, haben Sie darüber Kontrolle?

Google play? App Store anybody?

Datensicherheit (EF) 
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Datenschutz: Sphärenmodell

Bereiche unterschiedlicher Schutzwürdigkeit durch konzentrische 
Kreise (z.B. 3) dargestellt, nach außen hin abnehmende 
Schutzwürdigkeit

Zuordnung der Daten zu den Sphären individuell

Zuordnung auch abhängig von Situation

Datensicherheit (EF) 

Intimsphäre

Privatsphäre 

Öffentlichkeit

Information zu einer Person
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Datenschutz: Mosaikmodell

Idee:

Informationen über Menschen lassen sich in Teile zerlegen

Zusammenfügen von Einzelteilen ergibt präzises Gesamtbild

• Mosaikmodell berücksichtigt auch Schutz von Daten, die laut 
Sphärenmodell nicht zum absolut schützenswerten Bereich gehören

• Zugriff auf einzelnen Teile nicht dargestellt

• Überprüfung, welche Verknüpfungen kritisch sind, ist schwierig 

• Nicht nur Datenerfassung, auch Datenverarbeitung berücksichtigen!
Datensicherheit (EF) 
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Datenschutz: Rollenmodell

Idee:

Menschen agieren in Rollen 

Darlegung aller Informationen nicht notwendig zu deren Erfüllung

Statt Trennung der Daten 
in Bereiche verschiedener 
Sensibilität:

Erzeugung von Einzelbildern

Beibehaltung der Trennung der Einzelbilder

Selbstbestimmung der Datenweitergabe nur bedingt 
(problematisch z.B. gegenüber öffentlichen Behörden)

Datensicherheit (EF) 

Arzt

Familie
Arbeit-
geber

Kranken-
versicherung
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