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(0 R Uberblick
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Wer sind wir und woflr interessieren wir uns
Uberblick des Sicherheitsteils von BuS
Einige Grundlagen zur IT-Sicherheit
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(O IR Wer wir sind

DRESDEN

Professur ,Datenschutz und Datensicherheit”
Flr diese Vorlesung:

* Thorsten Strufe
 INF 3070/ +49 351 463 38247
e thorsten.strufe [at] tu-dresden.de

https://dud.inf.tu-dresden.de
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TECHNISCHE

universitat - WoTUr wir uns interessieren..
DRESDEN

Kénnen wir Uberwachung verhindern und Datenschutz sichern?
Wie konnen Kommunikationsinfrastrukturen gesichert werden?
(Wie) kann vertraulich kommuniziert werden?

Kann es konkurrenzfahige Online-Dienste ohne Datenschutz-Probleme geben?
* Social Networking?
* Recommendation Systems?
* Data Mining auf privaten Daten (medizinisch!)?

Wie kdnnen wir solche Systeme entwickeln — und tUberhaupt deren Kontext
verstehen?

Always on: wie konnen wir das nachste grof3e Data-Loss-Desaster vermeiden?
[1] [2] [3] [4]
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http://datalossdb.org/
http://en.wikipedia.org/wiki/2014_celebrity_photo_leaks
http://www.cased.de/presse/archiv/60
http://news.nationalgeographic.com/news/energy/2012/12/121212-smart-meter-privacy/

Eﬁ?\'fe”déﬁ'ﬁ? Aber wo ist das Problem?

DRESDEN
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Eﬁ?\'fe"d?ﬁ%? Datenschutz in Social Media

DRESDEN

Internet-Nutzung konzentriert auf 6 Unternehmen
* Personalisierung fuhrt zur Attraktivitat
* Datensparsamkeitsgebot steht Geschaftsmodell entgegen

Konvergenz der Kommunikation und Meinungsaullerung
* Facebook integrierte Kommunikationsplattform mit 1.6Mrd.

Benutzern TOP 10 WEB BRANDS BY UNIQUE AUDIENCE (U.S. TOTAL)
* Google, g+: 350 Mio Benutzer e
+ Eindeutige Identifikation o
Zunahme mobiler Benutzung e e
* |dentifiziert, jederzeit zu lokalisieren
° Konfigu ration schwieriger 8 AOL Media Network 83,826,000 2:00:36

[Nielsen]
08.12.2016 Privacy and Security Folie Nr. 8
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The Joy of Tech..

... With calculated side effects...

by Mitrozac & Snoggy
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Eﬁ?\'?a"a'éﬁ“ﬁ Beobacht- und Ableitbare Information

DRESDEN

Explizit ,Metadaten”
* Created content » Session artifacts (time of actions)
e Comments e nterest (retrieved profiles;
* Structural interaction (contacts, likes) membership in groups/participation in

discussions)

* influence
Clickstreams, ad preferences
MUM | communication (end points, type,

intensity, frequency, extent)
location (IP; shared; gps coordinates)

Extern verkettet

AbgeIEitet  QObservation in ad networks

* Preference—and
* Image recognition models

08.12.2016 Privacy and Security Folie Nr. 10



Eﬁ?\'?e"a'éﬁ“ﬁ Akteure bei Social Networking Services

DRESDEN

Provider

Subscribers
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@ wiesr - Schichtenmodell und Angreifer

DRESDEN

Kommunikation = Beziehung

% Bm User/Freund

Werbe-Interface

Endgerat

_______ = App-Server
~ <€ SNS/*-Provider

_———
-
-~

aj
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Eﬁ?\'?a"a'éﬁ“ﬁ DuD Vorschungscluster

DRESDEN

e Netzwerk-Sicherheit
e Schutz der Ubertragenen Daten
e Schutz des Netzwerkes

08.12.2016 Privacy and Security Folie Nr. 14



onversitar  DuD Forschungscluster

DRESDEN

 Netzwerk-Sicherheit
e Schutz der Ubertragenen Daten
e Schutz des Netzwerkes

* Privacy-enhancing Techs
 Netzwerk-Anonymisierung
* Anonymisierte Dienste

08.12.2016 Privacy and Security Folie Nr. 15



Eﬁ?\'?e"a'éﬁ“ﬁ Dezentralisierung gegen Zensur

DRESDEN

Volistéindige Verteilung
 Dezentralisiere Dienste
* Nur explizites Vertrauen

System-Klassen
* Federated SNS
« P2P/D-OSN
e Social Overlays and Darknets

diaspora*
eer 5

08.12.2016 Privacy and Security Folie Nr. 16



QEE\'/;%%%‘?E Solution Classes / Research Clusters

* Netzwerk-Sicherheit * User/System Understanding
* Protecting the transmission e Bewertung der Privatheit
* Protecting the network * Intention recognition

 Unterstitznug & Bedienbarkeit

* Privacy-enhancing Techs

 Netzwerk-Anonymisierung

* Anonymisierte Dienste

e Schutz der Inhalte

* Secure Computation

08.12.2016 Privacy and Security Folie Nr. 17



(DS DUD in der Lehre

DRESDEN
Wintersemester Sommersemester BAS-4:
e Security & Crypto 1
Informations- und e S&C2 (PETS)
Kodierungstheorie o Crypto
3 Betriebssysteme & Sicherheit 4  Forschungslinie e Kanalkodieru ng
5  BAS-4 6 BAS-4 Vert-4:
SaC-1 / Kanalkodierung SaC-2/Crypto e S&C1&2
* Crypto

8  Vert-4, ANW/AFT, Beleg

SaC-2/Crypto/Resilient Networking * Resilient Networki ng

* Mining Facebook
9 Vert-4, ANW/AFT 10  Diplom/Masterarbeit Kanalkodierung

FB-Mining/Kanalkodierung
nn

B2 Informations- und
Kodierungstheorie

B-510/8-520 o [

* Security&Cryptol 5 gs10 B6  B-520
e S&C2 (PETS) Betriebssysteme & Sicherheit Bachelor-Thesis
* Kanalkodierung M1 BAS-4 M2  BAS-4, VERT-4, ANW

Seminare/Praktika
M3  Vert-4, FPA M4  Master-Thesis

08.12.2016
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Aber nun zu
Betriebssysteme und Sicherheit!

08.12.2016 Privacy and Security Folie Nr. 19



Eﬁ?\'?e"a'éﬁ'ﬁ Risikoszenarien
DRESDEN

m Sicherheit

m Korrektheit

m Verflugbarkeit

m Echtzeitfahigkeit
m Skalierbarkeit

m Offenheit

Privacy and Security Folie Nr. 20
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Kommunikationssysteme
m  Sicherheit

m  Korrektheit

m Verflgbarkeit

m Echtzeitfahigkeit
m Skalierbarkeit

m Offenheit

Privacy and Security Folie Nr. 21
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Energiemanagement
B e S m Sicherheit
m  Korrektheit

-

m Verflugbarkeit

m Echtzeitfahigkeit
m Skalierbarkeit

m  Offenheit

ok

Privacy and Security Folie Nr. 22
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Verkehrsmanagement

Privacy and Security

Sicherheit
Korrektheit
Verfugbarkeit
Echtzeitfahigkeit
Skalierbarkeit
Offenheit

Folie Nr. 23



@) uiversiar  Spektrum sicherer IT-Anwendungen

DRESDEN

Sichere IT-Systeme

Kommunikations-
SmartCards systeme

_ Infrastruktur- ‘
Fe w Informationssysteme %
- management \\\
M

Privacy and Security Folie Nr. 24



Gy unversiiar Safety und Security

DRESDEN

(Funktions-)Sicherheit (safety)
Ziel: Schutz vor Schaden durch Fehlfunktionen von IT-Systemen

technisches Versagen; Alterung, Stromausfall, Schmutz
menschliches Versagen; Dummheit, mangelnde Ausbildung, Fahrlassigkeit
hohere Gewalt; Feuer, Blitzschlag, Erdbeben

- Schutz vor einem IT-System, bedroht durch Fehler, Ausfalle

(IT-)Sicherheit (security)
Ziel: Schutz vor Schaden durch zielgerichtete Angriffe auf IT-Systeme

Wirtschaftsspionage, Betrug, Erpressung, Kundendaten aus Lichtenstein ...

Terrorismus, Vandalismus

- Schutz des IT-Systems, bedroht durch strategische Angreifer

Privacy and Security Folie Nr. 25



Eﬁ?\'fe"d?ﬁ%? Und was war das mit Datenschutz?

DRESDEN

Sicherheit schitzt Daten (und Services/Systeme)

Privacy ist der Schutz von Individuen vor Daten

* Kontrolle Uber Benutzung der Daten durch andere (Institutionen)
* Geben und entziehen von Einwilligung zur Nutzung

e Setzt voraus:

* Transparenz von Datensammlung und -verarbeitung
e ... mogliche Auswirkungen (informierte Einwilligung)
e Datenminimierung (hilft auch fiir die Sicherheit!)

08.12.2016 Privacy and Security Folie Nr. 26
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unversitat - Wealth of Data: ,,Datenreichtum®
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e Exclusive: Yahoo secretly scanned customer emails for U.S. intelligence - sources | Reuters - Mozilla Firefox

File Edit View History Bookmarks Tools Help

R £1LITEDC : |
s Yahoo Confirms At Least 500 Million Accounts Were Hacked in 2014 - Mozilla Firefox
Business  Markets  World  Politcs Tech | o iy

View History Bookmarks Tools Help
© Yahoo Confir... x

Exclusive: Yahoo secretly ¢
customer emails for U.S. | FORTUNE
intelligence - sources .

Yahoo Confirms At Least 500
Million Accounts Were Hacked

Yahoo said on Thursday that information for at least 500
million user accounts was stolen from its network in
2014 by what it believed was a state-sponsored actor, a
theft that appeared to the biggest cyber breach ever.

Yahoo said data stolen may have included names, email

addresses, telephone numbers, dates of birth, and

Yahoo secretly scanned emails for U.S. intelligence - sources

encrypted passwords but that unprotected passwords,
> @ O oo payment card data, and bank account information did
in e . .

not appear to have been compromised, the company said.

By Joseph Menn | SAN FRANCISCO

Yahoo Inc last year secretly built a custom software program t| This is the blggeSt data breach ever,” said well-known

customers' incoming emails for specific information provided b cryptologist Bruce Schneier.

officials, according to people familiar with the matter.

i S .
The company complied with a classified U.S. government demg He said it was too early to say what impact the breach
of millions of Yahoo Mail accounts at the behest of the Nation mlght have on Yahoo and its users because many

said three former employees and a fourth person apprised of th . P . . .
wer Fe o | questions remain, including the identity of the state-

—————————— oo sponsored hackers behind it.

Three U.S. intelligence officials, who declined to be

Waiting for s0.wp.com... ntified bv name. said thev believed the attack was

08.12.2016 Privacy and Security Folie Nr. 27
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~Anyways, nobody cares, we'll
be rich!™

TECHNISCHE
UNIVERSITAT
DRESDEN

* Advocate to pay $5.5 million over data breach: record HIPAA settlement - Chicago Tribune - Mozilla Firefox

File Edit View History Bookmarks Tools Help
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* P~
ll'agﬂ Qr‘hu“l ! e Report: Verizon wants $1 billion discount after Yahoo privacy concerns | TechCrunch - Mozilla Firefox
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View History Bookmarks Tools Help

BREAKING SPORTS TRENDING OPINION SUBURBS
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D @ | https://techcrunch.com/2016/10/06/report-verizon-wants- E1| & || ®Search

Got a tip? Let us know.

f v =

Advocate to pay $5.5 m:
data breach: record HIF
settlement

News - Video~ Events~ CrunchBase

STARTUP BATTLEFIELD

privacy concerns

Katie Roof (@Katie_Roof), Kate Conger (@kateconger

L [¥]infs [o]sfmir

*“B8 9 a4 oo 8=

Report: Verizon wants $1 billion discount after Yahoo

{
T o

T e«:h‘c(r‘"‘cj

By Lisa Schencker - Contact Reporter

AUGUST 5, 2016, 7:20 AM

’ 1
It's bad news for Yahoo. The company is in the midst of finalizing its sale to Verizon, but
recent revelations about hacking and spying may be costing them a pretty penny.

A story from the New York Post alleges that Verizon is now asking Yahoo for a hefty $1
billion discount to finalize what was supposed to be a $4.8 billion deal. (Full disclosure:
TechCrunch is owned by Verizon, although we do not have any inside knowledge about
this).

08.12.2016 Privacy and Security

CrunchBase

Verizon Communications -

1

OVERVIEW
Verizon Communications is a broadband and
telecommunications company operating 4G LTE
network, 3G network, and information and
entertainment services. It is a Dow 30 company that
employs a diverse workforce of more than 180,000
dedicated employees around the world. It serves mass
market, business, government, and wholesale
customers by delivering broadband and other wireline
and wireless communication

LOCATION
New York, NY

v E
http://www.verizon.com/

Full profile for Verizon Communications

Yahoo! +

Folie Nr. 28
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Security

Bungling Microsoft singlehandedly proves that
golden backdoor keys are a terrible idea

Redmond races to revoke Secure Boot policy

More like this

Microsoft Windows

Most read

High rear end winds
cause F-35A ground
. engine fire

Google rushes in where

. Akamai fears to tread,

* shields Krebs after
world's-worst DDoS

Heathrow airport and
stock exchange throw
mystery BSODs

Unimpressed with Ubuntu
16.10? Yakkety Yak...
don't talk back

10 Aug 2016 at 06:56, Chris Willams & (v} [ £) @ se0

~ 1 Silicon Valley’s top
exorcist rushed off his
feet as Demons infest
California

Updated Microsoft leaked the golden keys that unlock Windows-powered tablets, phones and other
devices sealed by Secure Boot — and is now scrambling to undo the blunder.

These skeleton keys can be used to install non-Redmond operating systems on locked-down
computers. In other words, on devices that do not allow you to disable Secure Boot even if you have
administrator rights — such as ARM-based Windows RT tablets — it is now possible to sidestep this

The Register uses cookies. Find out more. Close v
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Guyunversiiar - And the Dirty Reality...

DRESDEN

arstechnica

C't 09/2014, S. 82 nachster Artikel )

{ voriger Artikel

MAIN MENU MY STORIES: FORUMS Risiko Router
;. Kriminelle nehmen Router ins Visier

RISK ASSESSMENT - SECURIT

A billion Android phones are
new Stagefright bugs

Stagefright 2.0 comes as Android users were still recoverit

by Dan Goodin - Oct 1, 2015 5:31pm CEST

DDoS attack launched
by Exploited CCTV’s.

08.12.2016 Privacy and Security Folie Nr. 30



G 1T - Cars - Security
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© O V4 m01:04

......

Der Highwayman hat den Zugriff auf Ihr
Fahrzeug gesperrt. Er wird Sie erst passieren
lassen, wenn Sie Wegegeld gezahlt haben.
Die Bezahlung erfolgt in Bitcoin (BTC). Der
Highwayman empfiehlt die App Bitcoin Wallet.

Laden Sie hier die App im Play Store herunter.
Das Wegegeld betragt:

BTC 0.25 = jetzt ca. Euro 91,77

ETZT BEZAHLEN

08.12.2016 Privacy and Secu Folie Nr. 31



Eﬁ?&"&?ﬁﬁ Ziele der IT-Sicherheit
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Etwas allgemeiner, die Aufgaben der IT-Sicherheit:

Reduktion operationeller Risiken von IT-Systemen

* Modellierung von System und Umwelt

* Erhebung und Spezifikation von Sicherheitsanforderungen
 Bedrohungsanalysen

* Risiko-Einschatzungen

* Design, Konstruktion und Umsetzung von Schutzmechanismen

Privacy and Security Folie Nr. 32
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Ubersicht des Ablaufs

Sicherheitsanforderungen

Sicherheitspolitiken
Modellierung und Spezifikation

Sicherheitsmechanismen

Sicherheitsarchitekturen

Bedrohungen
Schwachstellen
Risiken

ZSLs, HRU, RBAC, ABAC, MLS;
Skippy, XACML, SELinux SPSL

Authentisierung
Zugriffssteuerung
kryptographische Funktionen

TCBs, Referenzmonitore,
Nizza, SELinux, Kerberos

Privacy and Security

Folie Nr. 33


kap2.pptx

éEﬁ;&;%‘é%‘%ﬂ? Wie machen wir Systeme sicher?

Beispielszenario: webbasiertes Prifungsmanagementsystem

Dienste
e Prifungsan- und -abmeldung
 Noteneingabe und -abfrage
e Auskilinfte, Bescheinigungen

far N
d d K\
e Studierende
N
* Lehrende
e Priifungsamt Web Klienten
B
AT
Server des Prufungsamts W

Privacy and Security Folie Nr. 34
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SW-Architekturkomponenten

Web
Server des Prifungsamts
Server Klienten
jExam/SLM: Datenbank mit Studierenden, - Webbrowser mit Authentisierungs-Plugin
Noten, Prifungsordnung (Chipkartenleser), Mobile Apps
Webserver-Frontend - Betriebssystem

Authentisierungsserver
Betriebssystem
Sicherheitspolitik

Privacy and Security Folie Nr. 35



Gy unversiiar Operationelle Risiken
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Integritat:
* Noten
* Prifungsanmeldungen

Vertraulichkeit
e PersOnliche Daten
* Noten

(Rechts-)Verbindlichkeit

* Noten
e Bescheinigungen (Zeugnisse)

Verfugbarkeit
* Prufungsabmeldungen
 Anmeldungen zu Sportkursen

Privacy and Security

Folie Nr. 36



TECHNISCHE Reduktion operationeller Risiken: Modellierung

UNIVERSITAT . . .
DRESDEN ~ von Regeln, Sicherheitseigenschaften

identitatsbasierte Regeln
e der Professor als Prifer darf ...

rollenbasierte Regeln
* alle Prifer dirfen ...
* alle PA-Mitarbeiter dirfen ...
* alle Studierenden durfen ...

zeitbasierte Regeln
* bis zu 4 Tage vor einer Prifung kann ...
* innerhalb 6 Wochen nach einer Priifung muss ...

attributbasierte Regeln
e als vertraulich klassifizierte Dokumente mitissen ...

- definiert durch Regelsysteme (Sicherheitspolitiken)

Privacy and Security Folie Nr. 37



G unersiar  Terminologie: Datenschutz & Datensicherheit

Datenschutz

* alle Vorkehrungen zur Verhinderung unerwiinschter (Folgen der)
Datenverarbeitung fur die Betroffenen (Persénlichkeitsrecht),
rechtliche und technische Aspekte

* Beschrankung auf juristische Vorkehrungen -2

— Technisch-organisatorischer Datenschutz: technische und organisatorische Ziele und
MaRBnahmen, die zur Durchsetzung der juristischen Ziele notwendig sind

Datensicherung

* Mallnahmen, Vorkehrungen und Einrichtungen zum Schutz von ,, Daten”

Datensicherheit (IT-Sicherheit)

e Ziel: Sicherung der Funktion und Eigenschaften eines IT-Systems trotz
unerwdinschter Ereignisse (verbleibende Risiken tragbar)

Datensicherheit (EF) Privacy and Security Folie Nr. 38



Eﬁ?&"&?ﬁﬁ Datenschutz: Risiken

DRESDEN

Risiken fur den Datenschutz durch IKT
e Schnelle Erfassung und Auswertung von Daten moglich
 Moglichkeit der unbemerkten Datenerhebung

* Kontrolle schwierig

- Notwendigkeit des Datenschutzes

Datenschutz
= Schutz der Privatsphare
= Schutz vor Daten + Schutz der Daten (vor ,Verlust®)

Datensicherheit (EF
atensicherheit (EF) Privacy and Security Folie Nr. 39
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Aber welche Daten denn?
DRESDEN

Daten ohne Personenbezug

e Simulationsdaten

Messungen in Experimenten

Daten mit Personenbezug

° Arten The JOy ot Tech
In the 1990’s ',
* |nhalte =
P C) =
* Verkehrsdaten M ==roos = I
* Verdffentlichung - '
* Bewusst
e Unbewusst ')

08.12.2016

Privacy and Security

BEAGLE-MIX, AND [+
I SUSPECT THEY
ARE HUMPING.

joyoftech.com |
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Verkehrsdaten-Brisanz

Michal Kosinski™", payig Stillwell®, and Thore Graepel*

“Free Sthool Lane, The Poyciometrics Cenpys,
United Kingdom
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tion within 5 friendship network at Facebook was shown to be
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TECHNISCHE

umveasmn Privatheitsverstédndnis: Right to be let alone

DRESDEN

Samuel Warren, Louis Brandeis: “The Right to Privacy”, Harvard Law Review, Vol. IV, No. 5,
15t December 1890

Grund: “snapshot photography” (technische Neuerung)
e Ermoglichte Zeitungen Bilder von Personen ohne deren Einwilligung zu veroffentliche
e Privatpersonen wurden in ihrer Individualitat verletzt
e Beflirchtung, dass “moralische Standards” in Gefahr seien

Uberlegung:
e Grundprinzip des Gewohnheitsrechts: Schutz von Person und Besitz des Individuums

* “jt has been found necessary from time to time to define anew the exact nature and extent
of such protection”

» “Political, social, and economic changes entail the recognition of new rights”

Schlussfolgerung:
*  “right to be let alone”

* Konsequenz: Opt-out
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éEﬁ;&;%‘é%‘%ﬂ? Vs.: Informationelle Selbstbestimmung

Europaisches Grundverstandnis (Volkszahlungsurteil 1983, BRD)

Vorletzter Zensus in Deutschland (1981 geplant, stark verzogert)

Starke offentliche Opposition
« Angst vor der Uberwachungsgesellschaft
* Diskussion des ,glasernen Menschen”
« Offentliche Aufforderungen zum zivilen Ungehorsam
* Durchgefiihrt 1987
e Resultat war Anfangsfehler von 25%
...fuir die Preisgabe minimaler Informationen, dem Staat gegeniiber

Grundidee der Kontrolle des Individuums liber die es betreffenden Daten
Konsequenz: Opt-in und anschliefende Kontrolle
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TECHNISCHE

umveasmn Ihr Recht auf Datenschutz
DRESDEN

,Jede Person hat das Recht auf Achtung ihres Privat- und Familienlebens, ihrer
Wohnung und ihrer Korrespondenz.” (Art 8, Eur. Menschenrechtskonvention)

Recht auf informationelle Selbstbestimmung im BDSG:

,Recht des Einzelnen, grundsdtzlich selbst tiber die Preisgabe und
Verwendung seiner personenbezogenen Daten zu bestimmen.”

Fur die Erhebung, Verarbeitung und Nutzung personenbezogener Daten gilt:
Verbot mit Erlaubnisvorbehalt

Erforderlich: rechtliche Grundlage durch
* Gesetzliche Grundlage (BDSG) oder

andere Rechtsvorschrift (z.B. Betriebsvereinbarung)

e Einwilligung des Betroffenen
— Ausreichende Information
— Freiwilligkeit
— Widerruflichkeit

Datensicherheit (EF)
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Eﬁf\'fe”déﬁ'ﬁ? Was ist Personen-beziehbar?

DRESDEN

Legal: Personally Identifiable Information / Pll

 US: Name, address (Phone, Email), national identifiers (tax, passports),
IP address, driving (vehicle registration, drivers licence), biometrics
(face, fingerprints), credit card numbers, date/place of birth (age, login
name(s), gender, "race”, grades, salary, criminal records)

* EU: 'personal data’shall mean any informai g v

or identifiable natural person ('data subject | FP*J"
one who can be identified, directly or indire. =~ | -~
reference to an identification number or to e
to his physical, physiological, mental, econo -

identity [EU directive 95/46/EC]
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Eﬁ‘f\'?e"a'éﬁ“& 7 Saulen des Datenschutzes

DRESDEN

Datenschutz
. ) =
= c e = = w c
()] > @ O re = ()
v © - ) o) o c
00 c 5 - < = o
a o ) 3 O c S
g 5 = L~ 2 N =
= Q o v O ©
| -
N ; - o + (V)
N o 1
7 o
Recht auf informationelle Selbstbestimmung
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Eﬁ?&"&?ﬁﬁ Datenschutz - Zweckbindung

DRESDEN

Verwendungszweck muss bei Erhebung festgelegt sein
Information der Betroffenen notwendig

/weckanderung erfordert gesonderte Legitimation

Datensparsamkeit:

* Begrenzung auf die fir den jeweiligen Zweck notwendigen Daten
* Moglichkeiten der Anonymisierung bzw. Pseudonymisierung
e Loschen nicht mehr bendtigter Daten (bzw. Sperren)
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Eﬁf\'fe"déﬁﬁ Datenschutz - Transparenz

DRESDEN

Informationspflicht: verantwortliche Stelle muss aktiv werden
Auskunftsanspruch: von Betroffen geltend zu machen

Erhebung erfolgt grundsatzlich beim Betroffenen

- Unterrichtung des Betroffenen durch verantwortliche Stelle tGber
* |dentitat der verantwortlichen Stelle
e Zweck der Erhebung, Verarbeitung und Nutzung
» Kategorien von Empfangern

Auskunftsanspruch: zusatzlich Art und Umfang gespeicherter Daten,
Herkunft und Empfanger

Auskunft (grundsatzlich) unentgeltlich
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Eﬁ‘f\'?e"n'?ﬁ%? Datenschutz - Korrektur, Kontrolle, Sanktion

DRESDEN

Korrekturrechte

e Berichtigung
 Ldschen bzw. Sperren
* Widerspruch

Kontrolle
* Intern: betrieblicher Datenschutzbeauftragter
e Extern: Aufsichtsbehorde

Sanktionen
* Buldgeld, Strafe, Schadensersatz
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Eﬁ?\'fe"d?ﬁ%? Datenschutz und Datensicherheit

DRESDEN

Datenschutz ist sinnvoll, denn man sollte wissen, wer welche
personenbezogenen Daten zu welchem Zweck speichert und nutzt.

Man muld sich dartber klar sein, welche Daten man preisgeben will.

Man sollte nur das fir den jeweiligen Zweck erforderliche Minimum
an personenbezogenen Daten preisgeben.

Wie sicher sind Ihre Daten, haben Sie dartiber Kontrolle?
Google play? App Store anybody?

Datensicherheit (EF) . . .
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Gy unversiiar Datenschutz: Spharenmodell

DRESDEN

Bereiche unterschiedlicher Schutzwurdigkeit durch konzentrische
Kreise (z.B. 3) dargestellt, nach auBen hin abnehmende
Schutzwdirdigkeit

Intimsphare

Privatsphare

Offentlichkeit

Information zu einer Person

Zuordnung der Daten zu den Spharen individuell
Zuordnung auch abhangig von Situation

Datensicherheit (EF
atensicherheit (EF) Privacy and Security Folie Nr. 53



TECHNISCHE

universitat  Datenschutz: Mosaikmodell
DRESDEN

Idee:
Informationen Gber Menschen lassen sich in Teile zerlegen

Zusammenflgen von Einzelteilen ergibt prazises Gesamtbild

Mosaikmodell bertcksichtigt auch Schutz von Daten, die laut
Sphdrenmodell nicht zum absolut schitzenswerten Bereich gehoren

Zugriff auf einzelnen Teile nicht dargestellt
Uberpriifung, welche Verkniipfungen kritisch sind, ist schwierig
Nicht nur Datenerfassung, auch Datenverarbeitung berucksichtigen!

Datensicherheit (EF)
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Eﬁ?\'fe"d?ﬁ%? Datenschutz: Rollenmodell

DRESDEN

Idee:
Menschen agieren in Rollen
Darlegung aller Informationen nicht notwendig zu deren Erfullung

Statt Trennung der Daten
in Bereiche verschiedener
Sensibilitat:

Erzeugung von Einzelbildern

Arbeit- />
geber

Beibehaltung der Trennung der Einzelbilder

Selbstbestimmung der Datenweitergabe nur bedingt
(problematisch z.B. gegenlber 6ffentlichen Behdrden)

Kranken-
versicherung

Datensicherheit (EF)

Privacy and Security Folie Nr. 55



TECHNISCHE

universiTar  References
DRESDEN

Stefan Katzenbeisser, , Einflihrung in Trusted Systems”, teaching materials, TU Darmstadt, 2015
Mark Manulis, , Introduction to Cryptography”, teaching materials, TU Darmstadt, 2011
Winfried Kiihnhauser, ,Systemsicherheit”, teaching materials, TU limenau, 2014

Elke Franz, ,Datensicherheit”, teaching materials, TU Dresden, 2014

Frederik Armknecht and Thorsten Strufe. “An Efficient Distributed Privacy-preserving Recommendation System”. In IEEE Med-Hoc-Net, 2011.

Sonja Buchegger et al. "PeerSoN: P2P social networking: early experiences and insights." In: Second ACM EuroSys Workshop on Social Network Systems. ACM, 2009
Leucio-Antonio Cutillo, et al. ,,Handbook of Social Network Technologies and Applications”, chapter ,Security and Privacy in Online Social Networks*”. Springer, 2010.

Chen, Le, Chi Zhang, and Christo Wilson. "Tweeting under pressure: analyzing trending topics and evolving word choice on sina weibo." In ACM COSN, 2013

Clarke, lan, et al. ,Freenet : A distributed anonymous information storage and retrieval system." Designing Privacy Enhancing Technologies. Springer Berlin Heidelberg, 2001

La Rue, Frank. "Report of the Special Rapporteur on the promotion and protection of the right to freedom of opinion and expression " (2011).

Kopsell, Stefan, et al. "Erfahrungen mit dem Betrieb eines Anonymisierungsdienstes." Datenschutz und Datensicherheit: DuD 27.3 (2003): 139-142.

Michal Kosinski, et al. “Private traits and attributes are predictable from digital records of human behavior” PNAS 2013 110 (15) 5802-5805

Thomas Paul, et al. ,,Exploring Decentralization Dimensions of Social Networking Services: Adversaries and Availability”. In SIGKDD/HotSocial, 2012.

Thomas Paul, et al. “C4PS — Helping Facebookers Manage their Privacy Settings”. In SocInfo, 2012.

Shklovski, Irina, and Nalini Kotamraju. "Online contribution practices in countries that engage in internet blocking and censorship." In IGCHI Conference on Human Factors in Computing Systems. ACM, 201
Benjamin Schiller, et al. ,,Resilient tree-based live streaming for mobile scenarios.” In IEEE PerCom Workshops, March 2014

Daniel Schreiber, et al., “Social IPTV: a Survey on Chances and User-Acceptance.” In International Workshop on Personalization and Recommendation on the Web and Beyond, 2010
Schulz, Stephan, and Thorsten Strufe. ,,d? Deleting Diaspora: Practical attacks for profile discovery and deletion." IEEE ICC, 2013

Wagner, Ben, et al. “Surveillance and censorship : The impact of technologies on human rights”, EP/EXPO/B/DROI/FWC/2013 08/Lot8/02

Warren, Samuel, Brandeis, Louis. “The Right to Privacy”, Harvard Law Review, Vol. IV, No. 5, 1890

York, Gillian “The harms of surveillance to privacy, expression and association”, in “Communications surveillance in the digital age”, 2014

All images credit wikimedia, unless otherwise stated

08.12.2016 Privacy and Security Folie Nr. 56



